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Resumen Ejecutivo

1. Cualquier incidente relacionado con un arma de destruccién masiva (ADM) que se produzca en cualquier
parte del mundo tendrd un impacto considerable a nivel global. Ninguna regién puede considerarse a
salvo de ello. Por ejemplo, una sola detonacién nuclear puede causar la muerte y heridas a muchos miles
de personas, contaminar el medio ambiente y afectar al comercio, las cadenas de suministro y las
operaciones financieras mucho mas alld de las fronteras del Estado objetivo. Prevenir el financiamiento
de la proliferaciéon de ADM es una herramienta fundamental parareducir el riesgo de la devastacion que
causaria un incidente con ADM. En ese sentido, es necesario que los Estados apliquen medidas oportunas
para mitigar el riesgo del financiamiento a la proliferacion de ADM, con la finalidad prevenir las
consecuencias devastadoras que causaria un incidente de esta naturaleza.

2. El objetivo principal de este documento es mostrar un panorama sobre la situacion actual de las
delegaciones del GAFILAT respecto de la prevencion y combate a este fendmeno, concientizar sobre los
riesgos asociados a los sectores de alto riesgo en materia de financiamiento de la proliferacion, evaluar
la exposicidon regional a dichos riesgos y ofrecer recomendaciones para mitigarlos. El nicleo de este
informe lo constituye la evaluacién de los siguientes sectores de altoriesgo: el sector financiero; el sector
de bienes de doble uso; el sector maritimo (y fluvial incluyendo puertos interiores y vias navegables); las
zonas de libre comercio; los proveedores de servicios fiduciarios y corporativos (TCSPs); los profesionales
del derecho (abogados), contadores y notarios; los comerciantes de metales preciosos y piedras
preciosas; y los proveedores de servicios de activos virtuales (PSAV). El sector financiero es, al mismo
tiempo, el mas expuesto al financiamiento de la proliferacién y el que cuenta con controles mas
avanzados. El andlisis se centra principalmente en los riesgos de financiamiento de la proliferacion
asociados a la aplicaciéon de las sanciones financieras dirigidas (SFD) de las Naciones Unidas contra la
RPDC e Iran, en consonancia con el alcance de la Recomendacién 7 del GAFI.

3. La evaluacién se basa en las encuestas a paises presentadas por 16 jurisdicciones de GAFILAT, los
informes de evaluaciones mutuas de la Cuarta Ronda del GAFILAT, complementados con documentos del
GAFI y del GAFILAT, consultas virtuales con las delegaciones, informacion obtenida en el taller regional
celebrado en Santiago de Chile en 2025 en el marco de este proyecto y fuentes de informacién de acceso
publico.

4. Elinforme ofrece detalles exhaustivos sobre como abordan las jurisdicciones cada uno de los sectores de
alto riesgo. Los datos recopilados sugieren una aplicacidon desigual de las medidas de minimizacién de

riesgos entre las distintas jurisdicciones y sectores.

5. Laregion no se encuentra entre las mas expuestas a la proliferacion, pero eso no significa que los riesgos
no existan. Los siguientes factores contribuyen a las vulnerabilidades de la region: los desafios que aun
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existen en algunas jurisdicciones para implementar sin demora las sanciones financieras dirigidas, el
transito, eltransbordo, la reexportaciény el corretaje de mercancias sensibles; las zona de libre comercio
(ZLC); la supervision y el control desiguales de las actividades y profesiones no financieras designadas
(APNFD) de alto riesgo, el sector maritimo y los PSAV; la falta de sistemas integrales de control de las
exportaciones; y una falsa sensacion de seguridad (percepcién de que el riesgo es bajo). La sensacién de
seguridad puede derivarse no solo de la baja exposicion aparente, sino de una arquitectura CFP que
concentra sus esfuerzos principalmente en los Sujetos Obligados financieros y su rol en la validacién de
las listas ONU, sin integrar plenamente a autoridades clave como las aduanas, autoridad maritima,
puertos, zonas francas, registros mercantiles, registros de buques, autoridades de comercio exterior y
sectores no financieros estratégicos. En un contexto mas amplio, muchas jurisdicciones de la region
mantienen relaciones diplomaticas con la RPDC e Iran, y algunas de ellas tienen relaciones comerciales
sustanciales con Iran.!

6. Una caracteristica definitoria de la regién es que en general los marcos juridico-normativos para las SFD
son sdlidos en toda la region, pero el historial de aplicacion es mas débil.

7. Lasrecomendaciones de esta evaluacion regional se centran en poner en practica los marcos juridico -
normativos existentes; completar las evaluaciones nacionales de riesgo de FP; subsanar las lagunas
juridicas (analizadas sector por sector); reforzar la capacidad de deteccion y persecucién; minimizar la
desconexion entre las autoridades de control de las exportaciones y las encargadas de la prevencién de
la delincuencia financiera; fomentar una gestion de riesgos centrada en el FP por parte de todas las
instituciones financieras, independientemente de su tamafio; reforzar la supervisién y la formacién en
las ZLC, el sector maritimo, las APNFD de alto riesgo y los PSAV; y aprender de los pares regionales.

1Sibien el Estdndar del GAFI noexige a las jurisdicciones no mantener relaciones diplomaticas conla RPDCycon Irdn, la Rec. 19 del
GAFI sobre | os paises de mayor riesgo exige medidasreforzadas o contramedidas contra algunos Estados, incluye ndo estos.

Sectores de Alto Riesgo de Financiamiento a la Proliferacion — GAFILAT 7
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CAPIiTULO 1

Introduccion
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1. Introduccion

8. El financiamiento es un componente fundamental de la proliferacion de armas de destruccion masiva
(PDAM). En todas las etapas del proceso de proliferacion, desde la recaudacién de fondos hasta la
adquisiciéon de bienes y tecnologia sensibles a través de fabricantes o distribuidores y su transporte hasta
el destino final, los proliferadores interactian no sélo con el sector financiero, sino también con una
amplia gama de actores no financieros criticos. Entre ellos se encuentran: fabricantes, exportadores,
agentes de carga (freight forwarders), agentes aduaneros, operadores portuarios, registros de buques,
ZLC, proveedores corporativos, comerciantes de metales y PSAV.

9. El andlisis de los sectores mas vulnerables al FP constituye el tema central de este informe. Entre los
sectores estudiados, derivados del analisis de las respuestas al cuestionario base del proyecto y las
tendencias internacionales, se incluyen: el sector financiero; el sector de bienes de doble uso (referido a
las industrias que producen bienes y tecnologia que pueden utilizarse tanto para uso civil como militar);
la industria maritima; las zonas de libre comercio; los proveedores de servicios fiduciarios y corporativos
(TCSPs) por sus siglas en inglés; los profesionales del derecho (abogados), contadores y notarios; los
comerciantes de metales preciosos y piedras preciosas; y los PSAV.

10. A pesar de su lejania geografica respecto a los principales Estados proliferadores —Ila Republica Popular
Democratica de Corea (RPDC) e Irdn—, la region del GAFILAT no es inmune al riesgo de FP. De hecho,
varios factores la hacen vulnerable, entre ellos la presencia de multiples economias con importantes
sectores de bienes de doble uso, puertos de granvolumen, numerosas zonas de libre comercio, también
conocidas como zonas francas (ZLC), la extraccion ilegal de oro, las relaciones diplomaticas con la RPDC
e Irdny una supervisién mas limitada de los PSAV, por mencionar algunos.

11. El informe cumple multiples propdsitos. Proporciona, un manual para comprender los riesgos globales

de FP relacionados con los sectores de alto riesgo, provee un analisis de riesgo regional en la materia y
ofrece recomendaciones a nivel de politicas para abordar dichos riesgos.

Sectores de Alto Riesgo de Financiamiento a la Proliferacion — GAFILAT 9
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2. Estructura y metodologia del informe

2.1 Estructura

12. La primera seccién del informe comienza con una descripcidn general de alto nivel de los riesgos
asociados a la proliferacion de armas de destruccion masiva (ADM), el papel del financiamiento de la
proliferaciéon (FP) de ADMy los principales instrumentos juridicos internacionales para combatir el FP, asi
como un analisis de como operan y financian sus actividades de proliferacién los dos principales
proliferadores sancionados por las Naciones Unidas: la Republica Popular Democratica de Corea (RPDC)
e lran.

13. La segunda y principal seccion del informe se centra en los sectores de alto riesgo en materia de FP: el
sector financiero, el sector de bienes de doble uso, la industria maritima, las zonas de libre comercio
(ZLC), los TCSPs, los abogados, notarios y contadores, los comerciantes de metales preciosos y piedras
preciosas y los proveedores de servicios de activos virtuales (PSAV). Para el analisis de cada sector, el
informe se estructura en tres componentes diferenciados: 1) una evaluacién de riesgo global basada en
el expertise del equipo de proyecto, tipologias internacionales y los datos de fuentes abiertas confiables
de informacion; 2) una evaluacién de riesgo regional basada en la informacién provista por las
delegaciones y de investigaciéon adicional cuando los datos resultaron escasos, y 3) un compendio de las
sefales de alertarelevantes , elaborado a partir de la las guias y documentos publicados por GAFI en la
materia, y en otros documentos relevantes de distintas jurisdicciones de la Red Global y de organismos
internacionales especializados reconocidos en la materia.

14. La ultima seccién del informe resume la evaluacién regional de riesgos y ofrece recomendaciones de
politicas.

Sectores de Alto Riesgo de Financiamiento a la Proliferacion — GAFILAT 11
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15. El Anexo | consiste en un compilado de las matrices de situacion regional CFP en paises del GAFILAT
elaboradas a partir de los datos facilitados en respuesta a las encuestas de las delegaciones. Las matrices
nacionales estdn a disposicion de las jurisdicciones del GAFILAT para uso interno y no forman parte del
informe publico. Los anexos confidenciales estan disponibles a través del sitio web seguro del GAFILAT.
Asimismo, se incluye elmodelo de encuesta aplicado que puede ser utilizado como punto de partida para
andlisis de riesgo domésticos en la materia.

16. El Anexo Il ofrece una lista detallada de sefales de alerta para los sectores de alto riesgo.
17. El Anexo lllincluye un ejemplo de ejercicio interactivo con fines formativos.
18. El Anexo IV incluye una lista de recursos relevantes.

2.2 Metodologia

19. El proyecto se basé en una metodologia de cinco componentes los que se describen en los apartados
siguientes:

(1) Andlisis de los informes del GAFILAT, los Informes de Evaluacién Mutua (IEM) de la Cuarta ronda
del GAFI, los informes y guias del GAFI y de los organismos regionales estilo GAFI, asi como
publicaciones especializadas;

(2) Distribucién de las encuestas a los paises y recopilacion de los datos recibidos en matrices

nacionales;
(3) Consultas virtuales con las delegaciones;

(4) Experiencias presenciales compartidas con expertos regionales de las delegaciones del GAFILAT
en el marco de las «Jornadas para el fortalecimiento Latinoamericano del Combate al
Financiamiento de la Proliferacién de Armas de Destruccidn Masiva», celebrado en Santiago de
Chile en septiembre de 2025;

(5) Redaccidn del informe.

20. La primera fase del proyecto consistié en el analisis de los informes y guias del GAFl y GAFILAT, los
informes de evaluacion mutua (IEM) y las publicaciones especializadas, con el objetivo de realizar una
evaluacion inicial del panorama de amenazas relacionadas con el FP y de la capacidad general de las
jurisdicciones para hacer frente a la delincuencia financiera. Estos documentos permitieron analizar una
visién general de los retos que plantea el FP y un panorama regional mas amplio de los controles sobre
las ADMy el FP.

Sectores de Alto Riesgo de Financiamiento a la Proliferacion — GAFILAT 12
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21. Para comprender con mayor precision la situacion regional, era necesario disponer de informacion mas
detallada procedente de las jurisdicciones del GAFILAT. Con ese fin, se elabord una encuesta exhaustiva
a nivel nacional. La encuesta, realizada mediante un cuestionario, consté de 17 secciones e incluyé 53
preguntas (Ver Anexo |). La solicitud de datos se centrd en los siguientes aspectos: el marco juridico y
normativo para la aplicacién de controles de FP, las autoridades de supervisién de los sectores de alto
riesgo pertinentes, las evaluaciones nacionales sobre el FP, la informacién sectorial especifica sobre el
sector de los bienes de doble uso, los PSAV, el sector del transporte maritimo, los TCSPs, las ZLC, las
relaciones diplomaticas y el comercio con la RPDC e Irdan. También se alenté a las delegaciones a que
presentaran los textos legislativos pertinentes. De las dieciocho jurisdicciones, dieciséis respondieron a
la encuesta. Entre ellas, se incluyen: Argentina, Bolivia, Brasil, Chile, Colombia, Ecuador, El Salvador,
Guatemala, Honduras, México, Nicaragua, Panama, Paraguay, Peru, Republica Dominicana y Uruguay.?
GAFILAT agradece sinceramente el gran valor de los datos facilitados a través de las encuestas a los
paises.

22. Trasel andlisis inicial de las respuestas a la encuesta a los paises, GAFILAT y el responsable del proyecto
mantuvieron consultas virtuales de seguimiento con dieciséis delegaciones para aclarar cuestiones
especificas y solicitar informacién adicional. Las consultas aportaron informacién adicional muy valiosa,
fundamental para el analisis que se presenta en este informe.

23. Por ultimo, en septiembre de 2025, GAFILAT organizdé en Santiago de Chile unas Jornadas para el
Fortalecimiento Latinoamericano del Combate al Financiamiento de la Proliferaciéon de Armas de
Destruccion Masiva. La Unidad de Inteligencia Financiera de Chile fue coanfitrién de estas jornadas y
aportd su experiencia nacional en la elaboracion de su ENR en la materia. La capacitacion tuvo un doble
objetivo: por un lado, impartié formacién sobre temas avanzados en materia de FP vy, por otro, brindé la
oportunidad de seguir intercambiando informacion entre las jurisdicciones y con GAFILAT. Dos expertos
internacionales en la materia —la Dra. Togzhan Kassenova y el Dr. Jonathan Brewer— actuaron como
ponentes principales y moderadores del taller, ademas de las presentaciones de las delegaciones y de la
Secretaria del GAFILAT.

24. La fase final del proyecto consistié en redactar el informe a partir de todos los datos recopilados de las
jurisdicciones, los IEMsy las fuentes abiertas de informacion.

25. Las conclusiones regionales reflejan tendencias agregadas derivadas de las fuentes de informacidn
disponibles y no implican que las vulnerabilidades, deficiencias o niveles de riesgo identificados se
presenten de manera uniforme en todas las jurisdicciones. Su interpretacion debe realizarse
considerando las diferencias entre los marcos juridicos, las capacidades institucionales, la calidad y fecha
de los datos y el grado de desarrollo de las evaluaciones nacionales.

2 Aunque dos paises(Costa Ricay Cuba) no participaron directamente en la encuesta, ya que actualmente se encuentran inmersos en
su procesode evaluaciéon mutua en el marco de la 5.2 Ronda de Evaluaciones Mutuas del GAFILAT, estasdelegacionesfacilitaron datos
generales que se ponderaron en el analisisregional cuando fue posible.
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La proliferacion de ADM vy el
papel del financiamiento

Sectores de Alto Riesgo de Financiamiento a la Proliferacion — GAFILAT

14



EVALUACION REGIONAL DE RIESGOS FP DEL GAFILAT

3. La proliferacion de ADM vy el papel del financiamiento

3.1. Impacto global en incidentes con ADM

26. La proliferaciéon de armas de destruccion masiva (ADM) constituye una amenaza mundial. Las ADM son
las armas nucleares, quimicas y bioldgicas. En algunos paises, la definicion también incluye las armas
radioldgicas. Cualquier incidente relacionado con un arma de destruccidn masiva tendra repercusiones
de gran alcance. Ningun pais del mundo puede considerarse totalmente a salvo de un posible incidente
relacionado con ADM.

27. Entre ellas, las armas nucleares son las que tienen mayor poder destructivo. Un incidente nuclear tendra
consecuencias de gran alcance, tanto en las zonas directamente afectadas como mas alld de ellas.
Dependiendo de la potencia del arma utilizada, el nimero de victimas ascenderd a entre cientos de miles
y millones de personas heridas y fallecidas. El medio ambiente quedara gravemente contaminado vy la
economia local colapsara. Los servicios basicos, como la alimentacién, el suministro de agua, la asistencia
sanitaria y los servicios de orden publico, dejardn de estar disponibles, lo que podria provocar un caos
social.

28. Las consecuencias de un incidente nuclear no se limitardn a las fronteras del estado. Tendra

consecuencias de gran alcance a nivel mundial. La lluvia radiactiva cruzara las fronteras nacionales y
llegara a lugares remotos. Las cadenas de suministro y las operaciones financieras y econdmicas se veran
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interrumpidas. Sectores enteros se derrumbardn. Los sobrevivientes se convertirdn en refugiados y
entrardn en los paises vecinos.

29. Si, por ejemplo, la RPDC detonara un arma nuclear de 10 kilotones en una explosién aérea sobre un gran
centro urbano de América Latina, el nimero aproximado de victimas mortales superaria las 100 000
personas, y el de heridos, las 350 000 personas.3

30. Para ponerlo en perspectiva, pensemos en las consecuencias de un conflicto nuclear entre la India y
Pakistan. Los expertos han calculado que, ademas de las decenas de millones de victimas mortales
inmediatas, mas de 2 000 millones de personas morirdn de hambre en los meses y afios siguientes, como
consecuencia del hollin que bloguea la luz solar y su impacto en la produccién agricola. #

31. La detonacién de un solo artefacto nuclear en un puerto maritimo importante tendria un efecto dominé
en todo el mundo. Un estudio tedrico realizado por RAND> simulé un ataque terrorista nuclear en el
puerto de Long Beach, California. Segun la evaluacion de RAND, habria «posibilidades razonables de que
se produjeran cierres prolongados de todos los puertos estadounidenses», lo que afectaria gravemente
al comercio mundial. ©

3.2

El papel del financiamiento en la proliferacion de ADM

32. Los proliferadores no pueden adquirir armas ya fabricadas en el mercado internacional, pero si pueden
comprar bienes y tecnologia de doble uso que resultan Utiles en los programas de ADM y misiles. Los
bienes y la tecnologia de doble uso pueden emplearse tanto en programas pacificos (civiles) como
militares. Por ejemplo, una chispa de activacién —un dispositivo pequefio y de aspecto inofensivo— es
una pieza indispensable de un aparatomédico denominado litotriptor. Un litotriptor es un dispositivo no
invasivo que utiliza ondas de choque de alta amplitud para fragmentar los cdlculos renales, vesicales o
ureterales en fragmentos pequefios que puedan expulsarse. Al mismo tiempo, una chispa de activacion
también puede utilizarse para provocar la explosion de un dispositivo nuclear. Los precursores quimicos
se utilizan para fabricar fertilizantes, pero también pueden emplearse para fabricar armas quimicas. Un
biorreactor de laboratorio (fermentador) se utiliza para producir vacunas, enzimas y productos

3 Para simular el impacto de un ataque nuclear, consulte NukeMap, desarrollado por el profesor Alex Wellerstein,
https://nuclearsecrecy.com/nukemap/.

4Lili Xia, AlanRobock, Kim Scherrer, Sheryl S. Harrison, Benjamin Leon Bodirsky, Isabelle Weindl, Jonas Jagermeyr, Chares G. Bardeen,
Owen B.Toon, Ryan Heneghan, “Global Food Insecurity and Famine from Reduced Crop, Marine Fishery and Livestock Production Due
to Climate Disruption from Nuclear War Soot Injection,” [Inseguridad alimentaria mundial y hambruna provocadas por la disminucién
de la produccidnagricola, pesquerayganadera debidoa los trastornos climaticos causados porla emisidnde hollin tras una guema
nuclear], National Food. 3 de agosto de 2022, 3 (8): 586-596.

5 https://www.rand.org/topics/global-security.html

6 Charles Meade, Roger C. Molander, “Considering the Effect of a Catastrophic Nuclear Attack,” [Andlisis de las consecuencias de un
ataque nuclear catastréficol RAND Corporation, Santa Mdnica, 2006.
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biotecnoldgicos industriales. El mismo equipo puede utilizarse para fabricar agentes biolégicos nocivos si
se combina con conocimientos técnicos y materiales obtenidos de forma ilicita.

33. Los paises dependen de los bienes y la tecnologia de doble uso en su vida cotidiana; por lo tanto, no
pueden prohibirse. En cambio, los gobiernos regulan el comercio de productos sensibles mediante
controles a la exportacién y regimenes de sanciones. Los paises que cuentan con sistemas de control de
las exportaciones exigen alas empresas que obtengan licencias (permisos) antesde comerciar con dichos
productos. Durante el proceso de concesion de licencias, las autoridades gubernamentales competentes
analizan que el uso final, los usuarios finales y el destino final de los bienes y la tecnologia sean legitimos
y tengan fines pacificos. De ese modo, el comercio legitimo de bienes y tecnologia de doble uso continta
en beneficio de las sociedades sin aumentar los riesgos de proliferacion. Los regimenes de sanciones
restringen el comercio de productos sensibles con paises, entidades o personas que se sospecha que
estan involucrados en la proliferacion.

34. Los proliferadores buscan constantemente adquirir bienes y tecnologia de doble uso en el mercado
internacional. Recurren a técnicas de evasion para evadir los controles a la exportacion y las sanciones.
Si bien estas técnicas serdn desarrolladas mas adelante, algunas de las tacticas mas utilizadas son las
siguientes:

e Recurren a empresas ficticias e intermediarios para hacerse pasar por compradores
nacionales de mercancias, de modo que los proveedores no tengan que solicitar una
licencia (permiso) al Gobierno.

e Encargan articulos que se sitlan ligeramente por debajo de un umbral de control; por
ejemplo, equipos que son ligeramente inferiores desde el punto de vista técnico y que no
figuran en lalista de productos sujetos a licencia (lista nacional de control). En tales casos,
los proveedores tampoco tienen que solicitar una licencia (permiso), y los proliferadores
evaden un control gubernamental adicional.

e Los proliferadores también pueden encargar mercancias con destino a un tercer pais —
un pais no sancionado con controles de exportacién y contra el LA deficientes— vy, desde
alli, reexportar bienes sensibles a la RPDC o a Iran. A veces, una vez realizado el pago, el
cliente cambia el pedido de productos no sujetos a control a productos sujetos a control.

35. Enla mayoria de los casos, los proliferadores pagan esta adquisicidon a través de instituciones financieras
oficiales, lo que se traduce en dos escenarios potenciales: en primer lugar, las instituciones financieras
favorecen, sin darse cuenta, la proliferacién y, en segundo lugar, si las instituciones financieras cuentan
con los conocimientos y la capacidad necesarios para detectar el FP, pueden contribuir a prevenir la
proliferacién de ADM vy hacer que el mundo sea un lugar mas seguro. Dicho lo anterior, es importante
mencionar que no se espera que las instituciones financieras por si mismas deban convertirse en expertas
técnicas en bienes de doble uso, sino que mds bien requieren canales claros de consulta y seguimiento
de las autoridades competentes; en particular de las de comercio estratégico.
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36. Otro componente del FP es la recaudacidn de fondos. El régimen de sanciones del Consejo de Seguridad
de las Naciones Unidas (CSNU) contra la RPDC prohibe expresamente a este pais obtener ingresos en el
extranjero, ya que el Consejo de Seguridad ha reconocido que

al menos una parte de los fondos recaudados contribuye directamente al avance de sus programas
nucleares y de misiles. En virtud de las resoluciones del CSNU, la RPDC tiene prohibido exportar
armamento, vender diversos productos basicos, como arena o carbdn, y enviar a sus trabajadores al
extranjero, por citar algunas de las prohibiciones.

37. Debido a la falta de una definicién universal de «financiamiento de la proliferacién», la recaudacién de
fondos por parte de otros proliferadores, como Iran, no puede considerarse tan facilmente como parte
de dicho financiamiento como en el caso de la RPDC. Sin embargo, el aspecto relacionado con la
recaudacién de fondos es relevante debido a los regimenes de sanciones unilaterales y a la prevencion
de otros tipos de delitos financieros, como el lavado de activos y el financiamiento del terrorismo.

38. El concepto de FP se estd extendiendo cada vez mas al ambito de los activos virtuales (AV). Los
proliferadores utilizan los AV para mover y lavar fondos, evadir sanciones vy llevar a cabo actividades
ilicitas que respaldan sus objetivos de proliferacién.

3.3. Obligaciones internacionales: Resoluciones del Consejo de Seguridad de la ONU y
Recomendaciones del GAFI

39. Hay dos fuentes de obligaciones internacionales sobre el financiamiento de la proliferaciéon: Las
Resoluciones del Consejo de Seguridad de la ONU (RCSNU) y las Recomendaciones del GAFI.

40. Las RCSNU constituyen normas de derecho vinculantes. Todos los estados miembros de la ONU estan
obligados aimplementarlas. La Resolucion 1540 (2004) del CSNU y sus resoluciones posteriores sobre los
controles nacionales de la proliferacién, asi como las resoluciones del CSNU relativas a la RPDCy a Irdn,
guardan una relacién directa con las obligaciones internacionales de prevenir el FP.

Resolucion del Consejo de Seguridad de la ONU 1540

41. La Resolucién 1540 del CSNU exige a todos los Estados miembros de la ONU que apliguen medidas de
control de la proliferacion a nivel nacional, incluidas las relativas al financiamiento, con el fin de impedir
que los agentes no estatales obtengan ADM. Dos parrafos de la Resolucién 1540 del CSNU son
directamente pertinentes al financiamiento de la proliferacion.

42. Elapartado 2 del cuerpo de la resolucion 1540 del CSNU establece lo siguiente:

“..todos los Estados, de conformidad con sus procedimientos nacionales, deben adoptar y aplicar leyes
apropiadas y eficaces que prohiban a todos los agentes no estatales la fabricacion, la adquisicion, la
posesion, el desarrollo, el transporte, la transferencia o el empleo de armas nucleares, quimicas o
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44,

bioldgicas y sus sistemas vectores, en particular con fines de terrorismo, asi como las tentativas de realizar
cualquiera de las actividades antes mencionadas, participar en ellas en calidad de cémplices, prestarles
asistencia o financiarlas” (énfasis agregado).”

El Parrafo operativo 3 d) de la Resolucién 1540 del CSNU establece que los Estados deben:

“...Establecer, desarrollar, evaluar y mantener controles nacionales apropiados y eficaces de la
exportacién y el transbordo de esos articulos, con inclusién de leyes y reglamentos adecuados para
controlar la exportacion, el transito, el transbordo y la re-exportacion, y controles del suministro de fondos
y servicios relacionados con esas exportaciones y transbordos, como la financiacién y el transporte que
pudieran contribuir a la proliferacion, asi como controles de los usuarios finales y establecer y aplicar
sanciones penales o civiles adecuadas a las infracciones de esas leyes y reglamentos de control de las
exportaciones” (énfasis agregado).®

Los términos «financiacion» y «financiamiento de la proliferaciéon» no fueron explicitamente definidos
bajo la Resolucién 1540 o resoluciones posteriores. La posterior Resolucidon 2325 (2016) del CSNU sefialé
la necesidad de prestar mayor atencidn a las medidas contra el financiamiento de la proliferacion y fue
la primera resolucion del Consejo de Seguridad en mencionar explicitamente el «financiamiento de la
proliferacién». En 2022, en otra medida de seguimiento, la Resolucién 2663 reafirmd y promovié el
cumplimiento del componente relativo al financiamiento de la proliferacion de la Resolucién 1540. °

Resoluciones del Consejo de Seguridad de la ONU sobre la RPDC

45.

46.

El CSNU establecié un amplio régimen de sanciones contra la RPDC para frenar su programa de ADM. En
2006, la RPDC llevé a cabo ensayos con misiles, y el CSNU emitio la Resolucion 1695, que exigia a todos
los Estados miembros de la ONU impedir la venta de bienes y tecnologias relacionados con misiles yarmas
de destruccién masiva con destino ala RPDCo procedentes de ella. La Resolucidon 1695 del CSNU también
establecio la obligacién de los Estados de impedir «...l1a transferencia de recursos financieros en relacion
con los programas de misiles o de armas de destruccidon en masa de la RPDC».1° Mas adelante ese mismo
afo, la RPDC llevé a cabo su primer ensayo nuclear. EIl CSNU respondié con un nuevo conjunto de
sanciones recogidas en la Resolucién 1718 del CSNU, que incluia amplias restricciones al comercio de
bienes y tecnologias relacionados con las ADM con la RPDC.

La Resolucidon 1718 del CSNU introdujo sanciones financieras dirigidas (SFD) y establecié una lista de
entidades y personas que participan en los programas de armas de destrucciéon masiva y misiles de la

7 RCSNU 1540, 2004, Parrafo operativo 2.

8 RCSNU 1540, 2004, Parrafo operativo 3.

9 Por ejemplo, el parrafo operativo 12 insta a prestar mayor atencidon a numerosas cuestiones, entre ellas el financiamiento de la
proliferacion.

10 RCSNU 1695, 15 de juliode 2006.
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RPDC o prestan apoyo a los mismos. La resolucidon obligd a los Estados miembros de las Naciones Unidas
a congelar los fondos, los activos y los recursos econdmicos de las entidades y personas designadas.! En
el marco de la Resolucién 1718 del CSNU, el Consejo de Seguridad de las Naciones Unidas facilité una
lista de bienes y tecnologias sensibles relacionados con los programas nucleares.1? La lista se fue
ampliando con el paso de los afios.

47. La Resolucién 1874 (2009) del CSNU amplié las sanciones financieras al prohibir las operaciones que
pudieran proporcionar apoyo financiero a los programas de misiles y de ADM de la RPDC. 13 En 2013, las
resoluciones del CSNU ampliaron la lista de entidades y personas designadas, la lista de articulos
controlados vy el alcance de los controles.* La Resolucion 2094 del CSNU prohibié el acceso a los sistemas
internacionales (bancarios, de prestacion de servicios financieros y de comercio internacional) cuando
dicho acceso pudiera contribuir a las actividades prohibidas de la RPDC.?>

48. Las resoluciones 2321, 2371, 2375 y 2397 del CSNU, aprobadas entre 2016 y 2017, impusieron
restricciones adicionales a la importacién y exportacion de diversos productos, entre ellos mariscos,
maquinaria, carbodn, hierro y otras materias primas. Ademads, se prohibié a la RPDC enviar a sus
trabajadores al extranjero. Estas amplias restricciones tienen por objeto limitar la capacidad de la RPDC
para recaudar fondos.

49. El Grupo de Expertos de las Naciones Unidas sobre la RPDC, que supervisaba la aplicacién de las sanciones
y proporcionaba datos valiosos sobre la evasidén de las sanciones por parte de la RPDC, se disolvio en
2024. El GAFI sefialé que su disolucion «supone un granreto para la vigilancia del incumplimiento de las
sanciones relacionadas con la RPDC».16

Resoluciones del Consejo de Seguridad de la ONU sobre Irdn

50. En 2006, el CSNU adoptd la Resolucion 1696, en la que se exigia a Iran que detuviera su programa de
enriguecimiento de uranio.l” Ese mismo afio, el CSNU adopté la resolucion 1737, que imponia sanciones
a Irdn por no haber detenido su programa de enriquecimiento de uranio, prohibia el suministro de
tecnologia y materiales relacionados con el ambito nuclear y ordenaba el congelamiento de los activos

11 RCSNU 1718, 14 de octubre de 2006.

12 Para consultarla lista de productos prohibidos, véase “Lista de articulos prohibidos a la exportaciény de importacién de la Republica
Popular Democrati@ de Corea en virtud de la Resoludéon 1718 (2006) del Consejo de Seguridad”
https://main.un.org/securitycouncil/es/sanctions/1718/prohibited-items.

13 RCSNU 1874,12 de junio de 2009.
14 RCSNU 2094, 7 de marzode 2013; RCSNU 2087,22 de enerode 2013.
15 RCSNU 2094, 7 de marzode 2013.

16 “Complex Proliferation Financing and Sanction Evasion Schemes,” [Esquemas complejos de financiamiento de la proliferacidn y
evasionde sanciones] GAFI, 2025, pdg. 13, https://www.fatf-gafi.org/content/dam /fatf-gafi/reports/Complex-PF-Sanctions-Evasions-
Schemes.pdf.coredownload.inline.pdf.

17 RCSNU 1696, 31 de juliode 2006.

Sectores de Alto Riesgo de Financiamiento a la Proliferacion — GAFILAT 20


https://main.un.org/securitycouncil/es/sanctions/1718/prohibited-items
https://www.fatf-gafi.org/content/dam/fatf-gafi/reports/Complex-PF-Sanctions-Evasions-Schemes.pdf.coredownload.inline.pdf
https://www.fatf-gafi.org/content/dam/fatf-gafi/reports/Complex-PF-Sanctions-Evasions-Schemes.pdf.coredownload.inline.pdf

Tl EVALUACION REGIONAL DE RIESGOS FP DEL GAFILAT
¥

LY

de personas y entidades clave vinculadas al programa de enriquecimiento de Irdn.'® En 2007, la
Resolucion 1747 del CSNU impuso un embargo de armas a Irdny exhortd a «los Estados e instituciones
financieras internacionales a que no asuman nuevos compromisos de otorgar subvenciones, asistencia
financiera ni préstamos en condiciones concesionarias» con Iran.° La Resolucién 1803 (2008) del CSNU
establecié que los Estados deben ejercer vigilancia sobre las finanzas publicas en lo que respecta al
comercio con Irdny a las actividades de las instituciones financieras con bancos domiciliados en Irdn. La
Resolucién 1803 del CSNU decidié que todos los Estados deben adoptar medidas para impedir el
suministro, la venta o la transferencia de articulos prohibidos desde sus territorios, por parte de sus
nacionales o mediante buques o aeronaves de su pabellén. Es importante destacar que también insté a
los Estados a inspeccionar la carga con destino a Irdn o procedentes de este pais, asi como las de las
aeronaves y buques que sean propiedad de /ran Air Cargo e Islamic Republic of Iran Shipping Line, o estén
operados por éstas, siempre que haya motivos fundados para creer que la aeronave o el bugue en
cuestion pueda transportar articulos prohibidos.?° La Resolucion 1835 (2008) del CSNU inst6 a Irdn a
cumplir las resoluciones anteriores y a satisfacer los requisitos de la Junta de Gobernadores del
Organismo Internacional de Energia Atdmica (OIEA).??

51. La Resolucién 1929 (2010) del CSNU obligd a los Estados a impedir que Irantuviera acceso a «recursos o
servicios financieros» que le permitieran adquirir articulos prohibidos, y pidid que se impusieran
restricciones mas amplias, entre ellas la prohibicidon de prestar servicios de seguros a lran. Asimismo, cred
el Grupo de Expertos para apoyar la labor del Comité de Sanciones de las Naciones Unidas contra Iran.22
Mandato que fue prorrogado por el CSNU por medio de la Resolucién 2224 (2015).23

52. En 2015, los cinco miembros permanentes del Consejo de Seguridad de las Naciones Unidas (Estados
Unidos, Reino Unido, Rusia, Francia y China), junto con Alemania y el Alto Representante de la UE,
firmaron un Plan de Accidn Integral Conjunto (PAIC) con Iran, conocido como el Acuerdo Nuclear con
Irdn. EI PAIC impuso restricciones a las actividades nucleares de Irdn. Como consecuencia directa del
acuerdo, el CSNU adoptd una nueva resolucion, la 2231 (2015), que suscribia el PAIC y allanaba el camino
para la derogacion de las resoluciones anteriores de la ONU dirigidas contra el programa nuclear de Irdn
a partir de la fecha del dia de implementacién del PAIC (16 de enero de 2016). La ONU mantuvo el
embargo de armas contra Irdn durante cinco afios, hasta 2020. Las restricciones de la ONU sobre el
programa de misiles balisticos de Irdn expiraron en 2023. La Resolucidon 2231 del CSNU prohibia poner a
disposicién activos o servicios financieros, asi como realizar transacciones financieras relacionadas con
determinados articulos relacionados con actividades nucleares y misiles balisticos, armas y otros

18 RCSNU 1737, 23 de diciembre de 2006.
19 RCSNU 1747, 24 de marzode 2007.

20 RCSNU 1803, 3 de marzode 2008.

21 RCSNU 1835, 27 de septiembre de 2008.
22 RCSNU 1929, 9 de junio de 2010.

23 RCSNU 2224,9 de junio de 2015.
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materiales, sin la autorizacién del Consejo de Seguridad de las Naciones Unidas. En el marco de la
Resolucién 2231 del CSNU, el CSNU mantuvo una lista de entidades y personas designadas. 2*

En 2023 expiraron las sanciones de la ONU contra el programa nuclear y de misiles de Iran (que se
restablecieron en 2025). En 2018, Estados Unidos se retird del PAIC e Irdn reanudd progresivamente las
actividades que el acuerdo prohibia expresamente. En 2025, se puso en marcha el mecanismo de
«reactivacién» para volver a imponer las sanciones de la ONU a Iran. Se han vuelto a aplicar todas las
disposiciones de las resoluciones del CSNU 1696 (2006), 1737 (2006), 1747 (2007), 1803 (2008), 1835
(2008) y 1929 (2010). Las medidas recogidas en los apartados 7, 8 y 16 a 20 de la Resolucién 2231 (2015)
del CSNU fueron derogadas.?®

Recomendaciones del GAFI*

*El siquiente apartado _muestra estadisticas de cumplimiento de la region en el marco de 49 Ronda de Evaluaciones Mutuas del

GAFILAT. Al momento de la elaboracion de este documento ningun informe de delegaciones del GAFILAT en la 5¢ Ronda habia sido

aprobado.

54.

55.

Varias Recomendaciones del GAFI constituyen una fuente importante de obligaciones juridicas
internacionales parala prevencién del FP.

La Recomendacion 7 del GAFI exige a las jurisdicciones miembros que apliquen SFD contrala RPDCelran,

y establece lo siguiente:

«Resoluciones del Consejo de Seguridad de Naciones Unidas relativas a la prevencion, represiéon e
interrupcion de la proliferacion de armas de destruccidn masiva y su financiamiento. Estas resoluciones
exigen a los paises congelen sin demora los fondos u otros activos de, y que aseguren que ningun fondo
u otro activo se ponga a disposicién, directa o indirectamente, de o para el beneficio de, alguna persona
o entidad designada por o bajo la autoridad del Consejo de Seguridad de las Naciones Unidas dentro del
Capitulo VIl de la Carta de las Naciones Unidas».26

24 RCSNU 2231, 20 de juliode 2015.

25 Resolucion 2231 (2015) relativa a la cuestién nuclearde Iran, https://main.un.org/securitycouncil/es/content/2231/background.

26 Recomendaddn 7, las Recomendaciones del GAFI, modificadas en Junio 2026, https://biblioteca.gafilat.org/wp-

content/u

ploads/2026/01/Recomendadones-y-Metodologia-Diciembre-2025.pdf.
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Cumplimiento Regional (4REM) Rec. 7

5/(27.8%)

= No Cumplida (NC)

m=  Cumplida (C)

wes  Mayoritariamente Cumplida (LC)
Parcialmente Cumplida (PC)

56. Conforme a los 18 IEMs realizados en la Cuarta Ronda de Evaluaciones Mutuas del GAFILAT, en la Rec. 7,
4 jurisdicciones obtuvieron calificacion de Cumplida (sin deficiencias), 7 de Mayoritariamente Cumplida
(deficiencias menores), 5 de Parcialmente Cumplida (deficiencias moderadas) y 2 de No Cumplida
(deficiencias importantes).

57. Es importante mencionar, que en el ambito internacional existen, adicionalmente otra serie de
regimenes sancionatorios unilaterales o autonomos que en la practica son utilizados por una parte
importante de los Sujetos Obligados ALA/CFT/CFP pero que no son parte del Estandar Internacional
del GAFI. En ese sentido, no son objeto de evaluacion mutua, y las referencias a este tipo de sanciones
dentro de este documento, se realizan a los efectos de abordar la totalidad de factores y medidas
operativas que rodean a esta materia.

58. La Recomendacion 1 del GAFI exige a las jurisdicciones miembros que realicen una evaluacion nacional
del riesgo de financiamiento de la proliferacién.

59. La parte pertinente de la Recomendacidn 1 dice lo siguiente:

«[...] Los paises también deben identificar, evaluar y entender los riesgos de financiamiento de la
proliferacion del pais. En el contexto de la Recomendacion 1, «riesgo de financiamiento de la
proliferacion» hace referencia estricta y exclusivamente al posible incumplimiento, la falta de
implementacion o evasion de las obligaciones relativas a las sanciones financieras dirigidas a las que se
hace referencia en la Recomendacién 7. Los paises deben adoptar medidas proporcionales que tengan
por objetivo garantizar la mitigacion eficaz de estos riesgos, incluida la designacion de una autoridad o
un mecanismo para coordinar acciones de evaluacién de riesgos y la asignacion eficaz de recursos para
tal fin. Si los paises identifican riesgos mas altos, deben garantizar su correcto abordaje. Si los paises
identifican riesgos mds bajos, deben garantizar la aplicacién de medidas proporcionales al nivel del riesgo
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de financiamiento de la proliferacién y, al mismo tiempo, garantizar la implementacién plena de las
sanciones financieras dirigidas, de conformidad con lo dispuesto en la Recomendacién 7.»

Los paises deben exigir a las instituciones financieras y a las actividades y profesiones no financieras
designadas (APNFD) que identifiquen, evalien y tomen una accién eficaz y basada en el riesgo para
mitigar sus riesgos de lavado de activos, financiamiento del terrorismo y financiamiento de la
proliferacion».??

Cumplimiento Regional (4REM) Rec. 1

e Mayoritariamente Cumplida (LC)
we=  Parcialmente Cumplida (PC)

60. Conforme alos 18 IEMs realizados en la Cuarta Ronda de Evaluaciones Mutuas del GAFILAT, en la Rec. 1,
16 jurisdicciones obtuvieron calificacion de Mayoritariamente Cumplida (deficiencias menores) y 2 de
Parcialmente Cumplida (deficiencias moderadas).

61. La Recomendacion 2 del GAFI exige la coordinacion y la cooperacion a nivel nacional en materia de
financiamiento de la proliferacion:

«Los paises deben contar con politicas ALA/CFT/CFP a escala nacional, que tomen en cuenta los riesgos
identificados, las cuales deben ser sometidas a revisidn periddicamente, y deben designar a una
autoridad o contar con un mecanismo de coordinacién o de otro tipo que sea responsable de dichas
politicas.

Los paises deben asegurar que, las autoridades que hacen las politicas, la Unidad de Inteligencia
Financiera (UIF), las autoridades del orden publico, los supervisores y otras autoridades competentes
relevantes, tanto a nivel de formulacién de politicas como operativo, cuenten con mecanismos eficaces

27 Recomendadién 1, Recomendaciones del GAFI, en su versién modificada d e octubre de 2025.
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establecidos que les permita cooperary, cuando corresponda, entablar entre si una coordinacion a nivel
interno en el desarrollo e implementacion de politicas y actividades para combatir el lavado de activos,
el financiamiento del terrorismo y el financiamiento de la proliferacién de armas de destrucciéon masiva.
Esto debe incluir cooperacion y coordinacion entre las autoridades relevantes para garantizar la
compatibilidad de los requisitos ALA/CFT/CFP con las normas de Proteccion de Datosy Privacidad y otras
disposiciones similares (i.e. datos de seguridad y de localizacion)».28

Cumplimiento Regional (4REM) Rec. 2

Ti(38.9%)

= Cumplida (C)
= Mayoritariaments Cumplida (LC)

62. Conforme a los 18 IEMs realizados en la Cuarta Ronda de Evaluaciones Mutuas del GAFILAT, en la Rec. 2,
11 jurisdicciones obtuvieron calificacion de Cumplida (sin deficiencias) y 7 de Mayoritariamente Cumplida
(deficiencias menores.

63. La Recomendacién 15 sobre nuevas tecnologias también es pertinente, ya que los AV pueden utilizarse
para el FP y la evasién de sanciones:

«Los paises y las instituciones financieras deben identificar y evaluar los riesgos de lavado de activos o
financiamiento del terrorismo que pudieran surgir con respecto a (a) el desarrollo de nuevos productos
y nuevas practicas comerciales, incluyendo nuevos mecanismos de envio, y (b) el uso de nuevas
tecnologias o tecnologias en desarrollo para productos tanto nuevos como los existentes. En el caso de
las instituciones financieras, esta evaluacion del riesgo debe hacerse antes del lanzamiento de los nuevos
productos, practicas comerciales o el uso de tecnologias nuevas o en desarrollo. Los paises y las
instituciones financieras deben tomar medidas apropiadas para administrar y mitigar esos riesgos.

28 Recomendacion 2, Recomendaciones del GAFI.
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Para gestionar y mitigar los riesgos que surjan de los activos virtuales, los paises deben garantizar que los
proveedores de servicios de activos virtuales estén regulados para propdsitos ALA/CFT, y tengan licencia
o registro y estén sujetos a sistemas de monitoreo efectivos y asegurar el cumplimiento de las medidas
relevantes requeridos en las Recomendaciones del GAFI».2°

64. De conformidad con la Recomendacion 1, los paises deben identificar, evaluar y comprender los riesgos
de lavado de activos, financiamiento del terrorismo y financiamiento de la proliferacién que surgen de
las actividades de activos virtuales y las actividades y operaciones de los PSAV.

Cumplimiento Regional (4REM) Rec. 15

» Parcialmente Cumplida (PC)
s No Cumplida (NC)
s Mayoritariamente Cumplida (LC)
= Cumplida (C)

8 (44.4%)

65. Conforme alos 18 IEMs realizados en la Cuarta Ronda de Evaluaciones Mutuas del GAFILAT, en la Rec.
15, 5 jurisdicciones obtuvieron calificacion de Cumplida (sin deficiencias), 3 de Mayoritariamente
Cumplida (deficiencias menores), 8 de Parcialmente Cumplida (deficiencias moderadas) y 2 de No
Cumplida (deficiencias importantes).

66. El Resultado Inmediato 11 de la Metodologia del GAFI integra la Recomendacién 7 y elementos de las
Recomendaciones 1, 2y 15:

« Se impide a las personas y entidades involucradas en la proliferacion de armas de destruccion masiva
recaudar, trasladar y utilizar fondos, de conformidad con las Resoluciones del CSNU pertinentes.».3°

29 Recomendacion 15, Recomendaciones del GAFI.

30Resultado Inmediato 11, Metodologia para evaluar el cumplimiento técnico de las Recomendaciones del GAFly | a efectividad de los
sistemas ALA/CFT/CFP, GAFI, pag. 334, https://biblioteca.gafilat.org/wp-content/uploads/2026/01/Recomendacion es-y-Metodologia-
Diciembre-2025.pdf.
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67. A efectos del presente estudio, es importante sefialar que la Recomendacidn 1, en lo relativo al riesgo de
riesgo de FP, y la Recomendacion 7, se circunscriben al riesgo asociado al incumplimiento, falta de
implementaciéon o evasién de las obligaciones derivadas de las SFD de las Naciones Unidas, que
constituyen solo una parte de las restricciones impuestas a la RPDCy a Iranen virtud de las resoluciones
pertinentes del CSNU. Del mismo modo, la Recomendacion 1 recuerda que el requisito relativo a la
evaluaciéon nacional del riesgo de proliferacion se aplica en caso de aplicacién de SFD. Este informe
analiza, los sectores comerciales, maritimos, aduaneros, logisticos, corporativos y tecnoldgicos que, si
bien no amplian por si mismos el alcance de la Recomendacién 7, constituyen los canales mediante los
cuales puede materializarse la evasién, ocultamiento o incumplimiento de las SFD en materia de FP. No
obstante, la definicion acotada de la Recomendacién 7, a efectos de sus documentos de Guia, el GAFI
utiliza una definicién operativa mds amplia de FP que va mas alla de la aplicacion del SFD. Por ejemplo,
en la Guia para la Evaluacion y Mitigacion de Riesgo de Financiamiento de la Proliferacion de 2021:

«El financiamiento de la proliferacién se refiere al riesgo de recaudar, trasladar o poner a disposicion de
personas o entidades fondos, otros activos u otros recursos econdmicos, o financiamiento, en su
totalidad o en parte, con fines de proliferacién de armas de destrucciéon masiva, incluida la proliferacion
de sus sistemas vectores o materiales conexos (incluidos tanto las tecnologias de doble uso como los
bienes de doble uso con fines no legitimos)».3?

68. La proliferacion de ADM se define como:

«[L]a fabricacién, adquisicién, posesion, desarrollo, exportacion, transbordo, intermediacion, transporte,
transferencia, almacenamiento o uso de armas nucleares, quimicas o bioldgicas y sus sistemas vectores
y materiales conexos (incluyendo tanto las tecnologias de doble uso como los bienes de doble uso
utilizados para fines no legitimos)».32

69. Ademas, en su ultimo informe de 2025, titulado «Complex Proliferation Financing and Sanction Evasion
Schemes» [Esquemas complejos de financiamiento de la proliferacion y evasién de sanciones], el GAFI no
limita los casos practicos relevantesa la RPDCe Irdn.33

70. Dicho esto, es importante sefalar que, a efectos de las evaluaciones mutuas del GAFI, el cumplimiento
de las obligaciones en materia de FP se centra en las Recomendaciones 1,2, 7, 15y en el Rl 11. Las guias
del GAFI no son vinculantes, aunque si recomendables.3*

31 Guia del GAFI para la evaluacidon y mitigacion de riesgo de financiamiento de la proliferacion, GAFI, 2021, pdag. 9,
https://biblioteca.gafilat.org/wp-content/uploads/2024/04/GUIA-DEL-GAFI-PARA-LA-EVALUACION-Y-MITIGACION-DE-RIESGO-DE-
FINANCIAMIENTO-DE-LA-PROLIFERACION.pdf.

32 Ibid.

33 “Complex Proliferation Financing and Sanction Evasion Schemes,” [Esquemas complejos de financiamiento de |a proliferacién y
evasion de sanciones] GAFI, 2025, https://www.fatf-gafi.org/content/dam/fatf-gafi/reports/Complex-PF-Sanctions-Evasions-
Schemes.pdf.coredownload.inline.pdf.

34 Nota al pie 19, Nota interpretativa de la Recomendacion 7: «La Recomendacion 7 se centra enlas sancionesfinancierasdirigidas.
No obstante, hay que destacar que las resoluciones relevantes del Consejo de Seguridad de las Naciones Unidas son mucho mas
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Cumplimiento Regional (4REM) RI 11

wes  Exposicidn Baja (LE)
= Exposicién Media (ME)
== Exposicién Significativa (SE)

71. Conforme alos 18 IEMs realizados en la Cuarta Ronda de Evaluaciones Mutuas del GAFILAT, en el RI 11,
3 jurisdicciones obtuvieron calificacion de Sustancial (el Resultado Inmediato se halogradoy se requieren
mejoras moderadas), 10 de Moderado (el Resultado Inmediato se ha logrado hasta cierto grado y se
requieren mejoras considerables), 5 de Bajo (No se logra el Resultado Inmediato se logra
insignificantemente y se requieren mejoras fundamentales).

3.4. Proliferadores en el punto de mira:la RPDCe Irdn

I clllmsclllmsclllmsellmaseil

72. Este documento se centra en la RPDCy en Irdn porque el CSNU los ha calificado de proliferadores, y las
Recomendaciones del GAFI, principalmente la Recomendacion 7, se centran en estas dos jurisdicciones.

amplias y prescriben otros tipos de sanciones (como las prohibiciones de viaje) y otros tipos de disposiciones financieras (como
prohibiciones financieras, sanciones por categoria, y medidas de vigilancia). En cuanto a las sanciones financieras dirigidas
relacionadas con el financiamiento de la proliferacion de armas de destruccion masiva y otros tipos de disposiciones financie ras, el
GAFlemitié una guia no vinculante, la cual se insta a las jurisdicciones que sea tomada en consideracion en suimplementacion de las
RCSNU.» (Enfasisagregado).
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No obstante, como se ha sefialado anteriormente, es importante recordar que la amenaza global de
proliferacién y el universo existente de tipologias relevantes involucran también a otros actores.

73. La RPDC posee aproximadamente 50 ojivas nucleares y material nuclear para fabricar ain mas armas
nucleares. Ademas de las ojivas nucleares y el material nuclear con los que ya cuenta, el pais cuenta con
instalaciones capaces de producir plutonio y enriquecer uranio. Tanto el uranio altamente enriquecido
como el plutonio son tipos de material nuclear que pueden utilizarse en la fabricacién de armasnucleares.
La RPDC también ha desarrollado misiles de corto, medio y largo alcance, incluidos misiles
intercontinentales. Segun los expertos técnicos, la RPDCtiene capacidad para equipar sus misiles de corto
y medio alcance con ojivas nucleares, y posiblemente también sus misiles de mayor alcance.3>

74. Irdnno posee armasnucleares, pero mantiene un programa nuclear avanzado. Segun el OIEA, hasta 2003,
Irdn llevé a cabo un programa organizado de armas nucleares. Segun el Organismo Internacional de
Energia Atdmica (OIEA), en junio de 2025 Iran tenia almacenados mds de 9 000 kilogramos de uranio, de
los cuales 440 kilogramos habian sido enriquecidos al 60 %, un nivel cercano al necesario para la
fabricacion de armas.3® Desde las operaciones militares de Estados Unidos e Israel contra Irdn en junio
de 2025, el OIEA no ha podido verificar la cantidad de material que hay en Iran.

75. El programa de misiles de Iran y sus capacidades en materia de vehiculos aéreos no tripulados (VANT)
suponen una grave amenaza para la seguridad internacional. La Evaluacién Anual de Amenazas de la
Comunidad de Inteligencia de EE. UU. concluyd en 2025: «lrdn ha desplegado una gran cantidad de
misiles balisticos y de crucero, asi como [UAS], capaces de alcanzar objetivos en toda la regién, y sigue
trabajando para mejorar su precision, letalidad y fiabilidad».3” Se desconoce cual es el tamafio actualdel
arsenal de misiles balisticos de Irantras las operaciones militares de Estados Unidos e Israel contra el pais
en 2025 y 2026.38

76. La RPDCe Iran adquieren bienes y tecnologia de doble uso en el mercado comercial internacional. En la
mayoria de los casos de compras ilicitas, se recurre a instituciones financieras oficiales para realizar los
pagos. Ademads, ambos paises recurren cada vez mas a los AV para blanquear y mover fondos. Los casos
de la RPDCe Irdnponen de relieve la importancia de los controles de FP. Un refuerzo de los controles de

35 Hans M. Kristensen, Matt Korda, Eliana Johns y Ma ckenzie Knight, “North Korean Nuclear Weapons, 2024,” [Las armasnudeares de
Corea del Norte] Bulletin of the Atomic Scientists 80, N. 4 (2024), 251.

36 «\Verification and Monitoring in the Islamic Republic of Iran in Light of United Nations Security Council Resolution 2231 (2015 )»
[Verificacidonyvigilanda enla Republica Isldmica dellrdan ala luz dela Resolucién 2231 (2015) del Consejo de Seguridad delas Naciones
Unidas], GOV/2025/50, IAEA, 8 de septiembre de 2025, pag. 8, https://www.iaea.org/sites /default/files/documents /gov2025-

50.pdf .

37 Evaluacion Anual de Amenazas de la Comunidad de Inteligenda de EE. UU., Oficina del Director de Inteligencia Nacional, marzo de
2025, pag. 24, https://www.dni.gov/files/ODNI/documents/assessments/ATA-2025-Unclassified-Rep ort.pd fipage=24.

38“U.S. Military Operations Against Iran’s Missile and Nuclear Programs,” [Operaciones militares estadounidenses contra el programa
nucleary de misilesde Irdan] Biblioteca de Investigacion del Congreso, Congreso de los Estados Unidos, 6 de marzo de 2026,
https://www.congress.gov/crs-product/IN12665.
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FP dificultaria a estos dos Estados proliferadores la adquisicion de bienes y tecnologia sensibles que
utilizan para impulsar sus programas militares.

77. En lasiguiente seccidn del informe se ofrecen ejemplos reales de cémo la RPDCe Irdn utilizan los sectores
de alto riesgo para llevar a cabo actividades de proliferacién.
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4. Sectores de alto riesgo

4.1. Sector financiero

78.

79.

x .
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4.1.1. Riesgo global

Las instituciones financieras, por naturaleza, son las que presentan una mayor exposicién al
financiamiento de la proliferacion, ya que prestan servicios financieros que pueden contribuir ala PADM.
Las vulnerabilidades a las que se enfrentan las instituciones financieras pueden clasificarse en varias
categorias: (1) operaciones directamente relacionadas con la adquisicion de bienes y tecnologia de doble
uso; (2) operaciones relacionadas con la recaudacion de fondos para la proliferacién; (3) operaciones
relacionadas con la prestacion de servicios a sectores de alto riesgo

(1) Operaciones directamente relacionadas con la adquisicion de bienes y tecnologia de doble uso

Las instituciones financieras tienen dificultades para determinar si las operaciones estan relacionadas con
la adquisicion de articulos sensibles (de doble uso) con fines ilicitos. Como se ha mencionado
anteriormente, los bienes y la tecnologia de doble uso tienen numerosas aplicaciones pacificas y se
pueden adquirir facilmente en el mercado comercial internacional. La informacién sobre los bienes a la
que tienen acceso las instituciones financieras cuando facilitan operaciones es limitada. Las descripciones
pueden ser imprecisas («piezas de recambio», «equipos mecanicos», etc.)y no bastan para determinar
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si los productos pertenecen a la categoria de doble uso. Las instituciones financieras no cuentan con los
conocimientos técnicos necesarios para identificar los bienes y la tecnologia de doble uso. Ademas, sin
un esfuerzo especifico en materia de gestidon de riesgos, resulta dificil para el sector determinar si los
bienes forman parte del comercio legitimo o si se han adquirido de forma ilicita con fines de proliferacion.

80. Otro reto consiste en identificar el uso final, el usuario final y el destino de las mercancias. Los
proliferadores recurren a tacticasengafiosas: mienten sobre quién, dénde y con qué fin van a utilizar el
bien. Al adquirir bienes de un proveedor, los responsables de compras pueden alegar que dichos bienes
estan destinados a una empresa nacional. En ese caso, ni el proveedor ni el gobierno llevaran a cabo un
control adicional, ya que no se aplicard ningun procedimiento de concesién de licencias de exportacion.
Recurriendo a otra tactica de evasion, los agentes de compras pueden adquirir productos que sean
ligeramente de un umbral inferior a los articulos sujetos a control; en ese caso, no se aplicardn los
controles de exportacién, pero dichos productos pueden utilizarse igualmente con fines militares. Otra
técnica habitual consiste en que los agentes de compras finjan que un producto se destina a una tercera
jurisdiccion que no estd sujeta a sanciones ni es un Estado que contribuye a la proliferacién. Por ejemplo,
una institucion financiera podria pensar que una operacion esta destinada a la compra de equipos que
se entregaran a una empresa china, cuando en realidad el producto acabara siendo enviado a la RPDC
Del mismo modo, la documentacién podria indicar que se estd enviando un equipo a una empresa con
sede en los Emiratos Arabes Unidos cuando, en realidad, su destino es Iran.

81. Incluso garantizar que las entidades y personas designadas por el Consejo de Seguridad de las Naciones
Unidas (la aplicacion de las sanciones financieras dirigidas por las Naciones Unidas, taly como exige la
Recomendacion 7 del GAFI) no participen en transacciones relacionadas con bienes sensibles resulta
complicado. Las entidades y personas designadas se esconden tras sociedades ficticias y pantallay tras
los nombres de sus socios. Por lo tanto, no basta con realizar un simple control cruzado con las listas de
entidades y personas designadas sin contar con herramientas adicionales de gestién de riesgos.

82. Adiferencia de las tipologias relativas al lavado de activos (LA) y el financiamiento del terrorismo (FT), las
tipologias relativas al FP son menos claras y mas dificiles de aplicar en la practica. Por poner solo un
ejemplo comparativo. El FP no presenta un umbral monetario definido y puede involucrar operaciones
de montos ordinarios coherentes con comercio legitimo. En consecuencia, a ausencia de anomalias
vinculadas a los importes de las transacciones no deberia considerarse un elemento suficiente para
descartar posibles casos de FP.

83. En resumen, la falta de conocimientos técnicos, la vaguedad de las tipologias de FP, el uso habitual de
bienes y tecnologia de doble uso en el comercio internacional y las técnicas de engafio empleadas por los
proliferadores dificultan que las instituciones financieras identifiquen las operaciones relacionadas con
la adquisicién ilicita de bienes sensibles.

(2) Operaciones destinadas a recaudar fondos para la proliferacién

84. A las instituciones financieras les resulta aun mas dificil aplicar controles sobre las operaciones que
puedan estar relacionadas con la recaudacion de fondos destinados a la proliferacion. Esto resulta

Sectores de Alto Riesgo de Financiamiento a la Proliferacion — GAFILAT 33



EVALUACION REGIONAL DE RIESGOS FP DEL GAFILAT

complicado por dos razones principales: (1) la disparidad de las obligaciones internacionales en materia
de prevencion de la recaudacion de fondos destinada al FP, en funcidon del pais proliferador de que se
trate, y lavaguedad general de las obligaciones nacionales ala hora de impedir dicha recaudacion; (2) las
limitaciones practicas a las que se enfrentan las instituciones financieras a la hora de determinar si las
operaciones forman parte de la recaudacién de fondos con fines de proliferacion.

85. Las amplias sanciones impuestas por el Consejo de Seguridad de la ONU a la RPDC limitan su capacidad
para vender diversos productos bdsicos y, en general, para utilizar los servicios financieros
internacionales, lo que convierte en ilicitas la mayoria de las actividades econdmicas de la RPDC
relacionadas con los mercados internacionales. Los fondos que la RPDC obtiene en el extranjero
contribuyen a su programa militar. Un amplio régimen de sanciones contra la RPDCimpone, de hecho, a
los Estados miembros de la ONU obligaciones para impedir que el Gobierno de la RPDC recaude fondos.

86. En el caso de Irdn, elfundamento juridico internacional relativo al componente de recaudacién de fondos
del FP no resulta tanclaro. Durante el periodo comprendido entre 2016y 2025, aunque se levantaron las
sanciones de la ONU relacionadas con el dmbito nuclear impuestas a lrdn como consecuencia del Plan de
Accién Integral Conjunto (PAIC), las medidas destinadas a afectar a la generacién de ingresos de Iran
recayeron principalmente en manos de medidas unilaterales (auténomas) de EE.UU. y la UE. La
Resolucién 2231 (2015) del CSNU no incluyd prohibiciones relativas a las actividades de recaudacion de
fondos de Iran. La reinstauracidon de las sanciones de la ONU contra Irdn que tuvo efecto el 27 de
septiembre de 2025, ha reactivado el marco de sanciones de la ONU anterior a 2015, que incluye algunos
aspectos relacionados con la recaudacion de fondos. Por ejemplo, la Resolucién 1747 (2007) del CSNU
exhorta a los Estados e instituciones financieras internacionales a que «no asuman nuevos compromisos
de otorgar subvenciones, asistencia financiera ni préstamos en condiciones concesionarias al Gobierno
de la Republica Isldamica de Iran, salvo con fines humanitarios y de desarrollo».3® No obstante, las
resoluciones del Consejo de Seguridad de la ONU sobre Irdnnunca llegaron tanlejos como las relativas a
la RPDC en lo que respecta a las actividades de recaudacién de fondos.

87. En cambio, las sanciones unilaterales (auténomas), como las impuestas por EE. UU y la U.E, han tenido
un alcance mas amplio y se disefiaron para limitar las actividades de recaudacién de fondos de Iran. (leer
en linea con el pdrrafo 57)*°

39 RCSNU 1747 (2007), pag. 3, https://docs.un.org/es/S/RES/1747%20(2007).

40 Por ejemplo, el Decreto Ejecutivo 13902 de EE. UU, https://www.justice.gov/eoir/page/file/1234236/dl) otorga la facultad de
imponersancionesa sectores clave de la economiairani con el finde privaral Gobiernoiranide los recursos financieros que pueda

utilizar para financiaryrespaldar sus programasnudeares yde misiles, sus actividades terroristasy su influenciaregional pemidosa.
En los ultimos afios, el Gobierno de EE. UU. ha ampliado lassanciones especificas relacionadascon las ventas petroquimicasde Irdn
(Véase, porejemplo, «El Tesoro amplia las sanciones especificascontra los sectores petrolero y petroquimico iranies en respuesta al
ataque contra Israel», comunicado de prensa, Departamento del Tesoro de EE.UU., 11 de octubre de 2024,
https://home.treasury.gov/news/press-releases/jy2644; «El Tesoro endurece las sancionescontra lared petrolerairanique apoya a

su ejército», comunicado de prensa, Departamento del Tesoro de EE.UU. 20 de noviembre de 2025,
https://home.treasury.gov/news/press-releases/sb0322; «Se imponen sanciones a nuevas entidades que han comerdado con

petréleo irani», comunicado de prensa, Departamento de Estado de EE.UU. 20 de marzo de 2025,
https://www state.gov/sanctioning-additional-entities-that-have-traded-in-irans-petroleum.) El Memorandum Presidendal sobre
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88. Al mismo tiempo, la Recomendacién 7 del GAFI, con su requisito de aplicar las sanciones financieras
dirigidas que impone la ONU, implica de hecho que las restricciones a las actividades de recaudacién de
fondos se aplican Unicamente a las entidades y personas desighadas, asi como a quienes estén asociados
con ellas.

89. En la practica, detectar operaciones que puedan estar relacionadas con la recaudacion de fondos con
fines de proliferacion resulta aun mas dificil que detectar transacciones destinadas a la adquisicion de
bienes sensibles. La relacion entre la operaciéon y un acto de proliferacion no es lineal y resulta dificil de
identificar.

(3) Operaciones relacionadas con la prestacidén de servicios a sectores de alto riesgo

90. La tercera dimension del riesgo al que se enfrentan las instituciones financieras es la prestacion de
servicios a sectores de alto riesgo. Los principales sectores de alto riesgo como el sector de bienes de
doble uso; el sector maritimo; las ZLC; los TCSPs; abogados, contadores y notarios; los comerciantes de
metales preciosos y piedras preciosas; y los proveedores de servicios de activos virtuales (PSAV),
dependen de las instituciones financieras para llevar a cabo sus operaciones.

91. Acontinuacidn, se presentan tres ejemplos breves de esta exposicion secundaria:
Ejemplo 1
Un banco emite una carta de crédito a una empresa naviera que opera un buque controlado por la RPDC
y que participa en el transporte de mercancias en violacion de las sanciones de la ONU. En este caso, un
banco estaria contribuyendo sin darse cuenta a la evasidon de sanciones.
Ejemplo 2
Un banco ofrece un servicio de conversidon de criptomonedas a moneda fiduciaria. La plataforma de

intercambio de criptomonedas implicada no aplicé medidas rigurosas de «conozca a su cliente» (KYC) y
permitiéd que agentes de la RPDC utilizaran sus servicios para lavar criptomonedas sustraidas durante un

Seguridad Nacionalde 2025 (NSPM-2) establece una campaiia de aplicacidn de la ley destinada a impedir que Iran y sus aliados tengan
acceso a ingresos (Memorandum Presidencial sobre Seguridad Nacional/NSPM-2, La Casa Blanca, 4 de febrero de 2025,

https://www.whitehouse.gov/presidential-actions/2025/02/national-security-presidential-memorandum-nspm-2/.) .

Las medidas restrictivas auténomas de la UE, restablecidas tras |a «reversidon» de las sanciones de la ONU de 2025, incluyen la
prohibicién deimportar crudo, gasnatural y productos petroquimicos y derivados del petrdleo iranies, asicomo el congelamie nto de
los activos del Banco Centralde Iranyde los principalesbancos comerciales i ranies («Reversion automatica de las sanciones contra
Irdn:el Consejorestablece las medidasrestrictivas», comunicado de prensa, Consejode la Unidon Europea, 29 de septiembre de 2025,
https://www.consilium.europa.eu/es/press/press-releases/2025/09/29/iran-sanctions-snapback-council-reimposes-restrictive-
measures/; «Sancionesde la UE contra Irdan», Consejode la Unién Europea, https://www.consilium.europa.eu/es/policies/sanctions-

against-iran)
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ciberataque. En este escenario, un banco que no sospeche nada contribuird sin darse cuenta a los
esfuerzos de recaudacion de fondos de la RPDC.

Ejemplo 3

Una empresa registrada en una ZLC facilité una transferencia ilicita de mercancias sensibles a través de
dicha zona. Las operaciones de pago de la empresa se canalizaban a través de un banco local, lo que lo
convertia en parte del plan de contratacion ilicita.

4.1.2. Riesgo regional

La evaluacioén regional de riesgos del sector financiero se basa en las respuestas a las encuestas a los
paises presentadas por dieciséis jurisdicciones y, cuando ha sido necesario, se ha completado con

reuniones virtuales de seguimiento.

La encuesta se disefid con el fin de obtener una vision general de los marcos juridicos, los avances en la
evaluacién nacional de riesgos, la formacién y las orientaciones proporcionadas por las autoridades
competentes, los requisitos de supervision y de ROS, los procedimientos de «conozca a su cliente» (KYC)
aplicados por las instituciones financieras, asi como la deteccidn e investigacion del financiamiento de la
proliferacion.

Marcos juridicos

94,

95.

La legislacién nacional constituye la base de cualquier sistema nacional para la aplicacién de controles
sobre el FP. Con el fin de evaluar el marco juridico y normativo mas amplio relacionado con el
financiamiento de la proliferacién, la encuesta consulté a las jurisdicciones del GAFILAT sobre la
existencia de marcos juridicos para aplicar la Recomendacion 7 del GAFI. Los datos facilitados se
complementaron con datos de fuentes abiertas para evaluar los marcos juridicos destinados a la
aplicacién de la Resolucién 1540 del Consejo de Seguridad de las Naciones Unidas.

En términos generales, el marco juridico regional para la aplicacién de sanciones financieras dirigidas ha
ido progresando. Si bien existen aun desafios normativos como dan cuenta las estadisticas de la seccion
“Cumplimiento Regional (4AREM)”, se puede concluir que en general es sélido en la region. De las 16
jurisdicciones que participaron en las encuestas nacionales, 14 —Argentina,*! Bolivia, Brasil, Chile,
Ecuador, El Salvador, Guatemala, México, Nicaragua, Panamad, Paraguay, Peru, Republica Dominicana y
Uruguay— indicaron que contaban con marcos juridicos para aplicar las sanciones dirigidas del Consejo
de Seguridad de las Naciones Unidas, en buena medida en linea con la Recomendacién 7 del GAFI. Del
mismo modo, la mayoria de las jurisdicciones del GAFILAT cuentan con marcos juridicos para aplicar la
Resolucién 1540 del Consejo de Seguridad de las Naciones Unidas.

41El congelamiento de activos esta regulado exclusivamente por la UIF, pero el pais se encuentra en proceso de regular a nivel nacional
todos los aspectos exigidos porla Recomendacion 7 del GAFI.
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Evaluacion y gestion de riesgos a nivel nacional en materia de financiamiento de la proliferacion

96. Un componente importante de la aplicacidon de las medidas contra el financiamiento de la proliferacion
es la evaluacion y la gestidn de riesgos.*? La encuesta base del proyecto, cuyo objetivo fue la obtencion
primaria de informacién regional, incluia preguntas que permitian obtener una idea de tres aspectos
fundamentales: (1) la evaluacion nacional del riesgo de financiamiento de la proliferacién; (2) la
obligacién de las instituciones financieras de realizar evaluaciones del riesgo de proliferacién, y (3) la
aplicacién efectiva de los controles sobre el financiamiento de la proliferacién por parte de las
instituciones financieras.

97. En lo que respecta a la ENR de FP, solo 943 jurisdicciones del GAFILAT —Argentina%*, Brasil, Chile,
Colombia, México, Nicaragua y Peru— llevaron a cabo evaluaciones nacionales de dicho riesgo. Tres
jurisdicciones —Bolivia, Panama y Paraguay— informaron que sus evaluaciones nacionales de riesgos se
encontraban en curso. En el caso de Panama, se encuentra en la fase final para que posteriormente sea
aprobada por la Comisiéon Nacional contra el Blanqueo de Capitales, el Financiamiento del Terrorismo y
el Financiamiento de la Proliferacién de Armas de Destruccidn Masiva. A su vez, Ecuador reporté que, si
bien su ENR no esta concluida, se han iniciado procesos internos de diagnédstico para que dicha evaluacién
cuente con un componente de FP dentro de su elaboracion. Cabe recordar que la Recomendacién 1
revisada del GAFI exige a las jurisdicciones que lleven a cabo una evaluacidon nacional de riesgos en
materia de FP (definido de forma restrictiva como la aplicacién de SFD de la ONU, en linea con la Rec. 7).
La Quinta ronda de evaluaciones mutuas, que se inicid6 en 2024 siguiendo la Metodologia y los
Procedimientos revisados de 2022, analiza si un pais ha cumplido todos los requisitos técnicos de cada
una de las 40 Recomendaciones del GAFI en su legislacidon, normativa y demas instrumentos juridicos,
incluida la Recomendacién 1 revisada del GAFI. La realizacion de evaluaciones nacionales del riesgo de
proliferacion deberia considerarse una prioridad para los miembros del GAFILAT.

98. Dado que algunas jurisdicciones de la regién ain no han completado su ENR de FP, la encuesta permitié
a las delegaciones reflexionar sobre su percepcion del nivel de riesgo. De las respuestas facilitadas se
pueden extraer las siguientes tendencias. El riesgo percibido medio en la region es bajo. Esto nos lleva a
hacer una advertencia, ya que dar por sentado que el riesgo es bajo puede generar una falsa sensacién
de seguridad. Las sofisticadas tacticas de evasion de los proliferadores y el hecho de que las instituciones
financieras puedan verse expuestas al FP, incluso cuando los bienes sensibles no procedan fisicamente

42 Enlineaconlos parrafos 3y4de la Nota Interpretativa de la Recomendacién 1 del GAFI.

43 Costa RicayCuba no participaron directamente enla encuesta, ya que, enel momentode la redacciéon del presente informe (mayo
de 2025), se encuentraninmersas en su proceso de evaluacion mutua. No obstante, han llevadoa cabo ENR de FP, de las cuales existe
mayordetalleenel Anexol.

44 En 2019 se realizd la primera ENR de FP, la segunda en el afio 2022 y actualmente, Argentina se encuentra en proceso de
actualizaciénde la tercera ENR en la materia.
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de sus territorios nacionales ni transiten por ellos, crean, por defecto, vulnerabilidades dificiles de
cuantificar.

99. En laencuesta también se preguntd a lasjurisdicciones del GAFILAT si las instituciones financieras estaban
obligadas a realizar evaluaciones institucionales del riesgo de FP. Solo 10 jurisdicciones —Argentina,
Bolivia, Colombia, Ecuador, El Salvador, México, Nicaragua, Panamad, Perd y Uruguay— indicaron que
existe dicho requisito. A modo de recordatorio, la Nota Interpretativa 1 de la Recomendacién 1 del GAFI
establece lo siguiente: «Las instituciones financieras y las APNFD deben tener establecidos procesos para
identificar, evaluar, monitorear, administrar y mitigar los riesgos de financiamiento de la proliferacion». 4>

100. El objetivo de esta seccidon en la encuesta fue determinar qué sectores consideran las
jurisdicciones del GAFILAT de alto riesgo en lo que respecta al FP, pidiéndoles que los sefialaran. Muchos
respondieron «ninguna» o dejaron las respuestas en blanco. Colombia, Ecuador, Perd y Uruguay
sefalaron sectores especificos de alto riesgo; México y Paraguay identificaron areas que suscitan
preocupacion o son vulnerables; y Guatemala sefialé a los PSAV como un posible riesgo emergente.
Colombia destacd por ofrecer la respuesta mas matizada, basada en las respuestas de varias autoridades
competentes.

101. Entre los sectores mencionados por las jurisdicciones que han respondido se encuentran los
siguientes:

(1) Servicios financieros y monetarios (incluidas las empresas de transferencia de dinero y remesas,
las oficinas de cambio y los intermediarios del mercado de divisas);

(2) PSAV;

(3) Sector del comercio, el transporte y la logistica (incluidas las empresas de comercio exterior y de
exportacién e importacién, los puertos, los aeropuertos, las zonas francas y las empresas de
transporte);

(4) Sector manufacturero, industrial y de bienes (incluidas las industrias especificas relacionadas con
los bienes y la tecnologia de doble uso, como la industria quimica y bioldgica, el sector de alta
tecnologia, la extraccién de minerales y los comerciantes de metales preciosos y piedras
preciosas);

(5) Organizacién sin fines de lucro.

102. En el Anexo | con las respuestas integras de las delegaciones se mencionan varios sectores que se
consideran de alto riesgo y que se describen detalladamente en este informe.

Capacitacion y orientacion

45 Nota Interpretativa 1, las Recomendaciones del GAFI, modificadas en octubre de 2025, https://biblioteca.gafilat.org/wp-
content/uploads/2026/01/Recomendadones-y-Metodologia-Diciembre-2025.pdf. Pag. 34.
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103. La capacitaciény la orientacidon que las autoridades competentes proporcionan a los organismos
publicos y al sector privado son fundamentales para mejorar la aplicacién de los controles sobre el FP. En
la encuesta a los paises se pidid a las jurisdicciones del GAFILAT que informaran sobre si las autoridades
competentes ofrecen formacion y orientacién pertinentes.

104. 15 de las 16 jurisdicciones que facilitaron informacion indicaron que sus autoridades competentes
imparten capacitacion sobre el FP. Las encuestas nacionales ponen de manifiesto que GAFILAT y sus
socios externos desempefian un papel importante enla imparticion de formacién sobre el FP en la region,
ademas de la formacidn que ofrecen las iniciativas puestas en marcha a nivel nacional.

105. La mayoria —11 de las 16 jurisdicciones que han facilitado informacion (Argentina, Bolivia, Chile,
Colombia, El Salvador, Guatemala, México, Nicaragua, Panamad, Paraguayy Peru)— ofrecen orientacion
(directrices, guias, lineamientos u otras formas de asistencia) sobre el tema. A continuacion, se incluye
un cuadro con algunos ejemplos seleccionados de las orientaciones que brindan en relaciéon con el FP.

Cuadro 1. Ejemplos seleccionados de directrices sobre financiamiento dela proliferacion

I Fiemplosseeeenaces

e “La UIF difundid el «Informe del GAFI en |la materia y destaca las
principales deficiencias enla respuesta mundial al financiamiento de
la proliferaciényla evasiondesanciones.

e En su condicion de pais productor y exportador responsable de
material y tecnologia sensitiva yde uso dual,la Republica Argentina
incorpora demanera sistemdtica en sus actividades dedivulgaciény
capacitaciéon los riesgos asociados al financiamiento de la
proliferacién de armas de destruccion masiva (ADM), asi como la
importancia que el Estado Nacional asigna a su prevencion vy
combate.

En este sentido, dicha tematica forma parte de los programas de
todas las actividades de sensibilizaciéony difusién organizadas por el
1. Argentina Estado dirigidas al sector privado, la academia, instituciones y
funcionarios publicos en materia de control de exportaciones de
material y tecnologia sensitiva, bélicayde uso dual.
Entre ellas se destacan las jornadas de divulgacion organizadas
semestralmente por la Comisiéon Nacional de Control de
Exportaciones Sensitivasy Material Bélico (CONCESYMB), destinadas
al sector productivo nacional.
Asimismo, el financiamiento de la proliferacion de ADM es abordado
mediante paneles especificos a cargo de organismos y expertos
competentes [Unidad de Informacién Financiera (UIF), Banco Central
de la Republica Argentina (BCRA)] en las distintas instancias de
cooperacion internacional desarrolladas con socios extranjeros en
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materia de no proliferaciony control de exportaciones. Elloincluye,
entre otras, actividades organizadas conjuntamente con €
Departamento de Energia de los Estados Unidos (DOE), el Programa
de Control de Exportaciones y Seguridad Fronteriza (EXBS) del
Gobierno de los Estados Unidos y la Oficina Federal de Economia y
Control de las Exportaciones de Alemania (BAFA), las cuales cuentan,
en determinadas oportunidades, con la participacién de

representantes del sector productivoy del ambito académico.”

= |nstructivos especificos para sujetos obligados financieros y no
financieros, con un enfoque en gestion de riesgos para la
implementacién de medidas preventivas en la lucha contra el lavado
de productos ilicitos, FTy FP.

2. Bolivia = |nstructivos especificos paralos sujetos obligados en la aplicacion de

las resoluciones del Consejo de Seguridad de las Naciones Unidas.

=  Guia paralaimplementacion de sanciones financieras dirigidasen e
marco de las resoluciones del Consejo de Seguridad de las Naciones
Unidas.

= La UAF ofrece contenidos deacceso publico a las entidades reguladas

y al publico en general, por ejemplo, mediante la elaboraciondeun

3. Chile folleto y materiales audiovisuales relacionados con este tema,
ademas de la publicacidn dela guia desefiales dealerta de LA/FT/FP,

entre otros materiales relacionados.

= la UIAF cuenta con la “Guia para la implementacion de las
resoluciones del Consejo de Seguridad de las Naciones Unidas en
materia de financiacién al terrorismo y la financiacion de la
proliferacion de armas de destruccion masiva”:
https://www.uiaf.gov.co/sites/default/files/2024-
06/Cartilla%20Sanciones%20Financieras%20Dirigidas%202018.p
df

®  |la Superintendencia Financiera de Colombia (SFC) cuenta con un

video explicativo sobre el «Acuerdo de Cooperacion

a. Colombia Interadministrativa entre el Ministerio de Relaciones Exteriores, la
Fiscalia General de la Nacidn, la Superintendencia Financieray la
Unidad de Inteligencia Financiera», para el cumplimiento de las
Resoluciones 1267 de 1999, 1373 de 2001,1988 de 2011y 1737 de
2006, las Recomendaciones 6 y 7 del GAFI y el articulo 20 de la Ley

1121 (2006): https://www.youtube.com/watch?v=K5cNQjqtnk4

= la siguienteinformacién estd a disposicién de los sujetos obligados
en el menu «Sanciones Financieras Dirigidas: Recomendaciones 6y 7

del GAFl», del sitio web de la Superintendencia Financiera:
https://www.superfinanciera.gov.co/publicaciones/10109831/in

dustrias-supervisadas-sistema-de-administracion-de-rie sgo-de-
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lavado-de-activos-y-financiamiento-del-terrorismo-sanciones-

financieras-dirigidas-recomendaciones-y-del-gafi-10109831/

= La Superintendencia Financiera de Colombia publica en el siguiente
vinculo de su pagina web, las siguientes guias de supervisidn que
contemplan temas relacionados con FP, con el objetivo de dar a
conocer el enfoque de las metodologias implementadas por el

supervisory que deben ser atendidas por los sujetos obligados:

https://www.superfinanciera.gov.co/publicaciones/10086577 /in

dustrias-supervisadassistema-de-ad ministracion-de-rie sgo-de-

lavado-de-activos-y-financiacion-del-terrorismo-10086577/

Guias Publicadas:
= Guia SARLAFT.

- Guia de buenas practicaspara evaluarlacalidad delos
datos de los clientes de las entidades vigiladas por la
SFC.

- Guia para la evaluacion de identificacion de riesgos de
LA/FT/FPADM de las entidades vigiladas porla SFC.

o Anexo 1. Flujograma para la evaluacion de
causas LA/FT/FPADM.

o Anexo 2. Flujograma para la evaluacion de
controles LA/FT/FPADM.

- Guia perspectivas de las Personas Expuestas
Politicamente -PEP- a partir del ejercicio desupervision.

- Guia para supervisar el proceso de identificacion del
beneficiariodirecto de la composicién de capital social

de los clientes delas entidades vigiladas por la SFC.

- Marco conceptual para el monitoreo y evaluacion del
SARLAFT de las entidades vigiladas por la SFC.

= SuperSociedades (Superintendencia de Sociedades): se brinda
orientaciéon a través de capacitacion, consultas legales sobre
cumplimiento, eventos para la correcta implementacién del
SAGRILAFT (Sistema de Autocontrol y Gestidn del Riesgo Integral de
Lavado de Activos, Financiamiento del Terrorismo y Financiamiento
de la Proliferacién de Armas de Destruccidén Masiva)y respuesta a
consultas/solicitudes presentadas por nuestros supervisores. La
orientacién se dirige principalmente al sector privado, real de la

economia.
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https://www.superfinanciera.gov.co/publicaciones/10086577/industrias-supervisadassistema-de-administracion-de-riesgo-de-lavado-de-activos-y-financiacion-del-terrorismo-10086577/

5. El Salvador
| |
| |
6. Guatemala
| |
7. México
8. Nicaragua
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La Secretaria de Defensa Nacional esta desarrollando la «Estrategia
Antiterrorista del Sector de Seguridad y Defensa» con el objetivo de
prevenir y abordar diversas acciones terroristas, mitigar su impacto
y contribuira la proteccion dela poblacionyel Estado colombianos.

La «Guia de sefiales de alertay amenazas de FT/FP» se publicaend
sitio web de la UIF y estd dirigida principalmente al sector privado:
https://www.fiscalia.gob.sv/wp-

content/uploads/2024/08/Senales-de-Alerta-para-Prevencion-
de-LDA-FT-FPADM-2024. pdf

La UIF es responsablede emitir guias y sefiales de alerta sobreestos

temas.

A través de las normas dirigidas a los sujetos obligados, la IVE les
impone la obligacion especificaderevisar constantemente sus bases
de datos y otros registros para determinar si sus clientes, usuarios o
personas con las que realizan negocios o contratan bienes o
servicios, incluidas las transacciones intentadas, coinciden con las
personas designadas por el CSNU. Si se detectan coincidencias, los
sujetos obligados deben congelar inmediatamente cualquier
propiedad, activo, fondo, valor, transferencia o cuenta que pueda
pertenecer o estar controlada, directa o indirectamente, por los
sujetos o entidades obligados,ydeben informar a la «Fiscalia contra
el Lavado de Dinero u Otros Activos». A este respecto, los
procedimientos que deben seguir los sujetos obligados en estos
casos estan expresamente establecidos en las instrucciones emitidas

por la IVE.

La Comision Nacional Bancariay deValores (CNBV), en el ejercicio de
sus funciones, ha proporcionado orientacion a los sujetos
supervisados en relacién con el FP, a través de grupos de trabajoy
mediante la elaboraciény publicacidn dela Guia sobrela financiacién
de la proliferacién de armas de destruccién masiva en el territorio
nacional. El objetivo de la Guia es proporcionar directrices,
elementos y criterios que los sujetos supervisados puedan tener en
cuenta en la implementacion de politicas, criterios, medidas y
procedimientos con el fin de prevenir y detectar actos, omisiones u
operaciones que puedan favorecer o proporcionar ayuda, asistencia
0 cooperacion o estar relacionados con el FP. Este documento se
elaboré en coordinaciéon con la Unidad de Inteligencia Financiera
(UIF).

Todos los supervisores de  ALA/CFT/CFP proporcionan
comentarios/orientaciéon a sus sujetos obligados (circulares,
directrices, manuales, resimenes ejecutivos, etc.).
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10.

Panama

Paraguay
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La UAF publica ensupdagina web un catdlogo de tipologias, entre las
que seincluyenlasidentificadas enrelacién con el financiamiento de
la proliferacion. El catdlogo detipologias identificadas esta destinado
a todos los sujetos obligados y dirigido principalmente al sector
privado. Sin embargo, puede servir como fuente de referencia para
las autoridades competentes en sus investigaciones relacionadas
tanto con el LA/FT como con el FP. Este catdlogo se puede consultar
en: https://www.uaf.gob.pa/Catalogo-de-Tipologias-y-Senales-

de-Alerta

Paraguay ofrece diversas formas deorientacidn sobrelafinanciacion
de la proliferacion de armas de destrucciéon masiva (FP), tanto a los
sujetos obligados como a otras autoridades y partes interesadas.
Entre estas herramientas se encuentra la Guia Protocolo para la
Inmovilizacidon de Activos, emitida por la SEPRELAD, que define
claramente los procedimientos, los plazos, los criterios para
identificar activos sospechosos ylasresponsabilidades delos sujetos
obligados ylos mecanismos denotificacion en caso de coincidencias
con personas o entidades vinculadas al FP. Este documento se ha
elaborado sobre la base de la Ley N.2 6419/19 (que regula la
inmovilizacion de activos relacionados con el terrorismo y la
proliferacion dearmas de destruccion masiva)ylas resoluciones del
Consejode Seguridad de las Naciones Unidas.

Basdndose en la Guia mencionada, la delegacién proporciona
asistencia proactiva y detallada en la inmovilizacidon de activos
asociadosal FP;una estructura clara de pasosa seguir, con funciones
y plazos definidos para los sujetos obligados; un marco que
promueve el cumplimiento de la normativa nacional y las normas
internacionales en la materia.

Asimismo, Paraguay ha puesto a disposicidn el Procedimiento para
solicitar la exclusion dela Lista de Sanciones 1718(2006) del Consegjo
de Seguridad de las Naciones Unidas, implementado por la
SEPRELAD, que constituye una guia especifica para las personas
fisicas, juridicas o los Estados que deseen solicitar laexclusién de un
nombre de la lista de sanciones impuestas en virtud de dicha
resolucion.

También se han difundido materiales técnicos sobre temas
relacionados con el FP dirigidos al sector privado. Por ejemplo, €l
Boletin N.2 2 promueve la realizacién de simulacros con listasy el
Boletin N.2 20 sobre el riesgo regional de financiamiento del
terrorismoy la evaluacidn del sistema ALA/CFT/CFP, ambos emitidos
por el Banco Central del Paraguay.

Ademads, en el marco de las supervisiones realizadas por la
Superintendencia de Valores, se evaltia el cumplimiento de las
obligaciones mediante listas de verificacidn, incluidas las emitidas
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por el Consejo de Seguridad de las Naciones Unidas (CSNU), y se
formulan recomendaciones para reforzar los controles aplicados por
los sujetos obligados en este sentido.

= Siguiendo el mismo enfoque, la Superintendencia de Seguros brinda
orientacién a las compafiias de seguros mediante comentarios por
escrito y reuniones de aclaracidn, asi como mediante sesiones de
capacitacion especificas cuando se identifican necesidades

particulares.

®=  Se hapublicadola Evaluacién Nacional deRiesgosobre FT y FP:
https://www.sbs.gob.pe/Portals/5/jer /ESTUDIO-ANALISIS-
RIESGO/2024/ENR%20FT%20FPADM%202024. pdf

11. Peru =  Asimismo, se ha elaborado un kit de congelamiento para orientar a

los sujetos obligados en el cumplimiento delas sanciones financieras
dirigidas: https://www.sbs.gob.pe/prevencion-de-lavado-

activos/listas-de-interes

Supervision y obligacion de presentar ROS

106. Al momento de implementar controles sobre FP en la practica, la supervision y los requisitos
relativos a los ROS son importantes. Es importante sefialar que la obligacidon de reportar operaciones
sospechosas relacionadas con la proliferacidon no esta explicitamente contemplada en los Estandares del
GAFI como un requisito independiente. Sin embargo, estas actividades pueden quedar comprendidas
dentro de la nocidn de actividad delictiva subyacente. En este sentido, algunos paises estan adoptando
un enfoque que va mas alla de los requisitos minimos del Estandar, lo cual resulta positivo.

107. Las autoridades de supervision de 15 de las 16 jurisdicciones que enviaron respuestas —
Argentina, Bolivia, Brasil, Chile, Colombia, Ecuador, El Salvador, Guatemala, México, Nicaragua, Panamj,
Paraguay, Peru, Republica Dominicana y Uruguay— controlan o supervisan el cumplimiento por parte de
las instituciones financieras de la aplicacién de las SFD.

108. Catorce jurisdicciones —Argentina, Bolivia, Brasil, Chile, Colombia, Ecuador, El Salvador,
Guatemala, México, Nicaragua, Panamd, Paragua, Republica Dominicana y Uruguay— exigen la
presentacion de ROS u otros tipos de reportes o avisos en relacién con el FP o con SFD relacionadas.

Procedimientos de conozca a su cliente

109. En la encuesta alos paises se pregunto a las jurisdicciones si los procedimientos de «conozca asu
cliente» (KYC) aplicados por sus instituciones financieras incluyen un componente relativo al FP. Todas
las jurisdicciones que participaron en la encuesta respondieron «Si», aunque una de ellas dio una
respuesta mas matizada, indicando que la mayoria de las instituciones financieras —aunque no todas—
incluye un componente de FP en sus procedimientos de «conozca a su cliente» (KYC).
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110. La principal herramienta para aplicar sanciones financieras dirigidas es la verificacién automatica
de los clientes frente a las listas de sanciones; todas las jurisdicciones participantes indicaron que la
utilizan. Las instituciones financieras utilizan la lista consolidada de sanciones del Consejo de Seguridad
de las Naciones Unidas y, en muchos casos, listas de terceras jurisdicciones (Iéase en linea con el parrafo
57), como las de la OFAC de EE.UU., la Unién Europea (UE) y el Reino Unido (HM Treasury). Varias
jurisdicciones mencionaron a la Interpol, al FBI y otras listas. Las soluciones de verificacién basadas en
software se apoyan en diversos proveedores privados.4®

111. Este nlcleo de seleccidn se complementa con herramientas mas amplias de diligencia debida y
gestion de riesgos. En la mayoria de los casos, las instituciones financieras combinan la verificacién de
listas con los procesos de DDC y KYC, mediante los cuales se recopila informacién sobre la actividad
econdmica del cliente, su exposicion geografica, el origen de sus fondos y su condicién de persona
politicamente expuesta (PEP). Las instituciones financieras también hacen un seguimiento de las noticias
negativas en los medios de comunicacion.

112. La mayoria de las jurisdicciones que aportan informacion cuentan con procedimientos especiales
para reducir los riesgos de evasion de sanciones y de FP a través de la financiacion comercial. Un
subconjunto de jurisdicciones con controles de exportacion y controles de FP mas avanzados describid el
proceso de analisis de la documentacion subyacente de las operaciones de comercio exterior —buques,
rutas, puertos, compafias navieras, partidas arancelarias y descripciones de la carga—, asi como la
validacion de los bienes de doble uso para identificar posibles usos finales militares.

113. Es importante sefialar que las respuestas a la encuesta a los paises sobre las herramientas de
«conozca a su cliente» (KYC) utilizadas por las instituciones financieras se basaron en una muestra de
respuestas de los sujetos obligados que participaron enla encuesta y, por su propia naturaleza, no podian
reflejar la situacidn regional en su totalidad. Es logico suponer que algunas instituciones financieras con
mayor capacidad cuentan con controles pertinentes mas exhaustivos que, por ejemplo, las instituciones
pequeinas o medianas. Dicho esto, el hecho de que las jurisdicciones hayan informado de que sus
instituciones financieras utilizan herramientas que van mds alla de la simple verificacidon de listas es un
aspecto muy importante y positivo, ya que la mera verificacion de listas no puede garantizar plenamente
la aplicacidon de las SFD. Como se menciond anteriormente, las entidades y personas designadas se
esconden tras sociedades ficticias y pantalla y tras los nombres de sus socios.

114. Una tendencia que se desprende de las respuestas recibidas es que las instituciones financieras
de la region aplican controles relacionados con las sanciones mas amplios de lo que exige la legislaciéon

46 Entre los mencionados por las delegaciones se encuentran: LexisNexis Bridger Insight y su fuente de datos World Compliance, el
sistema de verificacion de sanciones y transacciones de SWIFT, World Check, los médulos de Monitor Plus, asicomo las herami entas
de Safewatch yMoody’s.

* Nota: los softwares y soluciones informaticas aqui presentadas corresponden Unicamente a aquellos mencionados por las
delegacionesen el cuestionario base del proyecto yno implican un respaldoo promocidnensuusopor parte del GAFILAT.
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nacional. Por lo general, esto ocurre por dos motivos: (1) las filiales de bancos extranjeros con sede en
EE. UU, Canadd o en la UE se rigen por las normas de cumplimiento de sus sedes centrales; (2) las
instituciones financieras estan preocupadas por las posibles sanciones secundarias que podrian afectara
sus operaciones o a su acceso a la banca corresponsal. Representantes de varias instituciones financieras
de la region del GAFILAT han confirmado que estdn respetando las listas de sanciones publicadas por
terceros paises (por ejemplo, EE. UU y la UE). A efectos de los controles sobre el FP, estas practicas, que
van mas alla del cumplimiento a nivel de lo requerido por el Estandar del GAFI y aplicado a la normativa
nacional, pueden resultar positivas. Sin embargo, a nivel jurisdiccional, esto puede generar tensiones
entre los objetivos de la politica exterior y los intereses del sector privado. Ademas, la aplicacién desigual
de los controles sobre el FP —ya que algunas instituciones financieras adoptan medidas mds estrictas y
otras menos estrictas en este ambito— nos recuerda que la seguridad de una jurisdiccion es tan sélida
como su eslabdn mas débil.

Deteccion e investigacion

115. La encuesta a los paises conté con un componente disefiado para obtener una visién general de
la deteccién y la lucha contra el FP en la region. A este respecto, se solicitaron datos sobre el nimero de
ROS relevantes presentados y sobre las investigaciones iniciadas.

116. De las 16 jurisdicciones que participaron en la encuesta, 12 indicaron que no se habia presentado
ningun ROS relacionado con el FP. Tres jurisdicciones comunicaron que se habian presentado entre 1y 6
ROS, y una jurisdiccion calificéd los datos de «confidenciales». Otra jurisdiccion informd que no se habian
presentado ROS, pero sefialéd que, durante el periodo 2022-2026, se identificaron 12 coincidencias con
las listas de sanciones del Consejo de Seguridad de las Naciones Unidas, de las cuales 8 resultaron ser
falsos positivos y 4 dieron lugaral congelamiento de fondos.

117. En respuesta a la pregunta de si se habian iniciado investigaciones relacionadas con el FP en los
ultimos 10 afios, 14 de las 16 jurisdicciones indicaron que no se habia iniciado ninguna. Una jurisdiccion
respondio que si. Ademas, la UIF de otra jurisdiccion, que informé el congelamiento de fondos en 4 casos
de coincidencias confirmadas con las listas de sanciones del Consejo de Seguridad de la ONU, no pudo
confirmar si otros organismos pertinentes habian tomado medidas adicionales tras dicho congelamiento.

118. A la vista de las respuestas, cabe hacer dos observaciones. En primer lugar, las 4 jurisdicciones
que respondieron a la pregunta sobre los ROS aportando datos (y una jurisdiccion que respondid
afirmativamente a una pregunta sobre una investigacion relacionada con el FP) se encuentran entre los
paises con economias mas avanzadas y con sistemas de control de las exportaciones y/o de FP mas
avanzados. Esto puede sugerir, aunque no demuestra, una correlacién: los paises con economias mas
avanzadas o que cuentan con importantes centros de transito o transbordo podrian estar mas expuestos
a los riesgos y, al mismo tiempo, sus sistemas de control son mas avanzados y la mayor sensibilizacidn
del sector privado generan mas oportunidades de deteccion. En segundo lugar, aunque la mayoria de las
jurisdicciones no recibieron ningin ROS relacionado con el FP, esto no garantiza que no haya falsos
negativos, dado que los responsables de la proliferacion emplean técnicas de evasién extremadamente
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sofisticadas. Es fundamental seguir llevando a cabo actividades de divulgacién y sensibilizacion dirigidas
al sector privado para mitigar los riesgos.

Resumen

119. Segun los estudios nacionales realizados en 16 jurisdicciones del GAFILAT, el panorama regional
de las instituciones financieras se caracteriza engeneral por una sélida base juridica, combinada con una
aplicacién de SFD en proceso de madurez. El marco juridico-regulatorio para la implementaciéon de SFD
en consonancia con la aplicacion de la Recomendacién 7 del GAFI es robusto: 14 de las 16 jurisdicciones
indican que cuentan con marcos normativos establecidos. Del mismo modo, en la mayor parte de la
region también existen marcos juridicos para la aplicacidn de la Resolucion 1540 del CSNU. La supervision
es igualmente amplia, ya que 15 jurisdicciones supervisan el cumplimiento por parte de las instituciones
financieras de las SFD y 14 exigen la presentacién de ROS en relacién con el FP.

120. Las ENR de FP estan rezagada conrespecto al marcojuridico. Solo 9 jurisdicciones han completado
una evaluacion nacional de este tipo o con este componente, y hay otras 3 en las que se esta llevando a
cabo dicha evaluacién. Solo 10 delegaciones exigena las instituciones financieras que realicen sus propias
evaluaciones institucionales del riesgo de FP. Las evaluaciones de riesgos nacionales e institucionales en
la materia figuran entre las obligaciones previstas en la Recomendacion 1 revisada del GAFI que deben
evaluarse en la Quinta ronda de Evaluaciones Mutuas, en curso desde 2024. El riesgo regional percibido
es bajo, lo que puede generar una falsa sensacion de seguridad. Es importante recordar que los
proliferadores utilizan técnicas de evasion sofisticadas y que las instituciones financieras pueden estar

expuestas a riesgos de FP incluso cuando los bienes sensibles no cruzan fisicamente su territorio nacional.

121. En el ambito de las instituciones financieras, todas las delegaciones reportaron que los controles
se centran en la verificacion automatizada de los clientes frente a las listas de sanciones, y se basan en la
lista consolidada dela ONU en linea con el Estandar del GAFI y, con frecuencia, en otras listas unilaterales.
El proceso de verificacién se complementa con la debida diligencia del cliente, la identificaciéon de
personas politicamente expuestas (PEP), el seguimiento de noticias negativas en los medios de
comunicacion vy, en los sistemas mas avanzados, la verificacién de la documentacién relacionada con la
financiaciéon comercial y la validacion de bienes de doble uso.

122. Una tendencia destacada es el «cumplimiento excesivo»: muchas instituciones financieras, en
particular las filiales de bancos estadounidenses, canadienses y de la UE, asi como aquellas que temen
las sanciones secundarias o la pérdida de sus relaciones con bancos corresponsales, aplican listas de
terceros paises que van mas alld de los requisitos nacionales. Aunque esto resulta positivo para los
controles sobre el FP, puede dar lugar a una aplicacion desigual y a tensiones entre la cautela del sector
privado y la politica nacional.

123. La deteccidn y la investigacidon del FP siguen siendo minimas. Doce jurisdicciones sefialaron que
no habian recibido ningiin ROS relacionado con el FP ni habian iniciado ninguna investigacion, si bien se
registrd cierta actividad limitada en las economias mds avanzadas —un indicador posible, aunque no
confirmado, tanto de una mayor exposiciéon como de una mayor capacidad de deteccion.
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4.1.3. Sefiales de alerta clave para las instituciones financieras*”

1. Exposicion a partes designadas y sanciones

¢ Coincidencia con una lista de sanciones: un cliente, una contraparte, un beneficiario final o un firmante
coincide, o comparte identificadores (direccion, teléfono, pasaporte, correo electrdnico, direccion de moneda
virtual) con un nombre que figura en las listas de sanciones de la ONU o en las listas de sanciones unilaterales
(auténomas).

¢ Vinculos con la RPDC o Irdn: conexion directa o indirecta, incluidas las operaciones en las que participen
instituciones financieras o entidades estatales de la RPDC o de Iran.

¢ Firmante comun: una misma persona desempefia funciones de directivo o firmante en varias empresas no
relacionadas entre si, lo que constituye un indicador conocido de la red de representantes de la RPDC.

2. Perfil del cliente y comercio de doble uso

¢ Discrepanciaen el perfil: el volumen, la frecuencia o la ubicacidon geografica de las operaciones no se ajustan
a la actividad comercial o al sector que ha declarado el cliente.

¢ Productos controlados no verificables: comercio de bienes de doble uso o controlados sin un usuario final
fiable, sin certificado de uso final ni licencia de exportacién, o con respuestas evasivas ante las preguntas
formuladas.

e Sectores de alto riesgo: defensa, sector aeroespacial, tecnologia nuclear, productos quimicos avanzados,
electrdnica de doble uso, fabricacion de precision o transporte maritimo.

3. Opacidad en la titularidad y sociedades ficticias o de fachada

¢ Estructuras opacas: sociedades ficticias con estructura en capas, administradores ficticios o acuerdos que
abarcan varias jurisdicciones sin una justificaciéon comercial legitima.

¢ Ubicacién conjunta: empresassin relacidon entre si comparten propietarios, direcciones, nimeros de teléfono
o personal, y realizan operaciones en circuitos cerrados.

¢ Sociedades pantalla de reciente creacién: entidades constituidas recientemente, con escaso capital social y
sin sede fisica, que afirman comercializar mercancias de gran valor o sensibles.

4. Geografia y rutas

¢ Jurisdicciones de alto riesgo: operaciones que tienen su origen en la RPDC, Irdn o jurisdicciones incluidas en
la lista gris o negra del GAFI, o que pasan por ellas o en las que participan dichas jurisdicciones.

¢ Patrones de transbordo: mercancias o fondos que pasan por jurisdicciones «puerta de entrada» conocidas,
en las que se designan paises intermedios como destinos finales, lo que no se ajusta a su capacidad comercial.

5. Anomalias en las operaciones y finanzas comerciales

47 La lista consolidada de Alertas para las Instituciones Financieras se encuentra disponible en el Anexo Il a). La lista de sefiales de
alerta clave esindicativa yno exhaustiva (incluyendola del Anexo Il1a), lo anteriorteniendoen cuenta que las tipologias y métodos
estdnen constante evolucidn.
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e Estructuracidn/estratificacién: multiples operaciones por debajo del umbral de obligacion de reporte, o flujos
circulares que ocultan el origeny el destino.

¢ Discrepancias en los documentos comerciales: discrepancias en la descripcion de las mercancias, el cddigo
del SA, la cantidad o el valor (sobrefacturacion o subfacturacion), o descripciones imprecisas («componentes
electronicos», «maquinaria», «productos quimicos»).

¢ Informacion faltante: certificado del usuario final ausente o incompleto, o pagos de corresponsalia en los que
faltan los datos del ordenante o del beneficiario.

6. Maritimo y naviero

e Manipulacion del AIS (sistema de identificacion automatica): transpondedor apagado o falsificado, o datos
de localizacidn que no concuerdan con las escalas declaradas.

¢ Trasvases de barco a barco: trasvases en el mar o en zonas de libre comercio, especialmente de productos
sujetos a sanciones de la ONU (en el caso de la RPDC: petrdleo, carbdn, mariscos, mineral de hierro).

e Cambios de identidad: cambios inexplicables en el nombre del buque, el pabellén, el propietario o el
operador, especialmente cuando la identidad anterior estuviera relacionada con sanciones.

7. Activos virtuales, ciberseguridad y conducta de los clientes

¢ Exposicidn a criptomonedas de origen ilicito: monederos incluidos en la lista de la SDN o vinculados a grupos
cibernéticos de la RPDC (APT38/Lazarus), o uso de mezcladores, tumblers o herramientas que mejoran el
anonimato.

¢ Anomalias en la ubicacién digital: direcciones IP de inicio de sesidon o transacciones que no coinciden con la
ubicacién indicada o que estan vinculadas a una jurisdicciéon sujeta a sanciones; patrones de pago que
coinciden con las caracteristicas tipicas de los trabajadores de Tecnologias de Informacion (IT) de la RPDCen
el extranjero.

¢ Comportamiento evasivo: respuestas contradictorias en el proceso de debida diligencia, urgencia injustificada
o cierre repentino de una cuenta o transferencia de fondos inmediatamente después de una alerta de
sanciones o una solicitud de debida diligencia intensificada.
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4.2. Sector de bienes de doble uso

4.2.1. Riesgo global

124. El sector de bienes de doble uso engloba a los agentes que se dedican a la fabricacion y el comercio
de bienes y tecnologias con aplicaciones de doble uso. Los proliferadores no pueden comprar armas ya
fabricadas en el mercado libre; en su lugar, adquieren bienes de doble uso que luego pueden emplear en
sus programas de armamento.

125. La comunidad internacional ha establecido tratados internacionales y regimenes multilaterales
de control de las exportaciones (RMCE) para impedir la proliferacién de armas de destruccién masiva y
sus sistemas vectores. El Tratado sobre la No Proliferacion de las Armas Nucleares (TNP)*8, la Convencidn
sobre Armas Bioldgicas y Toxinicas (CABT)*? y la Convencién sobre Armas Quimicas (CAQ)>° tienen por
objeto impedir la proliferacidn de armas nucleares, biolégicas y quimicas. Estos instrumentos establecen
diversas obligaciones y pautas paratodos sus Estados Miembros.

126. Los regimenes multilaterales de control de las exportaciones coordinan la aplicacién de los
controles de exportacion sobre los bienes y tecnologias de doble uso que se utilizan para desarrollar
ADM, sistemas vectores y armas convencionales. Regimenes como el Grupo de Suministradores
Nucleares (NSG), el Grupo de Australia, el Régimen de Control de la Tecnologia de Misiles (MTCR) y el
Arreglo de Wassenaar elaboran listas de control, basadas en el consenso, de bienes de doble uso que los

48 TNP: https://www.iaea.org/sites/default/files/p ublications/documents/infdrcs/1970/infcirc140 sp.pdf

49 CABT: https://disarmament.unoda.org/es/our-work/weapons-mass-destruction /biological-weapons/biological-weapons-
convention

50 cAQ: https://www.opcw.org/sites/default/files/documents/CWC/CWC_es.pdf
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gobiernos deben procurar regular conforme a su legislacién interna para prevenir la proliferaciéon y
adoptar las mejores practicas en materia de control de las exportaciones. Los compromisos asumidos en
estos regimenes multilaterales de control son de naturaleza politica y no constituyen obligaciones
juridicas internacionales como las de un tratado. Como parte de los sistemas nacionales de control de las
exportaciones, los paises establecen listas nacionales de control, es decir, productos sujetos a requisitos
de licencia (permiso). Las listas nacionales de control pueden basarse, total o parcialmente, en las listas
de control asociadas a los tratados internacionales y a los regimenes multilaterales de control de las
exportaciones. En los paises que aplican controles a la exportacion, las empresas deben solicitar a sus
gobiernos una licencia (permiso) antes de realizar operaciones comerciales con productos sujetos a
control. Globalmente, muchas jurisdicciones han adoptado las listas multilaterales de los regimenes de
control de exportaciones incluso sin ser miembros de dichos regimenes.

127. Un ejemplo util de una lista consolidada de bienes de doble uso lo encontramos en la Lista de
control sobre articulos de doble uso de la UE>!. Esta lista incorpora bienes contenidos en las cuatro MECRs
citados en el parrafo anterior. La lista se encuentra organizada en 10 categorias (Categorias 0-9) y se
actualiza regularmente para reflejar los cambios adoptados en los MECRs.

Cuadro 2. Ejemplos de bienes de uso dual contenidos en MECR>2

1. Grupo de Suministradores Nucleares (NSG)

Berilioy sus aleaciones Descargadores de chispas Espectrdmetros de masas
activados porionizacién térmica (TIMS)
.
&

<D

51 Anexo | del Reglamentode la EU 2021/821 del Parlamento Europeo ydel Consejoporel que se establece un régimen de la Unién
de control de las exportaciones, el corretaje, la asistencia técnica, el transito y la transferenda de productos de doble uso (versién
refundida), https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:02021R0821-20230526

52 Lista nolimitativa y con propdsitos ilustrativos Gnicamente.
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2. Grupo de Australia

Fermentadores Valvulas especiales

3. Régimen de Controlde la Tecnologia de Misiles (MTCR)

Misiles de crucero Vehiculos aéreos no tripulados (VANT)

4. Arreglo de Wassenaar

Vehiculos militares Sistemas infrarrojos electro-dpticos militares
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128. Ademds, los regimenes de sanciones internacionales y unilaterales (auténomos) pueden prohibir
el comercio de productos sensibles con determinadas jurisdicciones.

129. Los proliferadores y los agentes que actlan en su nombre, recurren a diversas tacticas para
adquirir bienes y tecnologia de doble uso, infringiendo asi los controles de exportacion y las sanciones. A
continuacion, se enumeran algunos de los métodos mas habituales que se utilizan.

Cuadro 3. Métodos comunes de adquisicion ilicita

Método habitual 1:

Los proliferadores pueden hacer creer que adquieren los productos para uso nacional. Cuando un fabricante
recibe lo que parece ser un pedido nacional, no es necesario solicitaral gobierno una licencia (permiso) de
exportacidn, con lo que los compradores evitan un control adicional dela transaccién.

Método habitual 2:

Los proliferadores pueden falsificar el uso final, el usuario final y el destino. Por ejemplo, un comprador puede
afirmar que un articulo estd destinado a un laboratorio deinvestigacion de una universidad de la jurisdiccion A,
cuando en realidad dicho articulo se transferira de la jurisdiccidn A |a jurisdiccidon B y sera utilizado por una
institucion militar en un programa de ADM. En tal caso, el exportador solicitard una licencia (permiso) de
exportaciénenla queseindiquequelas mercanciasse utilizardn exclusivamente con fines civiles en la jurisdiccidn
A.

Método habitual 3:

Los proliferadores también pueden optar por adquirir articulos que sean ligeramente inferiores desde el punto
de vista técnico, cuyas especificaciones sesitien por debajo del umbral de control y que, por lotanto, no figuren
en lalista nacional de control.Por ejemplo, una lista nacional decontrol incluye una herramienta mecanica con
una velocidad maxima del rotor especificamente i dentificada. Un proliferador puede encargar una herramienta
mecanica con una velocidad ligeramente inferior que no alcance el umbral de control y, por lo tanto, no esté
sujeta al requisito de licencia (permiso) de exportacién. En tal caso, el exportador no solicitarad una licencia
(permiso) de exportacion.

Método habitual 4:

Los proliferadores recurren a empresas pantalla y agentes en terceros paises para evadir las sanciones. Por
ejemplo, un pedido de mercancias noserealizara a nombre de una entidad o persona designada.En su lugar, se
utilizara el nombre de otra entidad o persona. Los proliferadores aprovechan |las jurisdicciones con controles de
exportacién débiles como puntos de transito otransbordo para mercancias adquiridas deforma ilicita. También
aprovechanlas zonas de libre comercio (ZLC) (zonas econdmicas libres), ya que las disposiciones especiales para
las ZLC, disefiadas parafacilitarel flujo comercial, también pueden suponer una menor supervision.
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Método habitual 5:

Los agentes de compras también pueden adquirir equipos de segunda mano, sin pasar por los fabricantes, y
dirigiéndoseensulugara empresas que hayan utilizado ellos mismos |os equipos o quesedediquen a su reventa.

Método habitual 6:

Los proliferadores pueden transferir tecnol ogia, software y datos técnicos controlados de forma intangible. A
diferencia del envio de hardware, |a tecnologia y el software pueden transferirse electrénicamente ya sea por
correo electrénico, descarga dearchivos,almacenamiento en la nube o accesoremoto a un servidor. Por ejemplo,
un técnico experto puede cargar especificaciones de disefo controladas, cédigo fuente o datos de fabricacidéna
un servidor en la nube y otorgar acceso a un destinatario en otra jurisdiccion, o transmitir los archivos
directamente por correo electrénico cifrado. La transferencia intangible también puede producirse mediante la
prestacion de asistencia técnica, capacitacién o conocimientos especializados, incluso a ciudadanos extranjeros
ubicados en el pais proveedor modalidad cominmente conocida como “exportacion presunta” «deemed export»
de esa forma el conocimiento técnico puede transferirse sin que ningun bien fisico cruce jamas una frontera
nacional.

130. Las instituciones financieras prestan servicio a una amplia gama de actores del sector de bienes
de doble uso, entre los que se incluyen fabricantes, comerciantes, transportistas, intermediarios y otros.
En los casos de adquisicion ilicita de articulos sensibles, los fabricantes, comerciantes e intermediarios de
bienes de doble uso, asi como las instituciones financieras, se ven involucrados involuntariamente en

planes de proliferacion.

131. Ademas del reto que supone hacer frente a las técnicas de evasion de los proliferadores, las
instituciones financieras se enfrentan a una grave limitacion de capacidad a la hora de identificar
operaciones financieras relacionadas con la adquisicién ilicita de bienes y tecnologia de doble uso. La
informacién a la que tienen acceso las instituciones financieras, como parte de la descripcién de la
transferencia, solo ofrece una idea vaga de los productos en cuestién, tales como «piezas de recambio»,
«equipo de reparacién», etc. Sin un andlisis adicional, no queda claro si los productos en cuestién son
sensibles, estan sujetos a controles de exportacion (si existen en una jurisdiccion determinada) o forman
parte de una operacién comercial legitima. Incluso cuando se dispone de mas informacién sobre un
producto, los equipos de cumplimiento normativo, en la mayoria de los casos, no podran determinar si
se trata de un bien de doble uso debido a la falta de conocimientos técnicos especializados.

132. Las cantidades que usualmente suelen estar involucradas en el FP no implican un umbral
monetario definido y son coherentes con el comercio legitimo. Esto significa que, a diferencia del lavado
de activos, que suele implicar grandes cantidades, no existen umbrales de importe parala deteccion del
FP.
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4.2.2. Riesgo regional

133. 16 jurisdicciones del GAFILAT respondieron a la encuesta distribuida a los paises. La encuesta
incluia preguntas sobre el sector de bienes de doble uso, los sistemas de control de las exportaciones y
las directrices sobre FP para los fabricantes de bienes de doble uso.

134. A partir de los datos recibidos, se observan las siguientes tendencias. La mayoria de las
jurisdicciones del GAFILAT no son grandes productoras de bienes y tecnologia de doble uso. Se puede
considerar que 4 jurisdicciones son usuarias significativas de bienes y tecnologia de doble uso: Argentina,
Brasil, Chile y México.>3 Todas las jurisdicciones estan expuestas a algunos bienes y tecnologias de doble
uso debido a que manipulan materiales radiactivos y nucleares, asi como componentes quimicos vy
bioldgicos. Estos articulos se utilizan en diversos sectores, como la ciencia nuclear, la medicina, la
agricultura y otros.

135. Aungque la regidn no se encuentra entre los principales productores de bienes sensibles, persisten
los riesgos y vulnerabilidades asociados a los bienes y tecnologias de doble uso. En primer lugar, todos
los paises de la regién dependen de bienes y materiales de doble uso para diversos fines licitos y deben
producirlos o importarlos. Por lo tanto, los bienes sensibles estan presentes en la regién. En segundo
lugar, varios paises cuentan con sectores relevantes, y se prevé que la cuota del sector de produccién de
bienes de doble uso en la regién aumente gradualmente. En tercer lugar, varias jurisdicciones son
importantes centros de trdnsito y transbordo, lo que significa que por sus territorios pasa un gran
volumen de mercancias, incluidas mercancias sensibles. Por Ultimo, la presencia de numerosas ZLC (zonas
francas o las zonas econdmicas especiales) aumenta la exposicion al trafico ilicito de mercancias.

Falta de sistemas de control de las exportaciones de bienes y tecnologia de doble uso

136. Si bien algunos Estados miembros del GAFILAT han desarrollado sistemas de control de las
exportaciones de material sensitivo y de uso dual sélidos, integralesy eficaces, estos contintian siendo la
excepcidon en la region, ya que solo un numero reducido de jurisdicciones ha establecido marcos de
control con esas caracteristicas.

137. El sistema argentino de control de exportaciones de material sensitivo, bélico y de uso dual se
basa principalmente en el Decreto N.2603/1992, que establece el Régimen de Control de Exportaciones
Sensitivas y Material Bélico y define las funciones centrales de la Comision Nacional de Control de
Exportaciones Sensitivas y Material Bélico (CONCESYMB). Se trata de un dérgano tripartito integrado por
los Ministerios de Relaciones Exteriores, Comercio Internacional y Culto; Defensa; y Economia, que
cuenta con la participaciéon de organismos técnicos especializados en cada una de las tecnologias
controladas, asi como de la autoridad aduanera. La Argentina exige la obtenciéon de una licencia previa
para las operaciones de exportacion de productos sensibles. Asimismo, dado que es el Unico pais en
desarrollo que participa en los cuatro principales regimenes multilaterales de control de exportaciones

53 EcuadoryHondurasinformaronde la existencia de unsectorde bienes de doble uso limitado.
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(el Grupo de Australia, el Grupo de Suministradores Nucleares, el Régimen de Control de Tecnologia de
Misiles, el Arreglo de Wassenaar y adicionalmente el Comité Zangger), sus listas nacionales de control
reflejan las listas acordadas en dichos foros y se actualizan periédicamente.

138. El principal fundamento juridico del sistema de control de exportaciones de Brasil es la Ley 9.112
(1995),°* que establecid medidas que regulan la exportacion de productos sensibles y tecnologias
relacionadas, y cred la Comisidon Interministerial para el Control de las Exportaciones de Productos
Sensibles (CIBES). Brasil exige la obtencidon de una licencia para las operaciones de comercio exterior
relacionadas con productos sensibles. Las normas de aplicaciéon relativas a la expedicién de licencias,
permisos, certificados y otros documentos estan codificadas en la Resolucion 40 (2025)°° de la CIBES. Las
listas nacionales de control de Brasil se centranen los bienes abarcados por los convenios y los regimenes
multilaterales de control de exportaciones de los que Brasil es parte: la Convencidn sobre la Prohibicidn
de las Armas Quimicas, la Convencion sobre la Prohibicion de las Armas Bioldgicas y Toxinicas, el Grupo
de Suministradores Nucleares y el Régimen de Control de la Tecnologia de Misiles. Aunque Brasil no es
miembro del Grupo de Australia, los bienes que figuran en la lista de control de ese grupo estan incluidos
en las listas de control nacionales creadas por Brasil. La lista del drea bioldgica incluye microorganismos
(microorganismos autdctonos afiadidos) y equipos para la produccién de armas bioldgicas y toxinicas,
mientras que la lista del drea quimica incluye equipos para la produccion de sustancias quimicas de doble
uso. Dichos bienes no figuran en las listas de control de la Convencion sobre la Prohibicion de las Armas
Quimicas ni de la Convenciéon sobre la Prohibicion de las Armas Bioldgicas y Toxinicas. En este sentido,
las listas se crearon para cumplir con las disposiciones de la Resolucion 1540 del Consejo de Seguridad de
las Naciones Unidas.

139. México regula las exportaciones de bienes sensibles y de doble uso por via administrativa a través
de la Secretaria de Economia. En 2011, México adoptd un «Acuerdo» (Acuerdo por el que se sujeta al
requisito previo por parte de la Secretaria de Economia la exportacion de armas convencionales, sus
partes y componentes, bienes de uso dual, software y tecnologias susceptibles de desvio para la
fabricacion y proliferacién de armas convencionales y de destruccion masiva)*® que establece un sistema
de control de las exportaciones de bienes sensibles. La lista nacional de control de México incluye
productos de tres (de los cuatro) regimenes multilaterales de control de las exportaciones de los que
México forma parte: el Arreglo de Wassenaar, el Grupo de Australia y el Grupo de Suministradores
Nucleares. La autoridad encargada de conceder las licencias es la Secretaria de Economia de México.

54 Lley 9.112 (1995), https://www.planalto.gov.br/ccvil 03/leis/19112.htm.

55 Resolucién 40 (2025),
https://antigo.mctic.gov.br/mctic/opencms/legislacao/outros_atos/resolucoes/Resolucao_Cibes n 40 de 28042025.html.

56 Acuerdo por el que se sujeta al requisito previo por parte de la Secretaria de Economia la exportacion de armas convencionales, sus
partes y componentes, bienes de uso dual, software y tecnologias susceptibles de desvio para la fabricacidn y proliferacion de armas
convencionalesy de destruccion masiva (2011), https://dof.gob.mx/nota_detalle_popup.php?codigo=5196224.
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140. Panamd ha elaborado y aprobado legislacion para establecer un sistema de control de las
exportaciones. El sistema de control de las exportaciones se basa en el Decreto Ejecutivo 81 (2017),°” que
establece medidas para controlar el comercio y el transporte seguro de material de doble uso por motivos
de seguridad nacional e internacional. Panama también aprobd la Resolucién 001 (2018),>8 que incorpora
la Lista de Control de Bienes de Doble Uso de la Unién Europea a la Lista Nacional Armonizada de Bienes
de Doble Uso de Panama. Por Decreto 81 (2017) se crearon el Consejo Nacional de Comercio y Transporte
Seguro y el Comité Técnico de Comercio y Transporte Seguro, que establecieron medidas para controlar
el comercio y el transporte seguro de materiales de doble uso por razones de seguridad nacional e
internacional, de conformidad con la Resolucidon 1540 del Consejo de Seguridad de las Naciones Unidas.

141. En Chile, el Congreso Nacional esta tramitando actualmente el proyecto de ley correspondiente.

142. Todas las jurisdicciones cuentan con ciertos controles por motivos de seguridad y proteccion,
principalmente sobre bienes y materiales que pueden considerarse riesgosos, como los materiales
nucleares o radiactivos, los materiales quimicos y biolégicos, los explosivos, etc.

143. El ejemplo de El Salvador ilustra como, incluso cuando los paises no cuentan con una ley especifica
dedicada al control de las exportaciones de bienes sensibles, es posible encontrar elementos de los
controles pertinentes en diferentes textos legislativos y practicas institucionales. En este sentido, por
ejemplo, la Leyde Control y Regulacién de Armas de Fuego, Municiones, Explosivos y Articulos Similares®®
regula la importacion, exportacion, fabricacion y comercializacién de armas de fuego, municiones y
productos de uso similar destinados a fines militares o policiales. EI Reglamento de Estupefacientes,
Psicotrdpicos, Precursores, Sustancias y Productos Quimicos y Agregados®® regula la importacion y
exportacién de dichos productos. La Ley de Proteccion a la Sanidad Vegetal, Salud Animal e Inocuidad de
los Alimentos no Procesados de Origen Vegetal o Animal®! regula la entrada, el transporte y el movimiento
de plantas, animales y sus productos y subproductos. La Ley sobre Control de Pesticidas, Fertilizantes y
Productos para Uso Agropecuario®? regula la importacion y el transporte de fertilizantes. Varias normas

57 Decreto Ejecutivo 81 (2017), https://www.amp.gob.pa/decreto-ejecutivo-81-de-2017/.

58 Resolucion 001 (2018), https://vlex.com.pa/vid/resolucion-n-001-adopta-737311125.

9 ley de Control 'y Regulacion de Armas, Municiones, Explosivos y Articulos  Similares, 1999,
https://www.jurisprudencia.gob.sv/DocumentosBoveda/D/2/1990-1999/1999/07/8889A.PDF.

60 Reglamento de Estupefacientes, Psicotrdpicos, Precursores, Sustancias y Productos Quimicos y Agregados, 2013,
https://www.srs.gob.sv/wp-content/uploads/2022/09/REGLAMENTO-DE-ESTUPEFACIENTES-PSICOTROPICOS-PRECURSORES-
SUSTANCIAS-Y-PRODUCTOS-QUIMICOS-Y-AGREGADOS.pdf.

61 ey de Proteccion a la Sanidad Vegetal, Salud Animal e Inocuidad de los Alimentos No Procesados de Origen Vegetal o Animal, 2025,
https://www.jurisprudenda.gob sv/DocumentosBoveda/D/2/2020-2029/2025/05/10A158.PDF.

62 |ley sobre Control de Pesticidas, Fertilizantes y Productos para Uso Agropecuario, 1973, modificada,
https://www.ecolex.org/es/details/legislation /decreto-legislativo-no-315-ley-sobre-control-de-pesticidas-fertilizantes-y-productos -
para-uso-agropecuario-texto-refundido-lex-faoc105134/.
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legislativas relacionadas con las aduanas, como la Ley de Simplificacion Aduanera,®? la Ley Orgdnica de la
Direccion General de Aduanas®* y el Codigo Aduanero Uniforme Centroamericano,®> establecen y regulan
los procedimientos aduaneros y las normas de aplicacion. Desde el punto de vista institucional, el Centro
de Tramites de Importaciones y Exportaciones del Banco Central de Reserva (CIEX) tramita los permisos
de exportacion e importacion, incluidos los relativos a los bienes de doble uso. Aunque no existe una lista
Unica de bienes de doble uso, el CIEX remite a las instituciones competentes en funcién de la naturaleza
del producto. El Ministerio de Defensa autoriza la importacién y exportacién de armas, explosivos,
municiones, equipo militar, bienes de doble uso, sustancias quimicas o materiales peligrosos si estan
relacionados con un uso militar. La Superintendencia de Regulacidon Sanitaria expide permisos de
importacion y exportacién para productos regulados, incluidos los productos quimicos peligrosos. El
Ministerio de Agricultura y Ganaderia expide autorizaciones para la importacién de productos
agroquimicos bioldgicos.

144. Si bien algunas jurisdicciones del GAFILAT han desarrollado sistemas robustos e integrales de
control de exportaciones de bienes y tecnologia de uso dual, la ausencia de estos mecanismos, o su
desarrollo aun incipiente en la mayoria de los paises de la regién puede constituir una vulnerabilidad de
relevancia. En tales casos, la inexistencia de un sistema especifico de control de exportaciones impide
contar con una base juridica para examinar, autorizar o denegar exportaciones, importaciones u otras
operaciones relacionadas con bienes y tecnologia de doble uso.

Registro de los productores de bienes y tecnologia de doble uso

145. Una de las mejores practicas para los sistemas nacionales de control de exportaciones consiste en
exigir a los productores de bienes y tecnologia de doble uso que se registren ante el gobierno. Este
requisito es independiente de los requisitos de licencia (permiso) para las transacciones comerciales. La
ausencia de registrode productores solo es relevante cuando existe una industria de bienes de doble uso
real. En jurisdicciones donde la industria de bienes de doble uso es practicamente inexistente o
insignificante, dicha ausencia es previsible y no constituye una vulnerabilidad.

146. En la region del GAFILAT, solo Argentina®®, Brasil y México —tres jurisdicciones con importantes
industrias de bienes de doble uso— exigen el registro de los productores de manera efectiva. Ecuador y
la Republica Dominicana también indicaron que existe este requisito, aunque ninguno de los dos cuenta

63 Ley de Simplificacion Aduanera, 1999,
https://transparencia.mh.gob.sv/downloads/pdf/DC5117 36 Ley de_Simplificacion Aduanera.pdf.

64 Ley  Orgdnica de la Direccion General de Aduanas, 2005, https://infotrade.minec.gob.sv/wp-
content/uploads/48 Ley Organica_de la Direccion General de Aduanas.pdf.

65 Codigo Aduanero Uniforme Centroamericano, 2008,
https://www.transparenciafiscal.gob .sv/downloads/pdf/DC5085 2 Codigo Aduanero_Uniforme Centroamericano (CAUCA).pdf.

66 En Argentina, los productores de las industrias de uso dualdeben estar registrados y licendados conforme a | a tecnologia de la que
se trate, Nudear (ARN) o Quimico (REARQUIM).
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con un sector de bienes de doble uso significativo. La mayoria de las jurisdicciones, incluyendo algunas
jurisdicciones con industrias de doble uso significativas, indicaron que no existen requisitos de registro
para los productores de bienes de doble uso, lo cual no resulta extrafio dada la falta de sectores
avanzados de bienes de doble uso y de sistemas de control de exportaciones. Algunas jurisdicciones
indicaron que existen requisitos de registro que son parcialmente pertinentes. Por ejemplo, Bolivia exige
a los importadores de materiales relacionados con productos de doble uso que se registren y soliciten
una autorizacién de importacion a la Secretaria Técnica Nacional de la Organizacién para la Prohibicién
de Armas Quimicas (STN-OPAQ) vy a la Autoridad de Fiscalizacidon de Electricidad y Tecnologia Nuclear
(AETN). Honduras, al igual que otras jurisdicciones que carecen de sistemas avanzados de control de
exportaciones de bienes y tecnologia de doble uso, regula los precursores quimicos, los materiales
radiactivos y los equipos emisores de radiacién, y ha informado de que las empresas que utilizan los
articulos mencionados deben estar registradasante el gobierno. Del mismo modo, Ecuador ha informado
de requisitos de registro pertinentes que, dada la falta de un sistema integral de control de exportaciones
de bienes y tecnologia de doble uso, probablemente se apliquen a categorias especificas de bienes (por

ejemplo, municiones).

Incomunicacion entre las autoridades de control de exportaciones y las de prevencion de delitos financieros

147. Otro factor de vulnerabilidad radica en la desconexidon entre las autoridades de control de
exportaciones y las de prevencion de delitos financieros. En la regiéon del GAFILAT, en la mayoria de los
casos, no existen mecanismos formales de intercambio de informacion entre las autoridades de control
de exportaciones y las de prevencion de delitos financieros. La brecha de comunicacién eficiente entre
estas autoridades puede ser multifactorial, destacando normativas de proteccién de informacion (caso
del secreto bancario); la incompatibilidad tecnoldgica entre autoridades; la baja prioridad a nivel pais o
bien la inexistencia de procesos conjuntos en la materia.

148. La encuesta a los paises indagd sobre los procedimientos, plataformas u otros mecanismos para
el intercambio de informacion entre estas autoridades. Antes de evaluar las tendencias que se
desprenden de las respuestas, conviene sefalar que las plataformas para el intercambio periddico de
informacion entre las autoridades aduaneras y financieras —por ejemplo, sobre declaraciones de
importacion y exportacion— no son lo mismo que las herramientas especificas de intercambio de
informacion disefadas expresamente para combatir el FP y las infracciones de los controles de
exportacion.

149. Quince jurisdicciones respondieron a una pregunta sobre procedimientos, plataformas u otros
mecanismos para el intercambio de informacién entre las autoridades de control de las exportaciones y
las de prevencién de delitos financieros.

150. En Argentina, la Direccién General de Aduanas (ARCA) es un sujeto obligado ante la Unidad de
Informacion Financiera (UIF), de conformidad con el articulo 20 de la Ley 25.246 y la Resolucion 38/2011
de la UIF; sin embargo, esto supone una obligacion general de reporte de las aduanas a la UIF, y no una
plataforma especifica para el intercambio de informacion sobre el control de las exportaciones vy el FP.
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151. En Bolivia existen varios acuerdos de cooperacion interinstitucional que pueden facilitar el
intercambio de informacién relevante, entre ellos: (1) un acuerdo entre la Direcciéon General de Aduanas
y la Policia de Bolivia (Fuerza Antinarcéticos) que establece mecanismos de acceso e intercambio de
informacion; (2) el acuerdo entre la Direcciéon General de Aduanas y la Policia de Bolivia (Fuerza Especial
de Lucha contra el Delito) que cuenta con mecanismos de coordinacién para el intercambio de
informacidn y la cooperacidn técnica y operativa; (3) un acuerdointerinstitucional entrela UIF yla Aduana
gue permite el acceso y el intercambio de datos de declaraciones de importacion y exportacion,
formularios de declaracién de mercancias e informacién de declaraciones juradas sobre movimientos
transfronterizos de divisas; (4) un protocolo de accidn conjunta entre la UIF y el Ministerio de Defensa
que establece directrices y mecanismos de coordinacion para el andlisis de la informacion sobre el
financiamiento del terrorismo y de la proliferacion.

152. Brasil cuenta con un mecanismo que cumple el objetivo directo de compartir informacién entre
las autoridades de control de las exportaciones y las encargadas de la prevenciéon de delitos financieros.
La Coordinacién General de Bienes Sensibles (CGBS), dependiente del Ministerio de Ciencia, Tecnologia
e Innovaciéon (MCTI) y responsable de la politica brasilefia de control de las exportaciones de bienes
sensibles, estd autorizada a utilizar el Sistema de Intercambio Electrdnico (SEI-C). Esta plataforma estd
gestionada por la COAF, la UIF de Brasil, vinculada administrativamente al Banco Central de Brasil. La
plataforma permite compartir informacién de inteligencia financiera con las autoridades competentes,
incluidos los funcionarios encargados del control de las exportaciones. Las disposiciones legales relativas
al intercambio de informacion se basan en la Ley 9.112/1995, el Decreto 4.214/2002 y la Resolucion
427/2024 del Banco Central de Brasil.

153. En Colombia, la Direccién de Impuestos y Aduanas Nacionales (DIAN) mantiene una coordinacidn
con la Unidad de Informacién y Analisis Financiero (UIAF), la Fiscalia General de la Nacion (FGN) y la Policia
Fiscal y Aduanera (POLFA), asi como con otras autoridades competentes, através de foros y mecanismos
de cooperacion nacional. La DIAN también se encuentra en proceso de implementar plataformas
especializadas para la gestion segura de la informacién promovidas por la Organizacion Mundial de
Aduanas, entre las que se incluye la RILO (Oficina Regional de Enlace de Inteligencia).

154. La Republica Dominicana cuenta con mecanismos de intercambio de informacién entre
autoridades competentes en materia de ALA/CFT/CFPAM, particularmente a través de la coordinaciéon
de las autoridades competentes de exportacién e importacidon. En términos generales, no existen
procedimientos, plataformas o canales de comunicacion directa entre los Sujetos Obligados y las
autoridades encargadas del control de exportaciones de bienes tangibles o intangibles, dado que dicha
coordinacion se gestiona institucionalmente entre las autoridades competentes conforme al marco legal
vigente, de ser necesario.

155. En Ecuador se estdn llevando a cabo mesas de trabajo con el Servicio Nacional de Aduana del
Ecuador (SENAE) para establecer mecanismos formales de intercambio de informacion.
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156. En El Salvador no existe una plataforma especifica para el intercambio de informacién entre el
control de las exportaciones y la lucha contra los delitos financieros. Sin embargo, al igual que en otras
jurisdicciones, existen disposiciones legales pertinentes que sientan las bases para el intercambio de
informacion relevante. Por ejemplo, el articulo 52 de la Ley Especial para la Prevencion, el Control y la
Sancion del Lavado de Activos, el Financiamiento del Terrorismo y el Financiamiento de la Proliferacion
de Armas de Destruccion Masiva obliga a los organismos estatales a cooperar. Existe coordinacidn
interinstitucional entre la Unidad de Inteligencia Financiera, la Fiscalia General, la Policia Nacional Civil,
el Ministerio de Seguridad Publica y Justicia, la Direcciéon General de Aduanas, el Ministerio de Defensa
Nacional, la Autoridad Maritima y el Centro Nacional de Registros (responsable de los registros
inmobiliarios y de constitucion de sociedades), asi como con un organismo externo: la INTERPOL.

157. Guatemala no cuenta con un sistema especifico de control de las exportaciones. Al igual que en
otras jurisdicciones, en acuerdos especificos se pueden encontrar disposiciones legales para el
intercambio de informacién relevante, aunque no exhaustiva. Por ejemplo, (1) la Superintendencia de
Administraciéon Tributaria (SAT) y la IVE (Intendencia de Verificacion Especial) intercambian informacién
de inteligencia en el marco de un Acuerdo de Cooperacién Interinstitucional firmado el 26 de noviembre
de 2004, que abarca la prevencion de infracciones fiscales, el lavado de activos y los delitos relacionados;
(2) un acuerdo del 18 de julio de 2023 entre el Instituto Guatemalteco de Migracion (IGM), la
Superintendencia de Bancos (SIB) y la SAT establecid mecanismos para compartir informacion a través
de un sistema informatico interconectado sobre las personas que transportan 10 000 dolares
estadounidenses o mas en efectivo. La IVE tiene competencia legal para solicitar informacién a cualquier
entidad publica o privada en virtud de los articulos 28 y 34 de la Ley contra el Lavado de Dinero u Otros
Activos.

158. Honduras reporto la existencia de canales para compartir informacién entre las autoridades de
control de exportaciones y las de prevencion de delitos financieros, aunque no se aportaron los detalles
de los mismos.

159. México cuenta con un mecanismo que cumple el objetivo directo de compartir informacion entre
las autoridades de control de las exportaciones y las encargadas de la prevencién de delitos financieros.
En virtud del acuerdo por el que se establece el CANDESTI (Comité Interinstitucional de Controles
Estratégicos del Comercio, Terrorismo y Seguridad Internacional), una de las funciones del CANDESTI es
establecer normas para el intercambio de informes, datos y cooperacion técnica relevantes para las
obligaciones internacionales de México en materia de desarme, terrorismo y seguridad internacional. A
través de los distintos grupos de trabajo de este comité, las diferentes agencias cuentan con
procedimientos y plataformas para el intercambio de informacién entre las autoridades de control de las
exportaciones y las de prevencion de delitos financieros.

160. Nicaragua no produce bienes ni tecnologia de doble uso. Sin embargo, cuenta con un mecanismo
que puede utilizarse para el intercambio de informaciéon pertinente. En 2024, el Consejo Presidencial de
Coordinacién, Cooperacién e Intercambio de Informacién —del que forman parte la Direccién General
de Servicios Aduaneros, en calidad de organismo de control de las exportaciones, y la Policia Nacional,
como autoridad encargada de la prevencidn de delitos financieros— firmé el Acuerdo Interinstitucional
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01-2024. Se trata de un protocolo de coordinacién, cooperacidn e intercambio de informaciéon para la
prevencion, la lucha y el procesamiento del crimen organizado, el trafico de drogas, el lavado de activos,
el financiamiento del terrorismo, el financiamiento de la proliferacion de ADM vy otros delitos
relacionados.

161. Panama cuenta con mecanismos que permiten la trazabilidad de las operaciones de exportacion
y reexportacién mediante el Documento de Movimiento Comercial, cuyo seguimiento es realizado por la
Autoridad Nacional de Aduanas. No obstante, resulta fundamental fortalecer los mecanismos de
intercambio de informacidn y coordinacion interinstitucional entre las autoridades responsables del
control de las exportaciones y las encargadas de la prevencién de delitos financieros.

162. En Paraguay, los acuerdos interinstitucionales permiten el intercambio de informacién entre la
Direccién Nacional de Ingresos Tributarios (Direccion General de Aduanas) y la SEPRELAD (UIF). La
SEPRELAD tiene acceso a las bases de datos de la Direccion Nacional de Ingresos Tributarios (DNIT) con
fines de inteligencia, lo que permite filtrar informacion sobre personas, jurisdicciones, actividades y
mercancias comercializadas. Enlo que respecta especificamente a los productos nuclearesy radiolégicos,
la Autoridad Reguladora Radioldgica y Nuclear mantiene una lista de materiales controlados que se
comparte con la Aduana para ayudar a identificar materiales sensibles y tiene acceso al sistema de
ventanilla Unica del importador.

163. En Perq, existe un mecanismo para que la Aduana comparta informacién con la UIF a través de
los reportes de operaciones sospechosas (ROS), pero no hay una plataforma especifica para el
intercambio de informacidn entre las autoridades de control de las exportaciones y las autoridades de
prevencion de delitos financieros. Los agentes de aduanas son sujetos obligados y pueden presentar
reportes de operaciones sospechosas (ROS) ala UIF a través del portal PLAFT (Portal de Prevencion del
Lavado de Activos y Financiamiento del Terrorismo). La UIF también puede solicitar informacién a los
agentes de aduanas a través del mismo portal.

164. En Uruguay, el intercambio de informacion puede tener lugar en el marco del Grupo de Trabajo
FT/FP, que se reune semestralmente y celebra sesiones extraordinarias cuando surgen cuestiones de
interés.

165. En resumen, la mayoria de las jurisdicciones del GAFILAT carecen de procedimientos, plataformas
0 mecanismos especificos para el intercambio de informacién entre las autoridades de control de las
exportaciones y las de prevencion de delitos financieros. Incluso cuando existen acuerdos pertinentes,
muchos se limitan a mecanismos generales de cooperaciéon aduanera, en lugar de constituir marcos
especificos para prevenir la adquisicion y el movimiento ilicitos de mercancias sensibles. Esta falta de
coordinacién puede generar una vulnerabilidad critica: si una operacidon no activa una «seial de alerta»
financiera, pero implica un producto sensible destinado a un destino sancionado o sensible desde el
punto de vista de la proliferacion, o viceversa, puede pasar desapercibida en ambos sistemas. La
descoordinacién entre estas autoridades clave del sistema CFP reduce la capacidad del Estado para
detectar indicadores de proliferacién que, considerados de manera aislada por cada autoridad, pueden
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no resultar suficientes para generar una intervencién, pero que, analizados conjuntamente, revelarian
un riesgo significativo.

166. Solo unas pocas jurisdicciones cuentan con procedimientos, plataformas o mecanismos
especificos para el intercambio de informacién entre las autoridades de control de exportaciones vy las
autoridades de prevencién de delitos financieros. Por regla general, estos existen en jurisdicciones que
cuentan con sistemas integrales de control de exportaciones de bienes y tecnologias de doble uso.

167. Varias jurisdicciones informaron la existencia de requisitos legales, procedimientos y mecanismos
gue, aunque no estén disefados especificamente para el intercambio de informacion entre las
autoridades de control de exportaciones y las de prevencion de delitos financieros en relacién con los
bienes y tecnologias de doble uso, pueden servir de base para dicho intercambio de informacién si los
gobiernos deciden llevarlo a cabo. Por ejemplo, varias jurisdicciones informaron de que contaban con
mecanismos de intercambio de informacién de caracter mas general, como los relativos a los
movimientos de efectivo, obligaciones legales mas amplias de cooperacidon para las autoridades
pertinentes y requisitos legales para que los agentes de aduanas presenten reportes de actividades
sospechosas.

168. La principal recomendacion para las jurisdicciones del GAFILAT en este contexto es que
consideren los controles de exportacion y la prevenciéon de la delincuencia financiera como sistemas que
se refuerzan mutuamente y que se beneficiarian de procedimientos, mecanismos y plataformas claros
para el intercambio de informacion.®’ Las jurisdicciones pueden estudiar cémo utilizar las disposiciones,
los procedimientos, los mecanismos y las plataformas juridicas existentes para dicho intercambio de
informacioén.

Factores geogrdficos

169. Hay un par de factores adicionales que también son relevantes para el andlisis de las
vulnerabilidades asociadas alos bienes y la tecnologia de doble uso: (1) el volumen de carga que transita
o se transborda a través de una jurisdiccion; y (2) la presencia de ZLC. Aunque una jurisdiccidon no sea un
gran productor de bienes y tecnologia de doble uso, su territorio puede utilizarse para transferir bienes
sensibles. Ambos factores son extremadamente relevantes para el perfil de riesgo regional. La region del
GAFILAT alberga importantes centros de transito y transbordo, asi como numerosas ZLC. Este sector es
especialmente vulnerable a ser aprovechado por los proliferadores para realizar transferencias ilicitas de
mercancias. Estos factores se analizaran en detalle en las secciones siguientes del documento.

67 Togzhan Kassenova, “Challenges with Implementing Proliferation Financing Controls: How Export Controls Can Help,” [Retos enla
implementacién de los controles del financiamiento de la proliferacion: el aporte de los controles de exportacion] World ECR: The
Journal of Export Controls and Sanctions, mayo de 2018, https://carnegieendowment.org/posts/2018/05/challenges-with-
implementing-proliferation-financing-controls-how-export-controls-can-help.
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Resumen

170. En su mayor parte, la region no es un gran productor de bienes y tecnologia de doble uso: solo
cuatro jurisdicciones —Argentina, Brasil, Chile y México— pueden considerarse usuarios significativos,
aunque todas las jurisdicciones tienen cierta exposicion debido al manejo de material radiactivo y
nuclear, asi como de componentes quimicos y biolégicos, en sectores como la ciencia nuclear, la medicina
y la agricultura. La ausencia de una produccién importante no elimina el riesgo. Todos los paises
dependen de los bienes de doble uso y deben producirlos o importarlos, por lo que en toda laregién hay
articulos sensibles; varias jurisdicciones cuentan con sectores relevantes cuya cuota de produccién se
prevé que crezca gradualmente; y algunas actian como importantes centros de transito y transbordo, lo
que significa que por sus territorios pasan grandes volimenes de carga, incluidos bienes sensibles. La
presencia de numerosas ZLC aumenta aln mas la exposicidon al movimiento ilicito de mercancias.

171. Si bien en laregién existen algunos sistemas de control de las exportaciones de material sensitivo
y de uso dual que presentan un grado de desarrollo y efectividad adecuados, solo un nimero limitado de
jurisdicciones han establecido sistemas integrales de control de las exportaciones de productos de doble
uso, mientras que todas las jurisdicciones mantienen algunos controles basados en la seguridad vy la
proteccidn sobre mercancias peligrosas, como materiales nucleares, radiactivos, quimicos y biol égicos,
asi como explosivos. La ausencia o la fase incipiente de controles especificos de las exportaciones en la
mayor parte de la regién constituye una vulnerabilidad fundamental, ya que, sin dichos sistemas, no
existe base juridica para examinar, autorizar o denegar transacciones relacionadas con bienes de doble
uso. Otra brecha relacionada es el registro de productores, una buena prdctica reconocida: solo tres
jurisdicciones lo exigen de forma efectiva.

172. Otro factor de vulnerabilidad radica en la desconexién entre las autoridades de control de
exportaciones y las de prevencion de delitos financieros. Solo Brasil y México cuentan con mecanismos
creados especificamente para este fin —Brasil a través del Sistema de Intercambio Electrénico (SEI-C),
gestionado por su UIF, la COAF, y México através del comité interinstitucional CANDESTI y sus grupos de
trabajo— vy, por regla general, dichos mecanismos se dan en jurisdicciones que ya cuentan con sistemas
integrales de control de exportaciones. En el resto de los casos, los mecanismos existentes son, en su
mayoria, herramientas generales de cooperaciéon aduanera o de notificacion a las UIF —notificacion de
movimientos de efectivo, obligaciones legales generales de cooperacion u obligaciones de reporte de
operaciones sospechosas por parte de los agentes de aduanas—, en lugar de marcos disefiados para
detectar la adquisiciéon y el movimiento ilicitos de bienes sensibles. Esta falta de coordinacion es una
vulnerabilidad importante: un envio de mercancias sensibles con destino a un pais sancionado o expuesto
a la proliferacion puede pasar por la aduana sin generar sospechas si su financiacion parece rutinaria,
mientras que un pago que levanta sefiales de alerta puede no vincularse jamdas con las mercancias que
se pagan. En ambos casos, la sefial de alerta visible para una autoridad nunca llega a la otra, y la
transaccidon puede pasar desapercibida en ambos sistemas. La falta de coordinacién entre estas
autoridades clave en el sistema CPF reduce la capacidad del Estado para detectar indicadores de
proliferacidon. Considerados de forma aislada por cada autoridad, estos indicadores pueden no ser
suficientes para impulsar una accién, pero analizados en conjunto revelarian un riesgo significativo.
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173. La recomendacion principal es que las jurisdicciones consideren los controles a la exportacion y la
prevencion de los delitos financieros como sistemas que se refuerzan mutuamente y establezcan
procedimientos claros para el intercambio de informacién, basandose, en la medida de lo posible, en las

disposiciones legales vigentes.

4.2.3. Seiiales de alerta clave que indican la adquisicién ilicita de bienes sensibles %

F

1. Perfil del cliente y del usuario final RED FLAG

¢ El cliente, el destinatario o la direcciéon se asemejan mucho a una de las partes que figuran en una lista de
partes restringidas (por ejemplo, lista de sanciones de la ONU, listas nacionales de denegacién, lista de
sanciones unilaterales, etc.)

e El uso final declarado es civil, pero el usuario final esta vinculado al ejército, a la industria de defensa o a un
organismo de investigacidon gubernamental; o bien se descubre que la direccién de un supuesto usuario final
civil corresponde a una instalacion militar o se encuentra en el mismo emplazamiento que instalaciones
militares en un pais que suscita preocupacion.

e Empresa de reciente constitucién, dificil de verificar en fuentes abiertasy con poca o ninguna presencia en la
web, con sede en una jurisdiccion conocida por ser de desvio o transbordo, que no esta familiarizada con las

caracteristicas de rendimiento del producto pero que, aun asi, lo desea.

2. Uso final y verosimilitud del uso final

¢ Eluso final declarado no resulta verosimil, o bien el cliente ofrece una explicacidon poco convincente sobre el
grado de sofisticacion técnica de los articulos o sobre la medida en que son necesarios para su actividad
comercial habitual.

¢ El pedido no se ajusta a las necesidades del cliente ni ala escala aparente de sus operaciones, o bien un pedido
de «piezas» o «componentes» es suficiente para dar servicio a muchos mas productos finales sujetos a control
de los que se sabe que posee el destino.

¢ Se percibe o se sospecha un desvio del uso final declarado.

3. Incompatibilidad del articulo y de las especificaciones técnicas

e El articulo es incompatible con el nivel técnico del destino, o las prestaciones del producto no se ajustan al
sector de actividad del comprador.

¢ Elcliente solicita un producto con prestaciones excesivas para la aplicacién indicada, o bien las peticiones de
personalizaciéon o modificacion inusuales suscitan dudas sobre las posibles aplicaciones del producto

modificado.

68 | 3 lista consolidada de Alertaspara bienesde doble uso se encuentra disponible en el Anexo Il b). La lista de sefiales de alerta dave
es indicativa y no exhaustiva (induyendo la del Anexo Il b), lo anterior teniendo en cuenta que las tipologias y métodos estan en
constante evolucién.
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¢ Elarticulo tiene aplicaciones conocidas de doble uso, militares o de otro tipo sensibles, o bien es un producto
de vanguardia atractivo para los proliferadores (aun en fase de desarrollo, con pocos clientes nacionales o

técnicamente superior a los competidores consolidados).

4. Transporte, rutas y logistica

¢ Eldestinatario final, el destinatario de la mercancia o el cliente final del producto es una empresa de transporte
de mercancias, o bien el usuario final indicado es una empresa comercial, un distribuidor o una entidad con
sede en una zona de libre comercio, por lo que se desconoce el verdadero destino final.

e Laruta de envio es inusual para el producto y el destino; la transaccidén pasa por un tercer pais que no esta
implicado de otro modo y que se conoce como punto de transbordo, o bien el pago procede de dicho pais; o
se produce un cambio de ultima hora en la ruta de envio o de pago previamente programada hacia o desde
un pais de interés.

¢ Las fechas de entrega son imprecisas o estan previstas para destinos apartados; se rechazan los incoterms
habituales, el precintado de contenedores o camiones, o la confirmacion de recepcidon por parte del
destinatario o del usuario final; o un cliente del sector maritimo utiliza corredores conocidos como rutas de

transbordo.

5. Documentacion, comportamiento y licencias

¢ Cuando se le pregunta, el comprador se muestra evasivo o poco claro sobre si el articulo esta destinado aluso
nacional, a la exportacién o a la reexportacion; rechaza la instalacién, la formacién o el mantenimiento
habituales; o exige una confidencialidad inusual o excesiva en relacién con los destinos, los clientes o las
especificaciones del articulo.

e Existen acuerdos complejos o en varias capas que parecen disefiados para ocultar la participacion de una de
las partes o el destino final; por ejemplo, cartasde crédito en varias capas, empresas pantalla o intermediarios
y corredores innecesarios.

e Existe incertidumbre sobre el historial de licencias de un articulo (no se obtuvo, o es poco probable que se
obtenga, la licencia requerida), o se recibe una solicitud para realizar el mantenimiento, la instalacién o la
actualizacion de un articulo modificado tras su exportacion con el fin de darle un uso final mas avanzado que,

normalmente, requeriria una licencia.

6. Vinculo entre propiedad, afiliacion y la red de sanciones

¢ Laalta direccién o el equipo técnico de un nuevo cliente coincide con el de una entidad incluida en una lista
de partes sujetas a restricciones, o bien las contrapartes comparten ubicacion fisica o propiedad con dicha
parte.

¢ Un nuevo cliente solicita un articulo o servicio que fue disefiado o modificado originalmente para un cliente
que ahora figura en la lista, lo que sugiere que el nuevo cliente ha asumido las operaciones de la entidad

incluida en la lista.
e Una parte extranjera en la transaccién tiene uno o mas propietarios que figuran en la lista de partes

restringidas, lo que da lugar a la obligacidon de determinar el porcentaje de propiedad.

7. Financiacién y pago

e El cliente paga un importe considerablemente superior a los precios de mercado conocidos, se le ofrecen
condiciones de pago inusualmente favorables o paga por adelantado, o bien paga en efectivo un articulo muy

caro cuando las condiciones de venta normalmente requeririan una financiacion.
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¢ El pago lo realiza una parte distinta del cliente o del intermediario indicado, o bien una entidad de un tercer
pais que no es parte de la transaccion; o se efectian multiples pagos de menor cuantia desde la cuenta
bancaria en el extranjero de un Unico usuario final avarios proveedores similares.

¢ Se remite una compra realizada mediante una carta de crédito al banco emisor en lugar de al usuario final
real, o los documentos justificativos no identifican al verdadero usuario final; o se utilizan cuentas abiertas o

lineas de crédito en combinacion con jurisdicciones conocidas por el transbordo de mercancias.
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4.3.1. Riesgo global

174. El sector maritimo estad expuesto a la proliferacion de ADM vy al FP. Los proliferadores utilizan el
transporte maritimo para trasladar bienes sensibles destinados a la adquisicion ilicita, y también
transportan carga no sensible con fines de recaudacién de fondos (venta de materias primas para generar
fondos). El elevado trafico de contenedores, las complejas cadenas logisticas y la gran dependencia de
los intermediarios crean «lagunas en los controles» que pueden aprovechar los proliferadores y quienes
evaden las sanciones y los controles de exportacién. Los puertos maritimos son potencialmente
atractivos para el lavado de activos basado en el comercio y, por extension, para el FP. Las redes ilicitas
pueden manipular los flujos comerciales mediante la sobrefacturacién o la subfacturacion, la facturacion
multiple, los envios ficticios y las rutas complejas, al tiempo que se aprovechan los ecosistemas
permisivos que rodean a los puertos.

175. Alrededor del 80 % del comercio internacional se transporta por mar, lo que significa que la
mayoria de los bienes sensibles obtenidos ilicitamente se transportan en buques. Los contenedores
maritimos se utilizan con frecuencia para el trafico ilicito, dado el volumen del comercio en contenedores
y los bajos indices de inspeccion fisica. Entre las categorias documentadas se incluyen bienes sensibles y

69 Toda referencia que se realice a este término en este documento incluye a suvez al sector fluvial, induidos los puertos interiores y
las vias navegables.
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de doble uso, como precursores quimicos, materiales quimicos, bioldgicos, radioldgicos y nucleares, y
productos electrénicos avanzados sujetos a control.”0 El trafico y otros movimientos no autorizados de
material nuclear y otros materiales radiactivos a través de las fronteras se documentan y supervisan a
nivel internacional.”! La inspeccidn fisica de toda la carga no es viable en ningun puerto maritimo del
mundo, ya que paralizaria el comercio internacional.’? Esto confiere una importancia fundamental al
control previo: identificar la mercancia de alto riesgo mediante la debida diligencia, lo que incluye la
comprobacion de documentos, el analisis de las partes implicadas, los perfiles de los buques, etc.

176. La estructura global del sector maritimo complica los esfuerzos por gestionar estos riesgos. Los
buques, los puertos, los agentesde cargay las aseguradoras suelen tener su sede en paises diferentes, lo
que dificulta la supervisién. La propiedad y la explotacién de los buques suelen estar fragmentadas, lo
que dificulta la identificacién del verdadero beneficiario final. Un buque puede estar registrado bajo un
pabelldn, ser propiedad de una empresa de otra jurisdiccién, estar gestionado en otro lugar y contar con
una tripulacién internacional. Ademas, las partes que controlan los buques, incluidos los paises y
entidades sancionados, pueden ocultar su participacion mediante empresas pantalla, sociedades ficticias
y testaferros para ocultar la propiedad del buque o los contratos de fletamento. El uso de registros
abiertos o «banderas o pabellén de conveniencia», como se les conoce comiUnmente, consiste en
matricular un buque en un pais distinto al del propietario, lo que afiade un nivel adicional de anonimato.
Por ejemplo, los buques controlados por la RPDC suelen enarbolar pabellones de otras jurisdicciones.
Otras tdcticas de evasion incluyen modificar el aspecto fisico de los buques, falsificar o blanquear su
identidad, o desactivar los sistemas de identificacion automatica (SIA).

177. Las instituciones financieras corren el riesgo de una exposicion secundaria al FP a través de la
tramitacion de pagos por la compra de buques, combustible, tasas portuarias y otras transacciones.
Cuando las instituciones financieras facilitan transacciones para buques que participan en la evasion de
sanciones, contribuyen inadvertidamente al FP através de la evasién de sanciones.

178. El GAFI sefiala especificamente la explotacion del sector maritimo como una tipologia de FP. En
su informe de 2025 titulado Complex Proliferation Financing and Sanctions Evasion Schemes [Esquemas
complejos de financiamiento de la proliferaciéon y evasién de sanciones], el GAFI afirmé: «el sector

70 Programa de Control de Contenedores (PCC) de la ONUDD yla OMA, ONUDD/Organizaciéon Mundial de Aduanas. El PCCse cred con
el fin de reducir el riesgo de que los contenedores de transporte se utilizaran para el traficoilicito de drogas, la delincuencia organizada
transnacional yotras formas de actividaden el mercado negro, ysu ambito tematico se ha ampliado para incluir bienesde doble uso
y estratégicos, materiales QBRN, armas y sus vectores de lanzamiento, asi como precursores quimicos de drogas y explosivos.
https://www.unodc.org/unodc/en/drug-trafficking/container-control-programme.html.

71 Base de datos del OIEA sobre incidentes y trafico ilicito (ITDB), OIEA. La ITDBes el sistema de informacion del Ol EA sobre incidentes
de trafico ilicitoyotras actividades no autorizadasrelacionadas con material nudeary otros materiales radiactivos que se encuentran
fuera del control regulador; enella se hanregistrado4 243 incidentes entre 1993 y 2023, de |l os cuales una parte comesponde a casos
confirmados o probables de trafico o uso malintencionado, https://www.iaea.org/resources/databases/itdb.

72 por ejemplo, de acuerdo a publicadones sobre comercio, | os EE. UU inspecdona fisicamente aproximadamente en Estados Unidos,
solo se inspecdona fisicamente alrededor del 3 % del trafico comercial maritimo. "The Difference Between Cargo Screening VS.
Inspection," Nove mber 22,2019, https://www.greenworldwide.com/the-difference-between-cargo-screening-vs-inspection/
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maritimo se ha convertido en un objetivo principal utilizado por los actores ilicitos, que aprovechan su
complejidad, su alcance internacional, el anonimatoy los controles limitados en materia ALA/CFT/CFP». 73

179. Incluso las jurisdicciones que no cuentan con grandes productores de bienes y tecnologia de doble
uso pueden verse expuestas a riesgos de proliferacién si actian como importantes centros de transito y
transbordo. Los proliferadores suelen utilizar terceras jurisdicciones para el transito y el transbordo de
bienes sensibles obtenidos de forma ilicita, especialmente si dichos centros no cuentan con sistemas
exhaustivos de control de las exportaciones. Las jurisdicciones que carecende sistemas de control de las
exportaciones solo disponen de controles limitados sobre la mercancia sensible que transita por su
territorio nacional.

4.3.2. Riesgo regional

180. La evaluacion del riesgo regional en el ambito maritimo se basa en los datos facilitados por las
jurisdicciones en respuesta a las encuestas realizadas a los paises y en el analisis de informacién de
fuentes abiertas. La seccién pertinente de la encuesta a los paises se centré en determinar si las
jurisdicciones eran importantes centros de transito o transbordo, la existencia de registros abiertos
(«bandera de conveniencia»), el nimero de buques registrados bajo el pabellon del pais, la evaluacién
de riesgos relacionados con el FP y las sanciones durante el proceso de concesién de licencias, y la
capacitacion y guia que el Gobierno ofrece al sector maritimo sobre el FP y la evasién de sanciones.

181. El perfil de riesgo de la region del GAFILAT para el sector maritimo y las rutas de transito y
transbordo es mixto. Por un lado, geograficamente, la region se encuentra mds alejada de Estados clave
en materia de proliferacion, como la RPDC e Iran. Por otro lado, la region alberga algunos puertos
maritimos importantes y varias jurisdicciones pueden clasificarse como importantes centros de transito
y transbordo.

182. Los puertos de las jurisdicciones miembros del GAFILAT no se encuentran entre los mas grandes
del mundo, pero dan servicio a algunos de los corredores maritimos mas transitados del Atldntico y el
Pacifico. Por sus puertos transitan cantidades significativas de carga. Los puertos mas grandes de la region
se encuentran en Brasil, Panamda, México y Colombia. En 2024, el puerto de Santos, en Brasil, gestioné
5484 829 TEU, lo que lo situd en el puesto n.2 37 de la clasificacion mundial de puertos.’ El puerto de
Coloén, en Panama, gestiond 5 395 134 TEU en 2023, lo que lo situd en el puesto n.2 41 del mundo,”> y su
puerto de Balboa gestiond 4 013 685 TEU en 2024, situandose en el puesto n.2 50 del mundo.”® El puerto

73 Complex Proliferation Financing and Sanctions Evasion Schemes, [Esquemas complejos de financiamiento de |a proliferacién y
evasidon de sanciones] GAFI, 2025, 46. https://www.fatf-gafi.org/content/dam /fatf-gafi/reports/Complex-PF-Sanctions-Evasions-
Schemes.pdf.coredownload.inline.pdf

74 “37 —Santos (Brasil),” 19 de agostode 2025, https://www.lloydslist.com/LL1154196/37-Santos-Brazil.

75 “41 —Colén (Panamd),” 12 de agosto de 2024, https://www.lloydslist.com/LL1149208/41-Coln-Panama.

76 “50 —Balboa (Panamd),” 19 de agostode 2025, https://www.lloydslist.com/LL1153978/50-Balboa-Panama.
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de Manzanillo, en México, gestiond 3 924 501 TEU, lo que lo sitUa en el puesto n.2 52 a nivel mundial.””
El puerto de Cartagena, en Colombia, gestiond 3 701 044 TEU en 2024, lo que lo sitla en el puesto n.2 58
del mundo.”® Lo importante es que, la mayoria de los puertos mencionados anteriormente mostraron
una trayectoria ascendente en el volumen de carga gestionada. Es razonable suponer que el volumen
total de carga que transita por los puertos de la regiéon seguira aumentando.

183. Varias jurisdicciones son importantes centros de transito o transbordo. Entre ellas: Argentina,
Brasil, Chile, Colombia, Ecuador, México, Panamad, Paraguay, Perl y Republica Dominicana. Uruguay es
un centro regional de transito y transbordo. Guatemala, Honduras y El Salvador pueden considerarse
centros de transito debido a la disponibilidad de corredores de transito terrestres. Bolivia y Nicaragua no
registran un volumen de transito significativo.

184. Doce jurisdicciones respondieron a todas las preguntas sobre el sector maritimo en la encuesta a
los paises. Dos jurisdicciones respondieron a algunas preguntas.

185. Uno de los componentes del FP para el sector maritimo es la existencia de un registro abierto
(«bandera de conveniencia»). Este mecanismo permite que un buque se registre en un pais distinto de
aquel en el que reside su propietario o del que es ciudadano. La Federacién Internacional de Trabajadores
del Transporte y otras fuentes especializadas sefialan que Bolivia, Honduras y Panama cuentan con
registros abiertos.”?

186. Bolivia, la Republica Dominicana y Honduras respondieron «si» ala pregunta de la encuesta sobre
las banderas de conveniencia. Bolivia es un pais sin litoral, lo que significa que sus buques que enarbolan
una bandera de conveniencia operan integramente fuera de su territorio y de su supervision fisica. Al
mismo tiempo, la flota de Bolivia es relativamente pequeia y no se han notificado casos confirmados de
uso indebido de la bandera boliviana para evadir sanciones. En 2024, el petrolero FT Island (HQAI6), con
bandera de Honduras, fue incluido en una lista de sanciones auténomas por infringir las sanciones
unilaterales impuestas alran.8° .

187. El registro abierto de Panamad es denominado por el pais como «Registro Internacional de Buques
de Panama». Esta jurisdiccidn, con su registro de 8 602 buques,®! es un actor importante en el sistema
maritimo mundial. En el pasado, se utilizaron buques con pabellén panamefio para evadir sanciones. Por
citar un ejemplo, entre los casos de evasion de sanciones contra la RPDC, el Grupo de Expertos de las
Naciones Unidas documenté el caso del Dong Thanh, un buque con pabellén panameiio utilizado para

77 “52 —Manzanillo (México),” 19 de agosto de 2025, https://www.lloydslist.com/LL1153979/52-Manzanillo-Mexico.

78 “58 — Cartagena (Colombia),” 19 de agostode 2025, https://www.lloydslist.com/LL1154197/58-Cartagena-Colombia.

79 «Registros actuales incluidos en la lista de BDC» Federacidon Internacional de Trabajadores del Transporte,
https://www.itfseafarers.org/es/issues/flags-of-conve nience/current-registries-listed-focs.

80 «Designaciones relacionadas con Irdan», OFAC de EE.UU., 3 de diciembre de 2024, https://ofac.treasury.gov/recent-

actions/20241203.

81 Panama facilita esta cifra ensuencuesta a l os paises.
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transportar ilicitamente carbdn de la RPDC.82 Panama ha realizado importantes esfuerzos para proteger
su pabelldn, en este sentido, desde el afio 2006, la Direccién General de Marina Mercante de la Autoridad
Maritima de Panama adoptd la Resolucién No. 106-36-DGMM, de 16 de noviembre de 2006, mediante
la cual se dispuso acatar en todas sus partes la Resolucion 1718 (2006) del Consejo de Seguridad de las
Naciones Unidas. Como parte de esta medida, se establecié la negativa de toda solicitud de
abanderamiento de naves procedentes de la Republica Popular Democratica de Corea (RPDC), asi como
de aquellas que enarbolaran su pabellén, constituyendo una de las primeras medidas adoptadas por
Panama para impedir que su registro maritimo fuera utilizado para facilitar actividades vinculadas con la
RPDC. Desde el 2019, ha cancelado cientos de matriculaciones de buques.?3

188. Es importante destacar que las jurisdicciones mencionadas anteriormente, con excepcion de
Bolivia, también albergan numerosas ZLC. La combinacién del relativo anonimato maritimo que ofrecen
los registros abiertos o banderas de conveniencia vy la relativa opacidad que ofrecen las ZLC cuando no
estan debidamente reguladas y supervisadas agrava el riesgo general. Las mercancias pueden
transportarse bajo un pabelldon con una supervisién deficiente, transbordarse a través de una ZLC con un
control reducido y reexportarse con documentacién de origeny destino falsificada.

189. Al responder a la pregunta de si las autoridades maritimas llevan a cabo una evaluacién de riesgos
relacionados con el FP y las sanciones antes de conceder las licencias pertinentes, solo 4 jurisdicciones —
Bolivia, Republica Dominicana, Honduras y Panamda— respondieron «Si», si bien Bolivia aclaré que la
formacién impartida se centra enla clasificacion de la cargayla manipulacion portuaria, y no es especifica
en materia de FP. De las 4, solo Panama proporcioné detalles sustanciales sobre cémo funciona en la
practica dicha evaluacion de riesgos. Panama describid sofisticados procedimientos de debida diligencia
para la revision eficaz de los antecedentes de todos los buques (incluidos sus propietarios, operadores
y/o gestores) que estén registrados o en proceso de registro, y para identificar aquellos vinculados a
actividades ilicitas, incluidos los buques a punto de llegar a puertos o aguas bajo la jurisdiccion de
Panama. La verificacidon tiene en cuenta, entre otros aspectos, los cambios de pabelldn, el historial de
operaciones de las empresas, las zonas de operacion del buque, si figura en listas de sanciones
internacionales de diversas organizaciones (incluido el Consejo de Seguridad de las Naciones Unidas), los
registros de escalas en puertos y los informes del pais de la bandera.

190. Ademas de los 4 paises que respondieron «si» a la pregunta sobre si las autoridades maritimas
realizan controles de FP y sanciones, México informdé de que su autoridad maritima — a través de la
Unidad de la Autoridad Maritima Nacional— participa como miembro en el CANDESTI, donde se abordan
situaciones relacionadas con el FP y las sanciones, pero no lleva a cabo evaluaciones por su cuenta, ya
que no esta facultada para ello.

82 Informe del Grupode Expertos de la ONU, 5/2019/691, pag. 18.
83 Elida Moreno, «Panama retira mas de 650 buques de su registro en medio de sancionesy normas mas estrictas», Reuters, 2 de
junio de 2025, https://www.reuters.com/world/americas/panama-re moves-over-650-ships-registry-amid-sanctions-stricter-rules-

2025-06-02/.
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191. El sector maritimo de la region del GAFILAT es el eslabon mds débil en lo que respecta a la
orientacion o la capacitacién sobre FP y sanciones impartidas por los gobiernos. Solo tres jurisdicciones
—Republica Dominicana, Honduras y Panama— respondieron «si» a la pregunta de si sus gobiernos
imparten formaciéon sobre FP y sanciones al sector maritimo. Ademas, Bolivia informé de que ofrece
formacién sobre clasificacién de la cargay manipulacién portuaria, aunque no especifica en materia de
FP. Las 12 jurisdicciones restantesno respondieron o respondieron «No»; algunas con sectores maritimos
importantes no ofrecen orientaciéon ni formacion a nivel sectorial.

192. En cuanto a si los supervisores del sector maritimo controlan o supervisan el cumplimiento de la
aplicacion de SFD, solo México y Panama respondieron «Si». Doce jurisdicciones respondieron «Now, y
las restantes no dieron respuesta.

193. Doce jurisdicciones del GAFILAT comunicaron el nimero total de buques que enarbolan su
pabellén. EIniumero mas reducido de buques lo comunicé ElSalvador, con 11; el mayor registro mercante
internacional lo comunicé Panama, con 8 602.84 La amplia variaciéon en el nimero de buques registrados
bajo un pabellén Nacional refleja distintos niveles de exposicion a los riesgos relacionados con el sector
maritimo. Adicionalmente , también deben considerarse el volumen y la naturaleza de las cargas; la
participacion de la jurisdiccion en corredores de transito, transbordo o reexportacion; la existencia de
puertos maritimos o fluviales; la dimensién de la flota mercante o fluvial; el uso de embarcaciones
registradas en terceros paises; y el grado de integracidon con cadenas logisticas internacionales Sin
embargo, el riesgo residual esta condicionado por la eficacia de las medidas de mitigacion, los controles
aplicados y la capacidad de supervisién de cada jurisdiccion.

194. El sector maritimo se encuentra entre las industrias mas vulnerables de la region del GAFILAT, y
los datos recopilados indican que deberia ser una prioridad en las evaluaciones nacionales de riesgos, las
evaluaciones especificas de FP®> y las iniciativas de divulgacién del Gobierno.

Resumen

195. La region del GAFILAT presenta un perfil de riesgo maritimo mixto. Desde el punto de vista
geografico, se encuentraalejadade los principales Estados proliferadores —laRPDCe Iran—, lo que
reduce su exposicién directa; al mismo tiempo, alberga varios de los corredores maritimos mas
transitados del Atlantico y del Pacifico, asi como una serie de importantes centros de transito y

84 Argentina y México registraron cifras totales mas elevadas de embarcaciones, que incluyen embarcadones pequefias y no
mercantes.

85 En el contexto de la Recomendacion 1, «riesgo de financiamientode la proliferacién» hace referenciaestricta y exclusivamente al
posible incumplimiento, falta de implementacion o evasidn de las obligaciones relativas a las sanciones financierasdirigidas a las que
se hacereferenda enla Recomendacién 7. Sin embargo, lasguias del GAFI, como el informe de 2025 sobre Complex Proliferation and
Sanctions Evasion Schemes [Es quemascomplejos de proliferaciény evasién de sanciones], sefialan que el uso indebido de los sectores
maritimo y naviero para eludir sanciones constituye una de las prindpales amenazas en materia de FP. Véase el parrafo 18,
https://www.fatf-gafi.org/content/dam/fatf-gafi/reports/Complex-PF-Sanctions-Evasions-Schemes.p df.cored ownload.inline.pdf
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transbordo. Aunque lospuertosde laregidnno se encuentran entrelos mas grandes del mundo, por
ellos transitan importantes volimenes de carga —los mds grandes en la regidén por nimero de
containers son el de Santos (Brasil), Coldony Balboa (Panama), Manzanillo (México) y Cartagena
(Colombia)— vy, en su mayoria siguen una trayectoria ascendente en volimenes operados, por lo
gue se espera que el volumen total de trafico siga aumentando. Argentina, Brasil, Chile, Colombia,
Ecuador, México, Panama3, Paraguay, Peru y Republica Dominicana son importantes centros de
transito o transbordo. Uruguay es un centro regional de transitoy transbordo. Guatemala, Honduras
y El Salvadoractian como corredores de transito terrestres, mientras que Boliviay Nicaragua tienen
un volumen de trafico minimo.

196. Un factor de riesgo fundamental es la existencia de Registros Abiertos (banderas de
conveniencia),comolos que tienen 2 jurisdicciones de laregién. Lavulnerabilidad se ve potenciada,
yaque enestas tresjurisdicciones también albergan numerosasZLC, porlo queel relativo anonimato
de un registro abierto puede combinarse con los controles menos estrictos de unaZLC para permitir
que las mercancias se envien, transborden y reexporten con documentacion falsificada sobre su
origenydestino.

197. La gobernanza y los controles en toda la regién son desiguales y, en aspectos clave,
insuficientes. Solo 4 jurisdicciones —Bolivia, Honduras, Panamd y Republica Dominicana—
informaron que realizabanevaluaciones de riesgos relacionados con el FP y las sanciones durante la
concesion de licencias a buques, y solo Panama describid procedimientos sustanciales de debida
diligenciaenlapractica, que abarcaban los cambios de pabellén, el historial operativo, las zonas de
operacion, la verificacion de listas de sanciones y los registros de escalas en puertos; México
participa en el organismo interinstitucional CANDESTI, pero no estd facultado para realizar
evaluaciones porsu cuenta.

198. La formacion y la orientacion proporcionadas por los gobiernos al sector maritimo
constituyen el eslabén mas débil, ya que solo las ofrecen la Republica Dominicana, Honduras y
Panam3@, mientras que las trece jurisdicciones restantes no respondieron o contestaron «No». La
supervision del cumplimientode las SFD, segun las respuestas alaencuesta, esigualmente limitada,
ya que solo la han comunicado México y Panama. Sin embargo, la cuarta ronda de IEM muestra
avances en la aplicacién del SFD, de conformidad con el Estdndar del GAFI, en otras jurisdicciones
como Bolivia, CostaRica, Cuba, Brasil, Nicaragua, Paraguay, Peru, Republica Dominicanay Uruguay,
con calificaciones que oscilan entre Cumpliday Mayoritariamente Cumplida.

199. En definitiva, el sector maritimo se encuentraentrelasindustrias mas vulnerables de la region
del GAFILAT y deberia ser una prioridad para las evaluacionesde riesgo de FP a nivel nacional y
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especifico, en linea con las guias del GAFI®® en |a materia y las iniciativas de divulgacion de los
gobiernos.

4.3.3. Sefiales de alerta clave para el sector maritimo?®’

1. SIA/datos de localizacion

El Sistema de Identificacion Automatica (SIA) «se apaga»: los bugues que realizan trasvases ilicitos de barco a
barco desactivan el SIA para evadir la deteccidn; se registran largos periodos sin transmision del SIA. Estas
anomalias especificas son alertas que los regimenes de sanciones unilaterales suelen sefialar a las aseguradoras
para que estén atentas a ellas.

Falsificacion o manipulacidn del SIA: manipulacion de las sefiales del SIA para que un buque parezca estar en un
lugar en el que no se encuentra (por ejemplo, aparentar estar en Dubai mientras se carga petréleo en Irdn).

Manipulacién de la Identidad del Servicio Mévil Maritimo (ISMM) y patrones andmalos: Manipulacién de la
ISMM para ocultar el nombre o la ubicacién del buque, patrones andmalos de trafico o de travesia, y actividad
sospechosa concentrada en puntos conflictivos conocidos y estrechos maritimos.

2. Identificacion del buquey pabellén

¢ Alteracion fisica delaidentificacion del buque: pintar sobre los nombres y los nimeros de la OMI para hacerse
pasar por otros buques; el nimero de la OMI es permanente, independientemente de los cambios de nombre
o de propiedad.

¢ Banderas falsas y cambio de pabelldn: falsificar pabellones para encubrir el comercio ilicito, o registrar
repetidamente buques con nuevos paises de pabelldn para evitar ser detectados; utilizar el pabellén de un
pais tras la baja en el registro, o reivindicar un pabelldn sin la autorizacion correspondiente.

¢ Cambios frecuentes de nombre e identidad: una tactica habitual de la flota fantasma, junto con los cambios
de propiedad, las banderas de conveniencia y la desaparicion; los buques con pabellén falso suelen carecer de
seguros validos y certificados de navegabilidad.

3. Propiedad y gestion

¢ Estructuras de propiedady gestion complejas u opacas: una de las principales prdcticas engafiosas del sector
maritimo.

¢ Sociedades pantalla y ficticias: distribuidas en varias jurisdicciones, con estructuras de propiedad de un solo
buque y cambios frecuentes de propietario registrado, gestor u operador poco antes o después de la
imposicién de sanciones.

86 Ademas de otros documentos especializados pertinentes, como el informe del GAFI de 2025 sobre Complex Proliferation and
Sanctions  Evasion Schemes [Esquemas complejos de proliferadén y evasiéon de sanciones]. https://wwwfatf-
gafi.org/content/dam/fatf-gafi/reports/Complex-PF-Sanctions-Evasions-Schemes.pdf.cored ownload.inline.pd f

87 La lista consolidada de Alertaspara el sector maritimo se encuentra disponible enel Anexo |1 ¢c). La lista de sefialesde alerta dave
es indicativa y no exhaustiva (incluyendo la del Anexo Il c), o anterior teniendo en cuenta que las tipologias y métodos estan en
constante evolucién.
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e Caracteristicas de la flota fantasma/oculta: bugues antiguos que no cumplen la normativa maritima estandar
y recurren a registros de pabelldn con menores estandares de debida diligencia; seguro contra riesgos de
responsabilidad civil (P&I) poco claro o no verificable.

4. Viaje/Ruta

¢ Trasvases de buquea buque (STS, por sus siglas en inglés): se utilizan para ocultar el origen o el destino del
petréleo, el carbdn y otros materiales trasvasados de forma subrepticia, especialmente en aguas conocidas
por los trasvases de carga sujeta a sanciones, o con un buque contraparte que no emite sefiales SIA.

¢ Irregularidades en el viaje: rutas indirectas, desvios no programados o transito/transbordo de carga a través
de terceros paises para ocultar el destino o el origen finales.

e Escalas en jurisdicciones sancionadas y permanencia en ellas: escalas en puertos de jurisdicciones
sancionadas seguidas de intentos de ocultarlas; permanencia en zonas conocidas por las transferencias STS
sin un propdsito comercial declarado.

5. Carga y documentacion

¢ Documentos falsificados relativos a la carga y al buque: conocimientos de embarque, certificados de origen,
facturas, listas de embalaje, comprobantes de seguro y listas de los Ultimos puertos de escala; las
irregularidades pueden servir de base pararetener un envio hasta que se valide su contenido.

¢ Discrepancia entre origen y destino: documentacion que no refleja con exactitud el origen y el destino de la
carga, especialmente cuando se trata de jurisdicciones que suelen figurar en la documentacion falsificada o
de aguas conocidas por los trasvases entre buques de petréleo sujeto a sanciones; discrepancias entre
conocimientos de embarque, facturasy listas de embalaje.

¢ Descripciones de carga de doble uso: descripciones vagas o genéricas («piezas de maquinaria», «equipos
electronicos») que no se ajustan a la actividad comercial del destinatario, y transportistas que figuran como
destino final.

6. Finanzas/Pagos

¢ Canales de pago paralelos: se utilizan para ocultar las rutas financieras, incluyendo a intermediarios en
jurisdicciones con normativas financieras menos estrictas.

¢ Pagos a tercerosy fuera del mercado: pagos procedentes de un tercero no identificado en la carta de crédito
original ni en la documentacion comercial, ubicado en una jurisdiccién intermediaria o conocida por el
transbordo de mercancias; pagos de flete, demoras o fletamentos canalizados a través de terceros no
relacionados o casas de cambio, o que no se ajustan a los tipos de mercado vigentes.

¢ Senales de alerta en materia de seguros: solicitudes de cobertura con un historial del buque incompleto,
negativa a facilitar detalles del viaje o cancelacion de las solicitudes de cobertura una vez que se formulan
preguntas.
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4.4. Zonas de libre comercio

4.4.1. Riesgo global

200.

201.

Las zonas de libre comercio (ZLC) o regimenes similares, como las zonas econdmicas libres, las
zonas francas o las zonas econdmicas especiales, entrafian un alto riesgo de evasién de los controles ala
exportacion ylas sanciones y, en consecuencia, de FP. La supervision de las mercancias que entrany salen
de estas zonas es menor. Las exenciones a la normativa sobre propiedad comercial extranjera, los
servicios independientes de constitucion de sociedades y los controles menos rigurosos sobre el
beneficiario final crean un régimen de supervisién mas laxo. Las menores restricciones al comercio en las
ZLC las convierten en un lugar atractivo tanto para las empresas legitimas como para las actividades
ilicitas, incluida la evasidn de sanciones.®8 Los elevados volimenes de mercancias que transitan por estas
zonas complican aun mas la debida diligencia.

El GAFl evalud explicitamente que las ZLC son vulnerables al FP y a la evasion de sanciones, ya que
pueden reducir la visibilidad de las mercancias, las contrapartes y la documentacién comercial. El informe
del GAFI sobre el financiamiento complejo de la proliferacion y la evasion de sanciones describe como las
redes de adquisicion canalizan mercancias a través de ZLC que «a menudo cuentan con una supervision
menos rigurosa» y pueden permitir «el reenvasado y la reexportacion con nuevas etiquetas», junto con
documentos de envio y comerciales falsificados destinados a ocultar el verdadero origen, el destino final,

88 Kenji Omi, “‘Extraterritoriality’ of Free Zones: The Necessity for Enhanced Customs Involvement,” [La “extraterritorialidad” de las
zonas francas: La necesidad de una mayor participacion de las aduanas] 19, Documento de investigaciéon de la OMA 47, 8; Complex
Proliferation Financing and Sanctions Evasion Schemes, [Esquemas complejos de financiamiento de la proliferaddn y evasién de
sanciones] pag. 24-25.
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el usuario final o la naturaleza de la carga.?® Lasactividades de «fabricacion ligera» que suelen permitirse
en las ZLC pueden incluir el montaje, el envasado, el etiquetado y la creacion de nuevos productos finales
a partir de componentes importados a la ZLC. Esto puede ocultar la identidad de los productos antes de
que estos salgan de la zona. Las ZLC suelen aparecer en casos de adquisicion ilicita de bienes sensibles.
Por ejemplo, una empresa con sede en la zona franca de los Emiratos Arabes Unidos intentd reexportar
inversores de doble uso a Iran.?°

4.4.2. Riesgo regional

202. En la regidén del GAFILAT, las ZLC (zonas econdmicas libres, zonas econdémicas especiales o
cualquier otra denominacion utilizada en la regidn) suelen estar ubicadas en corredores comerciales de
gran volumen de trafico (puertos, aeropuertos, fronteras terrestres). Estan disefiadas para minimizar las
barreras logisticas al comercio y son fundamentales para las economias de los paises. Las mismas
caracteristicas que hacen que las ZLC de la regién resulten atractivas para las empresas legitimas las
hacen vulnerables a los actores que llevan a cabo actividades ilicitas. Como se ha mencionado
anteriormente, los proliferadores pueden utilizar las ZLC para transportar mercancias, ya que la
probabilidad de ser detectados es menor.

203. Para evaluar el riesgo regional relacionado con las ZLC, la encuesta a los paises incluyé preguntas
sobre el numero de ZLC, la supervision regulatoria, los casos de evasion de sanciones o de
transito/transbordo ilicito vinculados a las ZLC, y el volumen de negocio.

204. Las 16 jurisdicciones del GAFILAT que participaron en la encuesta cuentan con ZLC. Dos
jurisdicciones no participantes también cuentan con ZLC. Quince jurisdicciones —Argentina, Bolivia,
Brasil, Chile, Colombia, Ecuador, El Salvador, Guatemala, Honduras, Nicaragua, Panama3, Paraguay, Perq,
Republica Dominicana y Uruguay— proporcionaron respuestas completas o parciales a las preguntas
sobre las ZLC.

205. Cabe seialar que, al responder a la pregunta «¢Se reduce la supervisién regulatoria en las ZLC en
comparacién con otros territorios nacionales?», todas las jurisdicciones, salvo 1 (ElI Salvador),
respondieron «No» o dejaron larespuesta en blanco. El hecho de que la mayoria de las jurisdicciones del
GAFILAT perciban la supervision regulatoria como equivalente a la de otros territorios nacionales
contrasta con el riesgo que muestran las tipologias internacionales en la materia sobre el sector, ya que
suele haber menos supervisién regulatoria en las ZLC. Como se ha mencionado anteriormente, el GAFI
advierte especificamente que las ZLC «a menudo cuentan con una supervision menos rigurosa».°!

89 Complex Proliferation Financing and Sanctions Evasion Schemes, [Esquemas complejos de financiamiento de |a proliferacién y
evasionde sanciones] pag. 26.

9 |bid., pag. 52.

81 Complex Proliferation Financing and Sanctions Evasion Schemes, [Esquemas complejos de financiamiento de la proliferaciény
evasiénde sanciones] pag. 26.
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206. La encuesta también incluyd una pregunta sobre los requisitos de transparencia para la
constitucién de sociedades en una ZLC. Los proliferadores y quienes evaden las sanciones suelen utilizar
sociedades ficticias y otras personas juridicas para ocultar su participacién. La constitucién de sociedade s
suele ser mas sencilla en las ZLC. Por ello, era importante comprender qué requisitos de transparencia
tienen establecidos las jurisdicciones del GAFILAT. Once jurisdicciones —Bolivia, Chile, Ecuador, El
Salvador, Guatemala, Honduras, Panamda, Paraguay, Perld, Republica Dominicana y Uruguay—
proporcionaron respuestas sustantivas. Sin embargo, no se recibieron respuestas de jurisdicciones clave
con una importancia relevante entre los principales usuarios de bienes y tecnologia de doble uso de la
region.

207. De los datos facilitados se desprendieron dos enfoques. En el primer grupo, se aplican a las ZLC
las mismas normas que rigen la constitucion de sociedades en el resto del territorio nacional, sin
regimenes especificos para ellas: Bolivia y Uruguay indican que los requisitos son los mismos que en el
resto del territorio nacional; Panama sefiala que las empresas no se constituyen «en» la zona, sino a
travésdel Registro Publico de Panama adicionalmente, estansujetas a la supervision de un ente regulador
competente, el cual, una vez verificado el cumplimiento de los requisitos y formalidades legales
aplicables, les otorga la resolucién que las autoriza para operar.; y Peru informa de que no existe una
normativa especifica. En el segundo grupo, las empresas deben obtener la autorizacién de un organismo
publico designado antes de operar en una zona, presentando la documentacidon especifica
correspondiente. Pertenecen a este grupo las siguientes jurisdicciones: la Republica Dominicana,
Guatemala, Honduras, El Salvador y Paraguay.

208. Solo 2 jurisdicciones del GAFILAT que participaron en la encuesta vincularon expresamente la
constituciéon de sociedades en las ZLC con el beneficiario final y las obligaciones en materia ALA/CFT en
sus respuestas sobre los requisitos de transparencia para la constitucion de sociedades en las ZLC
Paraguay cité la Ley 5895/17,%2 modificada por la Ley 6399/19,%3 que introdujo obligaciones especificas
para garantizar la identificacion del beneficiario final de todas las personas juridicas constituidas o
registradas en Paraguay, prohibiendo el uso de acciones al portador y garantizando la trazabilidad de los
accionistas mediante acciones nominativas. Ademas, la Ley 6446/19, relativa a la creacion del Registro
Administrativo de Personas y Estructuras Juridicas y Beneficiarios Finales,®* establece la obligacién de
inscribir y mantener actualizada la informacion relativa a la estructura de propiedad y al beneficiario final
de las personas y estructuras juridicas constituidas o registradas en el pais.

209. La Republica Dominicana sefialé que en el marco de la Ley No. 155-17 contra el Lavado de Activos
y el Financiamiento del Terrorismo, las autoridades competentes pueden requerir informacion sobre los

%2 ley 5895/17, 2017, https://www.bacn.gov.py/leyes-paraguayas/9118/ley-n-5895-establece-reglas-de-transparenda-en-el-
regimen-de-las-sociedades-constituidas-por-acciones.

9B  ley 6399/19, 2019, https://www.bacn.gov.py/leyes-paraguayas/9358/ley-n-6399--modifica-los-artculos-3-y-4-de-la-ley-n-
58952017-que-establece-reglas-de-transparencia-en-el-rgimen-de-las-sodedades-constituidas-por-acciones-y-establece-medidas-
transitorias.

% ley 6446/19, 2019, https://www.bacn.gov.py/leyes-paraguayas/9116/ley-n-6446-crea-el-registro-administrativo-de-personas-y-
estructuras-juridicas-y-el-registro-administrativo-de-beneficiarios-finales-del-paraguay.
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accionistas y beneficiarios finales, asi como la documentacién necesaria para identificar la titularidad real
del capital, en consonancia con los estdndares internacionales a las empresas que operan en la ZLC, con
el propdsito de fortalecer la transparencia de la estructura societaria y prevenir el uso indebido de estas
entidades para fines ilicitos.

210. Ecuador se remitid a la Ley Orgdnica de Transparencia y Acceso a la Informacion Publica (2023),°°
que parece ser mas bien una ley de libertad de informacién que regula la forma en que el Gobierno
divulga la informacién y cémo el publico puede solicitarla, mas que un marco de transparencia
empresarial.

211. Chile delega los requisitos en los propios reglamentos de las empresas de gestién de las ZLC, lo
que significa que las normas las establecen los operadores privados de las zonas.

212. La encuesta preguntd a las jurisdicciones del GAFILAT si se habia notificado algun caso de evasién
de sanciones o de transito o transbordo ilicito de bienes de doble uso relacionado con las ZLC. Las
jurisdicciones miembros del GAFILAT respondieron «ninguno» o dejaron sus respuestas en blanco. La
ausencia de casos notificados (o detectados) debe interpretarse en el contexto de la vulnerabilidad
confirmada de las ZLC regionales frente a otras actividades ilicitas. Investigadores y organismos
internacionales documentan habitualmente como se han utilizado las ZLC para el transbordo de armas,
el lavado de activos mediante el comercio de materias primas y otras actividades ilicitas.

213. En la encuesta a los paises se solicitaron datos sobre el volumen de comercio de las ZLC de la
region del GAFILAT, que pueden consultarse en las matrices de cada pais que figuran en el anexo |.

Resumen

214. Las ZLCdeben considerarse un dmbito prioritario para la regién del GAFILAT a la hora de minimizar
los riesgos de FP y de evasidn de sanciones. Aunque no se han notificado casos detectados de evasién de
sanciones ni de infracciones del control de las exportaciones relacionadas con mercancias sensibles, esto
no indica necesariamente que no exista riesgo. En primer lugar, la mayoria de las jurisdicciones del
GAFILAT carecen de sistemas integrales de control de las exportaciones de bienes y tecnologia de doble
uso, lo que reduce las posibilidades de detectar actividades ilicitas relacionadas con dichos bienes. En
segundo lugar, los casos documentados de actividades ilicitas en las ZLC de laregion o en zonas similares
con una frontera de libre comercio y con facilidades fiscales como en la Triple Frontera confirman la
existencia de un riesgo general.

215. Las jurisdicciones del GAFILAT emplean dos métodos distintos en lo que respecta a los requisitos
de transparencia para la constitucion de sociedades en las ZLC. Algunas jurisdicciones aplican las mismas
normas que en el resto del territorio nacional, mientras que otras aplican regimenes especificos para las

9 Ley Orgdnica de Transparencia y Acceso a la Informacion Publica, 2023, https://www.gob.ec/regulaciones/ley-organica-
transparencia-acceso-informacion-publica-2.
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ZLC. Los requisitos relativos al beneficiario final también son relevantes en este contextoy se analizaran
en detalle en la seccidon 4.5.2 Es importante destacar que dos jurisdicciones —Paraguayy la Republica
Dominicana— mencionaron especificamente al beneficiario final y las obligaciones en materia ALA/CFT
en sus respuestas sobre los requisitos de transparencia para la constitucion de sociedades en las ZLC.

216. En general, parece existir una percepcion del riesgo de las ZLC inferior a la que merecen, ya que
todas las jurisdicciones, salvo una, sugieren que la supervision regulatoria es la misma que en el resto del
territorio nacional.

4.4.3. Sefiales de alerta principales para las ZLC*¢

1. Supervisidony estructuradela zona

¢ Supervision deficiente de la zona: las mercancias se transportan a través de una ZLC —o se almacenan en
ella— conocida por su limitada inspeccion fisica de la carga, su supervision deficiente o sus medidas de
proteccién inadecuadas en materia ALA/CFT/CFP.

e Brechade supervisiéon entrelazonay las aduanas: la autoridad de la ZLCy las aduanas nacionales carecende
una coordinacién eficaz o de un intercambio de informacién, lo que crea una brecha de supervision entre la
zonay el territorio aduanero en general.

e Aprovechamiento de la apertura de la zona: se aprovecha la apertura de la zona, las exenciones fiscales y
aduaneras y la reduccion de los requisitos de informacidn para estructurar transacciones transfronterizas con
una transparencia limitada.

2. Mercancias, documentacidon y origen

¢ Reembalaje y reetiquetado: las mercancias se reembalan, reetiquetan, remarcan, refacturan, mezclan o
ensamblan dentro de la zona de talforma que se modifica su descripcién aparente, clasificacion, valor u origen
antes de su reexportacion.

¢ Certificados de origen alterados: los certificados de origen se expiden o se alteran dentro de la zona de tal
forma que se oculta el verdadero pais de origen de las mercancias.

¢ Inflacion del valor a través del transito: el valor declarado de las mercancias aumenta sustancialmente a
medida que transitan por la zona, lo que concuerda con la inflacién del valor o el lavado de activos basado en
el comercio a través del transbordo.

3. Entidadesy propiedad

¢ Entidades de «paso» o de «sustancia minima»: una entidad registrada en una ZLC tiene una presencia fisica
minima, un perfil dedicado exclusivamente al almacenamiento o de «paso», 0 unas operaciones que no se
corresponden con los volumenes comerciales declarados.

9% La lista consolidada de Alertas para las Zonas de Libre Comercio se encuentra disponible en el Anexo |1 d). La lista de sefiales de
alerta clave esindicativa yno exhaustiva (incluyendola del Anexo I1d), loanteriorteniendo encuenta que las tipologias y métodos
estdnen constante evolucion.
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¢ Concentracién de sociedades ficticias y pantalla: existe una concentracién de sociedades ficticias o pantalla
registradas en la zona o que realizan transacciones a través de ella, o bien se producen repetidos re-registros
de entidades similares.

4. Geografia y logistica

¢ Proximidad a jurisdicciones sancionadas: la ZLCse encuentra muy cerca geograficamente de una jurisdiccion
sancionada o de un punto reconocido de desvio o transbordo, o mantiene vinculos comerciales con ellas.

¢ Modificacién de las instrucciones de envio: las instrucciones de envio de un articulo se modifican al llegar a
un agente de transporte o a una ZLC, sin conocimiento del exportador.

¢ Consolidacion de envios pequeiios: los envios pequefios y frecuentes se consolidan en un almacén de la ZLC
antes de su transporte posterior.
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4.5. APNFD relevantes: Proveedores de servicios fiduciarios vy
corporativos, Abogados, Notarios y Contadores

217. A efectos del presente informe, se han identificado varias categorias de APNFD como las mas
relevantes para el FP: Proveedores d servicios fiduciarios y corporativos (TCSPs); profesionales del
derecho (abogados), notarios, contadores y comerciantes de metales preciosos y piedras preciosas.

Generalidades del riesgo paralas APNFD

218. Para comprender el riesgo regional en lo que respecta a las APNFD vy las dreas susceptibles de
mejora, la encuesta planted tres preguntas: (1) ¢Existe la obligacion de que las APNFD apliquen sanciones
financieras dirigidas? (2) éExiste la obligacién de que las APNFD apliquen controles de debida diligencia
del cliente (DDC)? (3) éHay sectores a los que no se apliquen las obligaciones de reporte?

219. En cuanto a la obligacidon de que las APNFD apliquen sanciones financieras dirigidas, de las 16
jurisdicciones que participaron en la encuesta, 13 —Argentina, Bolivia, Brasil, Chile, Ecuador, El Salvador,
Guatemala, México, Nicaragua, Panama, Paraguay, Peru y la Republica Dominicana— indicaron que
existe dicha obligacién. Dos jurisdicciones —Colombia y Honduras— indicaron que no existe la obligacion
de que las APNFD apliquen sanciones financieras dirigidas. Uruguay no respondié a la pregunta; sin
embargo, en su IEM de la 4.2 ronda de evaluaciones mutuas se les calific6 como mayoritariamente
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cumplida respecto a la Recomendacién 7 y no se identificd ninguna deficiencia especifica relacionada con
la aplicacion de las sanciones financieras dirigidas de las APNFD.

220. En respuesta a la pregunta sobre el requisito de que las APNFD apliquen controles de DDC de
conformidad con la Recomendacién 22 del GAFI, de las 16 jurisdicciones que participaron en la encuesta,
13 —Argentina, Bolivia, Chile, Ecuador, El Salvador, Guatemala, Honduras, México, Nicaragua, Panama,
Paraguay, Peru y la Republica Dominicana— respondieron que existe dicho requisito.

221. La primera categoria de APNFD relevantes para nuestro analisis son los denominados
«gatekeepers». Estos profesionales ayudan a controlar el acceso al sistema financiero, ya que facilitan las
transacciones corporativas, juridicas y comerciales. Su posicion estratégica los convierte en la primera
linea de defensa para bloquear los fondos ilicitos, incluidos los derivados del FP. Entre estas APNFD se
incluyen los TCSPs, asi como abogados, notarios y contadores.

4.5.1. Riesgo global

222. El objetivo principal de los proliferadores es ocultar el uso final, el usuario final y el destino final
de los bienes sensibles. Para ello, utilizan todos los métodos a su alcance con el fin de ocultar dicha
informacién. Con ese objetivo en mente, los proliferadores recurren a empresas pantalla, sociedades
ficticias, empresas conjuntas y estructuras de propiedad complejas y opacas. Los TCSPs, asi como los
abogados, notarios y contadores, pueden actuar como facilitadores, otorgando una legitimidad aparente
a las estructuras corporativas ilicitas.

223. Los TCSPs creany administran personas juridicas, fideicomisos, acuerdos de titularidad ficticia y
estructuras corporativas. En algunas jurisdicciones, estos proveedores ofrecen «sociedades en
suspenso», es decir, empresas ya creadas y registradas, pero que permanecen inactivas. Los TCSPs
pueden proporcionar accionistas y consejeros ficticios, lo que facilita camuflar a los verdaderos
beneficiarios finales. La ocultacion del beneficiario final es una de las principales tipologias utilizadas en
el FP y la evasion de sanciones. Los proliferadores y los evasores de sanciones pueden constituir empresas
pantalla, incluidas sociedades ficticias, en terceros paises con la ayuda de empresas locales. ®”

224, Los proliferadores, incluidas las entidades y personas sujetas a sanciones, pueden utilizar los
TCSPs para crear empresas ficticias y pantalla con el fin de llevarlas a cabo actividades ilicitas. Tal y como
se refleja en el informe del GAFI titulado Complex Proliferation Financing and Sanctions Evasion Schemes
[Esquemas complejos de financiacién de la proliferacién y evasién de sanciones]:

«Las empresas pantalla son un medio habitual para ocultar el recorrido de los bienes de doble uso
con aplicaciones en el armamento militar o el sector de la defensa. Los actores ilicitos emplean
este tipo de mecanismos complejos para frenar el avance de las investigaciones destinadas a

97 GAFI, “Complex Proliferation Financing and Sanction Evasion Schemes,” [Esquemascomplejos de financiamiento de la proliferacion
y evasion de sandones], pag. 21, https://www.fatf-gafi.org/content/dam/fatf-gafi/reports/Complex-PF-Sanctions-Evasions-
Schemes.pdf.coredownload.inline.pdf.
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descubrir la posible evasion de sanciones o evadir los controles de exportacion relacionados con
bienes sensibles».>8

225. Existen numerosos casos de FP y evasion de sanciones en los que estan implicados la RPDCe Iradn
gue confirman que no se trata de una amenaza tedrica, sino de un riesgo real. La RPDC e Irdn recurren
con frecuencia a empresas pantalla, sociedades ficticias, empresas conjuntas y estructuras de propiedad
complejas para evadir las sanciones. Por ejemplo, el Foreign Trade Bank, un banco norcoreano
sancionado por EE. UU. desde 2013 y por la ONU desde 2017, se valié de mas de 250 empresas pantalla.
Los directivos del banco establecieron sucursales en diferentes paises de todo el mundo y llevaron a cabo
transacciones ilicitas por un valor total de al menos 2.5 mil millones de ddlares.?°

226. Los TCSPs pueden utilizarse indebidamente para facilitar a entidades y personas sancionadas el
acceso al sistema financiero mundial, algo que, de otro modo, les resultaria muy complicado conseguir.
Los TCSPs, incluidas las sociedades de cartera, las fundaciones y los fideicomisos, pueden abrir cuentas
bancarias, celebrar contratos comerciales, participar en operaciones de financiacion del comercio y
realizar transferencias electrénicas en nombre de entidades y personas sancionadas.

227. El GAFl reconoce la vulnerabilidad inherente de los TCSPs y menciona especificamente alos TCSPs
entre las instituciones del sector privado a la hora de realizar la evaluacion de riesgos de FP.190 De acuerdo
con las Recomendaciones del GAFI, los TCSPs deben verificar a todos los clientes, tanto en el momento
de laincorporacion como de forma continua, cotejandolos con las listas de sanciones aplicables del CSNU,
para congelar los activos inmediatamente en caso de coincidencia positiva y notificar cualquier
coincidencia a la unidad de inteligencia financiera.

228. Los abogados, notarios y contadores también son indispensables para crear estructuras
societarias destinadas a operaciones comerciales, incluidas las ilicitas. Los actores ilicitos recurren a los
servicios de los profesionales del derecho porque estos son necesarios en determinadas categorias de
operaciones.

229. El GAFI y el Grupo Egmont reconocen las vulnerabilidades que plantean los profesionales del
derecho.1®! La participacion de estos profesionales ofrece a los actores ilicitos una apariencia de

% |bid., pag. 23.

99 US Charges North Korean Bank Officials in Sanctions Case, [Estados Unidos imputa a responsables bancarios norcoreanos en un
caso de sanciones], Voice of America, Assodated Press, 28 de mayo de 2020. https://www.voanews.com/a/usa us-charges-north-
korean-bank-officials-sanctions-case/6190090.html.

100 GAFI, Guia para la evaluacion y mitigacion de riesgo de financiamiento de la proliferacion, pag. 12.

101 “Qcultacion de la identidad de los beneficiarios finales,” GAFI y Grupo Egmont, julio de 2018, https://wwwfatf-
gafi.org/content/dam/fatf-gafi/translations/reports/SPANISH-FATF-Egmont-Concealment-Beneficial-Ownership.pdf; Guidance for a
Risk-Based Approach Legal professionals [Guia para un enfoque basado en el riesgo: para los profesionales delderecho], julio de 2019,
https://www.fatf-gafi.org/content/dam/fatf-gafi/guidance /Risk-Based-Approach-Legal-Professionals.pdf.coredownload.inline.pdf;
Money Laundering and Terrorist Financing Vulnerabilities of Legal Professionals, [Vulnerabilidades de los profesionales del derecho
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respetabilidad y legitimidad que podria disuadir a las instituciones financieras de plantear preguntas o
sospechas. Del mismo modo, el secreto profesional entre abogado y cliente, protegido por la ley, puede
utilizarse indebidamente para proteger las transacciones ilicitas de las investigaciones de las instituciones
financieras.

230. Aungue no existen publicaciones detalladas que analicen larelacién entre las profesiones juridicas
y el FP, los datos disponibles y las guias del GAFI y de determinados gobiernos sobre temas afines ayudan
a comprender los riesgos. Por ejemplo, la UIF de Canada —FINTRAC— publicé guias especificas dirigidas
al sector privado sobre el uso de la profesién juridica en el lavado de activos y la evasion de sanciones. 102
La evasion de sanciones guarda una relacion directa con el FP. Ademas, FINTRAC destaca especificamente
el papel de los profesionales del derecho en la creacién, gestién y uso de sociedades vy fideicomisos. Esto
guarda una relacion directa con el FP, ya que los proliferadores se ocultan ampliamente tras sociedades
ficticias y pantalla.

231. La alerta de FinCEN de 2026 sobre el Cuerpo de la Guardia Revolucionaria Islamica de Iran (IRGC)
sefiala que las redes petroleras y bancarias paralelas recurren a TCSPs para evadir las sanciones de
EE. UU.103

4.5.2. Riesgo regional

232. El contexto general de opacidad corporativa en el que operan los TCSPs es importante para
nuestro analisis. Para comprender mejor el contexto, la encuesta realizada a cada pais incluyd una
solicitud de informacidn sobre lo siguiente: (1) si se permiten las empresas fantasmas; (2) si existen
requisitos de transparencia sobre el beneficiario final; (3) si existe un registro de beneficiario final. 12 de
las 16 jurisdicciones participantes respondieron "No" a la pregunta sobre si se permiten las empresas
fantasmas; 4 jurisdicciones no proporcionaron respuesta. 12 jurisdicciones (Argentina, Bolivia, Chile,
Colombia, Republica Dominicana, Ecuador, El Salvador, Guatemala, Nicaragua, Panama, Paraguayy Peru)
informaron sobre la existencia de requisitos de transparencia sobre beneficiario final; 4 jurisdicciones no
respondieron. 11 de las 16 jurisdicciones (Argentina, Bolivia, Colombia, Republica Dominicana, Ecuador,
El Salvador, Nicaragua, Panama, Paraguay, Peru y Uruguay) informaron tener registros de beneficio final.

ante el lavado de activos vy el financiamiento del terrorismo], junio de 2013, https://wwwfatf-
gafi.org/en/publications/Methodsandtrends/Mltf-vulnerabilities-legal-professionals.html.

102 Special Bulletin on the Use of the Legal Profession in Money Laundering and Sanctions Evasion, [Boletin espedial sobre el uso de los
profesionalesdel derecho enellavado de activos yla evasidn de sanciones], FINTRAC-2024-SB0003, octubre de 2024, https://fintrac-
canafe.canada.ca/intel/bulletins/legal-juridigue-eng.

103 FinCEN Alert on the Use of Front Companies, Financial Facilitators, and Digital Asset Infrastructure by Iran’s Islamic Revolutionary
Guard Corps to Evade Sanctions and Launder Proceeds, [Alerta de la FinCEN sobre el uso de empresas pantalla, facilitadores financieros
e infraestructura de activos digitales por parte del Cuerpo de la Guardia Revolucionaria Isldmica de Iran para eludir sandones y lavar
fondos], FinCEN, 11 de mayo de 2026,

https://www.fincen.gov/system/files/2026-05/FinCEN-Alert-IRGC.pdf, p. 4.

Sectores de Alto Riesgo de Financiamiento a la Proliferacion — GAFILAT 86


https://www.fatf-gafi.org/en/publications/Methodsandtrends/Mltf-vulnerabilities-legal-professionals.html
https://www.fatf-gafi.org/en/publications/Methodsandtrends/Mltf-vulnerabilities-legal-professionals.html
https://fintrac-canafe.canada.ca/intel/bulletins/legal-juridique-eng
https://fintrac-canafe.canada.ca/intel/bulletins/legal-juridique-eng
https://www.fincen.gov/system/files/2026-05/FinCEN-Alert-IRGC.pdf

caricar EVALUACION REGIONAL DE RIESGOS FP DEL GAFILAT

\y)

233. México seiialé que, si bien el pais no cuenta con un registro de beneficiarios finales, dispone de
mecanismos que permiten a las autoridades nacionales competentes acceder a informacién oportuna,
precisa y actualizada sobre el beneficiario final de personas juridicas y estructuras. Brasil informé que la
creacion del registro de beneficiarios finales estaba en marcha. La informacion de fuentes abiertas
sugiere que la autoridad tributaria brasilefia recopila datos sobre beneficiarios finales y que, incluso en
2026, Brasil reforzé aun mds los requisitos en este ambitol%4. Guatemalainformd que su proyecto de ley
sobre beneficiarios finales estd pendiente. Chile y Honduras no reportaron la existencia de registros de
beneficiarios finales.

234, Para recabar el perfil de riesgo regional especifico de los TCSPs, se incluyeron dos preguntas
especificas sobre los mismos en la encuesta a los paises.

235. La primera pregunta se formuld de la siguiente manera: «iLos supervisores proporcionan guias
sobre el FP a los TCSPs? De las 16 jurisdicciones que participaron en la encuesta, 9 —Bolivia, Colombia,
México, Nicaragua, Panama, Paraguay, Peru, Republica Dominicana y Uruguay— respondieron «Si».

236. La segunda pregunta se formulé de la siguiente manera: «éLos supervisores de los [TCSPs]
monitorean o supervisan el cumplimiento de la aplicacion de sanciones financieras dirigidas por parte de
los Sujetos Obligados?» De las 16 jurisdicciones que participaron en la encuesta, 10 —Bolivia, Chile,
Colombia, Ecuador, Guatemala, Nicaragua, Panama, Perd, Republica Dominicana y Uruguay—
respondieron «Si». 6 —Argentina, Brasil, El Salvador, Honduras, México y Paraguay— respondieron «No».

237. Las respuestas proporcionadas ponen de manifiesto una supervision desigual de los TCSPs en la
region. Teniendo en cuenta la vulnerabilidad inherente de los TCSPs, unos requisitos de seguimiento y
supervision mas estrictos para estos, en consonancia con los estdndares del GAFI, aumentardn la

capacidad de lasjurisdicciones para minimizar la exposicién al FP.

4.5.3. Seiiales de alerta principales para los TCSPs, abogados, notarios y contadores 1%

1. Titularidad ocultay personas interpuestas

e Personas interpuestas y apoderados: personas interpuestas formales, informales, «masivas» o
familiares/asociados, o instrucciones transmitidas a través de apoderados, utilizadas para distanciar al
verdadero propietario del activo

104 “Brasilrefuerza los requisitos para el reporte de Beneficiario Finales (UBO), Martinelli Advogados, Marzo 10, 2026,
https://www.martinelli.adv.br/en/brazil-enhances-beneficial-ownership-ubo-reporting-requirements/.

105 | 3 lista consolidada de Alertas para los TCSPs, abogados, notarios y contadores se encuentra disponible enel Anexolle). La lista
de sefiales de alerta clave es indicativa y no exhaustiva (incluyendo la del Anexo Il e), loanterior teniendo en cuenta que las
tipologiasy métodos estdn en constante evolucién.
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¢ Controlretenido a pesar de la «desinversidén»: una escritura de fideicomiso o un acuerdo similar permite que
una persona designada parezca desinvertir, al tiempo que mantiene el control o el beneficio indirecto

¢ Reestructuracion sincronizada con las sanciones: la titularidad se transfiere a asociados no sancionados en
torno a una fecha de designacion, o se organiza de manera que la participacién se mantenga por debajo del
umbral de control del 50 %

¢ Complejidad injustificada: estructuras de titularidad complejas o circulares que abarcan varias jurisdicciones
y carecende sentido comercial

2. Sociedades pantallay ficticias

¢ Ausencia de sustento: carece de presencia real, empleados o huella digital a pesar de una actividad
significativa; a menudo, el domicilio social o el apartado de correos del intermediario es su Unica presencia

¢ Vehiculos «fabricados en serie»: empresas prefabricadas o de paso, y grupos de entidades constituidas por el
mismo agente en una misma direccion

¢ Pantalla para mercancias sensibles: una empresa fantasma o pantalla que comercia con bienes de doble uso
o sensibles desde el punto de vista de la proliferacion, sin relacidn con su actividad declarada

3. Comportamiento del cliente y controlde acceso

¢ Opacidad: el cliente no puede o no quiere explicar su actividad empresarial, quién es el beneficiario final o el
origen de los fondos

e Secreto y atajos: énfasis en el secreto, falta de justificacion de la estructura o presién para actuar con una
rapidez inusual

¢ Pago sin justificacion: disposicion a pagar honorarios a cambio de poco o ningun trabajo profesional real

4. Transacciones y movimiento de activos

¢ La cuenta como escudo: los fondos se mueven a través de la cuenta del cliente del intermediario o de una
cuenta mancomunada, de modo que las contrapartes solo ven al intermediario, no a la parte subyacente

¢ Fuga de valor: activos vendidos o transferidos con pérdidas, o retirados y cuentas cerradas, en torno a una
designacién de sanciones

¢ Rutas opacas: pagos canalizados a través de jurisdicciones con una aplicacién laxa de la normativa, o mediante
activos virtuales o hawala, para ocultar a las partes

5. Vinculo entre proliferacidon y sanciones

¢ Vinculo con entidades designadas o de interés: el cliente o la contraparte esta vinculado a una jurisdiccién
sancionada o a una jurisdiccién relacionada con el desvio o la proliferacién

¢ Lista de ADM e indicadores militares: un nombre o una direccién que se asemeje a una entidad incluida en la
lista de proliferacion, o que comparta ubicacidon con una instalacidon militar en un pais de interés

¢ Adquisiciones en varias capas: envios, comunicaciones y transacciones financieras canalizados a través de
multiples intermediarios —incluidas redes de la RPDC o de Irdn— para ocultar al usuario final

¢ Constitucion tras la designacion: una empresa constituida poco después de la fecha de imposicidon de
sanciones, dedicada al comercio de productos de defensa o de doble uso

6. Indicadores especificos de la profesion

¢ Abogados: usoindebido de cuentas de clientes sin trabajo juridico genuino, litigios ficticios o el uso del secreto
profesional o de dictdmenes juridicos para ocultar la titularidad o el origen de los fondos
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¢ Notarios: poderes notariales que ceden el control a testaferros, transferencias de bienes ajenas al mercado o
el sello notarial que confiere una legitimidad injustificada

¢ Contadores: estados financieros falsos o «ficticios» que simulan sustancia, o contratos de servicios destinados
principalmente a conferir legitimidad

¢ Proveedores de servicios fiduciarios o corporativos: servicios de titulares nominales, de domicilio social o de
fideicomisarios —o suministro de sociedades inactivas— prestados sin conocer al cliente ni su finalidad

89
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4.6. APNFD relevantes: Comerciantes de metales preciosos y piedras
preciosas

4.6.1. Riesgo global

238. En la actualidad, la mayoria de los pagos para la adquisicién de bienes y tecnologia de doble uso
se realizan a través de instituciones financieras formales. No obstante, los metales preciosos y las piedras
preciosas son relevantes para el FP, ya que constituyen instrumentos para transferir valor a través de las
fronteras. Los comerciantes de metales preciosos y piedras preciosas pueden ser objeto de explotacion
en el marco del FP, especialmente a través de mecanismos de evasién de sanciones. Los metales
preciosos vy las piedras preciosas son activos de granvalor y facilmente transportables que proporcionan
un medio rapido y discreto para llevar a cabo grandes transacciones internacionales.

239. El oro, en particular, resulta atractivo porque es liquido, su precio se fija a nivel mundial y es facil
de utilizar como instrumento de pago. Puede servir para liquidar transacciones comerciales al margen
del sistema bancario, transportarse fisicamente o monetizarse a través de intermediarios en los centros
regionales de comercio de lingotes.
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240. Los diplomaticos de la RPDC han contrabandeado oro a través de las fronteras.1°® En un caso
especialmente llamativo, un diplomatico de la RPDC fue sorprendido transportando 1,7 millones de
dolares en oro en el aeropuerto internacional de Daca, en Bangladés. 07

241. Iran ha utilizado el oro para mitigar las restricciones impuestas por la ONU y los regimenes de
sanciones unilaterales, como el acceso limitado ala banca corresponsal, a los ddlares estadounidenses y
a los euros, asi como las limitaciones en las transferencias transfronterizas habituales. El mejor ejemplo
ilustrativo del uso que hace Irandel oro es el caso del Halkbank. Segun las autoridades de orden publico
estadounidenses, una trama de conspiracién en la que participaron directivos del Halkbank contribuyé a
convertir los ingresos de Irdn procedentes del petréleo y el gas en oro, utilizando empresas ficticias e
informacidn falsificada.0®

242, De acuerdo con las Recomendaciones del GAFI, los comerciantes de metales preciosos y piedras
preciosas se consideran APNFD, por lo que estdn obligados a aplicar medidas de debida diligencia del
cliente y a reportar operaciones sospechosas y que superen el umbral en efectivo establecido.

4.6.2 Riesgo regional

243. Delas 18 jurisdicciones del GAFILAT, en 17 —Argentina, Bolivia, Brasil, Chile, Colombia, Costa Rica,
Ecuador, El Salvador, Guatemala, Honduras, México, Nicaragua, Panama, Paraguay, Peru, Republica
Dominicana y Uruguay— los comerciantes de metales preciosos y piedras preciosas son sujetos
obligados. Existen dos enfoques en la regién: (1) la inclusién directa de los comerciantes de metales
preciosos y piedras preciosas como sujetos obligados a informar en el marco de lasAPNFD; (2) la inclusién
en funcién de alcanzar determinados umbrales en las transacciones.

244, La principal vulnerabilidad de la regidon del GAFILAT en lo que respecta a los metales preciosos y
las piedras preciosas se deriva de la magnitud de la extraccién ilegal de oro y de su vinculacién con
actividades delictivas. La extraccion ilegal de oro es una de las formas mas faciles y rentables de obtener
fondos procedentes de actividades delictivas, incluido el trafico de drogas.

106 Chad O’Carroll, North Korean Diplomats Regularly Flew on Emirates to Smuggle Gold and Cash [Diplomaticos norcoreanos wlaban
habitualmente con Emirates para contrabandear oroyefectivo], NKPro, 13 de abril de 2021.

107 Bangladesh Seizes Gold from North Korean Diplomat [Bangladeshincauta oroa un diplomatico norcorean o], BBC, 6 de marzo de
2015, https://www.bbc.com/news/world-asia-31768756.

108 Tyrkish Bank Charged In Manhattan Federal Court For Its Participation In A Multibillion-Dollar Iranian Sanctions Evasion Scheme
[Un banco turco acusado ante el Tribunal Federal de Manhattan por su participacion en una trama de evasion de sanciones iranies
porvalorde miles de millones de délares], Fiscalia de los Estados Unidos, Distrito Surde Nueva York, comunicadode prensa, 15 de
octubre de 2019, https://www.justice.gov/usao-sdny/pr/turkish-bank-charged-manhattan-fed eral-court-its-participation-
multibillion-dollar.
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245. Los comerciantes de metales preciosos y piedras preciosas sirven de vehiculo para convertir el
oro extraido ilicitamente en metal «limpio». En un caso emblematico de aplicacion de la ley ocurrido en
2018, tres operadores de NTR Metals —la filial en Miami de la refineria Elemetal, con sede en Dallas— se
declararon culpables de una trama de lavado de activos basada en oro extraido ilegalmente e introducido
de contrabando desde la region. Elemetal se declaré culpable de no haber mantenido un programa ALA
adecuado.’®® Durante afios, Elemetal importé oro extraido ilegalmente de Perd en enormes
cantidades.'’® Como parte del acuerdo de declaraciéon de culpabilidad y decomiso, Elemetal aceptd
entregar 15 000 000 de ddlares a los Estados Unidos y someterse a un periodo de libertad condicional de
cinco afios durante el cual no podrd adquirir oro extranjero.''! Peru y otros paises de la regién han
intensificado la lucha contra la mineria ilegaly el contrabando. En el ejemplo mas reciente, de abril de
2026, que pone de manifiesto tanto la vulnerabilidad como los esfuerzos para combatir las operaciones
ilicitas, la policia de carreteras brasilefia incauté 13 kilogramos de oro ilegal por un valor de al menos 2
millones de ddlares estadounidenses.!1?

246. Los comerciantes de metales preciosos y piedras preciosas deberian considerarse una categoria
de alto riesgo, especialmente en los estados productores de oro de Peru, Colombia, Bolivia, Ecuador y
Brasil, y, en general, en toda la regién.

4.6.3. Senales de alerta para los comerciantes de metales preciosos y piedras
preciosas*'?

1. Identidad y comportamiento del cliente

e Evasion de la identidad: el cliente no puede identificarse adecuadamente, se niega a facilitar informacion
sobre su identidad o beneficiario final, o bien proporciona datos vagos, falsos o contradictorios; utiliza alias o

variaciones de su nombre, o modifica la transaccion cuando se le solicita un documento de identidad

109 Seth Robbins, Peru Targets Multinationals Linked to Sale of lllegal Gold, [Perd pone en el punto de mira a las multinacionales
vinculadas a la venta de oro ilegal], InSight Crime, 10 de abril de 2019, https://insightcrime.org/news/peru-targets-multinationals-

illegal-gold/.

110 leonardo Goi, Peru-US Gold Case Shows How Importer Shifted Gears, [El caso del oro entre Peru y EE. UU. muestra cdmo el
importador cambié de estrategia] 22 de mayo de 2017, https://insightcrime.org/news/analysis/peru-us-gold-case-shows-how-

importer-shifted-gears/.

111 U.S. Gold Refinery Pleads Guilty to Charge of Failure to Maintain Adequate Anti-Money Launderung Program, [Una refineria de oro
estadounidense se declara culpable delcargode no haber mantenido un programa adecuado contra el lavado de activos] Fis calia de
los Estados Unidos, Distrito Sur de Florida, comunicado de prensa, 16 de marzo de 2018, https://www.justice.gov/usao-sdfl/pr/us-
gold-refinery-pleads-guilty-charge-failure-maintain-adequate-anti-money-laundering.
https://storage.courtlistener.com/recap/gov.uscourts.flsd.523146/gov.uscourts.flsd.523146.3.0.pdf

112 Qperation Leads to Major Gold Seizure in the Amazon Region, [Una operaciénda lugara unaimportante incautaciénde oro enla
regionamazodnica], ONUDD, 25 de mayo de 2026, https://www.unodc.org/unodc/en /frontpage/2026/June/operation-leads-to-major-
gold-seizure-in-the-brazilian-amazon.html.

113 | 3 lista consolidada de Alertas para | os comerciantes de metalespreciosos y piedras preciosas se encuentra disponible en el Anexo
I f). La lista de sefialesde alerta clave es indicativa y no exhaustiva (incluyendo la del Anexo |1 f), lo anterior teniendo en cuenta que
las tipologias y métodos estan en constante evolucién.
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e Secreto yopacidad sobre elorigen de los fondos: reticencia a explicar el origen de los fondos, solicitud de que
no se mantengan los registros comerciales habituales, o una actitud defensiva ante preguntas rutinarias

¢ Discrepancia en el perfil: una compra o venta incompatible con la profesion, los ingresos o el perfil financiero
conocidos del cliente, o un cambio repentino en su patrén de actividad

¢ Compras indiscriminadas: el cliente compra mercancia sin tener en cuenta el valor, la talla o el color, o no

regatea ni solicita el descuento habitual en articulos de alto valor

2. Efectivo y pagos
¢ Cantidades de efectivo elevadas o inusuales: joyas de gran valor o lingotes pagados exclusivamente en
efectivo, o efectivo que huele a humedad, esta sucio o se empaqueta y transporta de forma poco habitual
e Estructuracion: transaccionesdivididas en importes, dias, ubicaciones o personal para mantenerse por debajo
de los umbrales de identificaciéon o reporte, o un cliente que demuestre conocer dichos umbrales
¢ Instrumentos atipicos o pagos a través de terceros: giros postales con numeracién secuencial, cheques de
viaje o de caja, cheques de terceros o tarjetas de crédito, o pagos procedentes de partes no relacionadas

¢ Blanqueo mediante reembolsos o cancelaciones: un pedido pagado en efectivo que luego se cancela para
obtener un reembolso elevado, o la devolucién de mercancias a cambio de un cheque, especialmente uno

pagadero a un tercero

3. Transacciony producto

¢ Falta de sentido econdmico: la transaccién carece de finalidad comercial o econémica, es innecesariamente
compleja o no se ajusta a las practicas habituales del sector

¢ Reventa rapida y transferencia de valor: metales preciosos o piedras preciosas comprados y revendidos
rapidamente, o lingotes y joyas utilizados como reserva de valor facilmente transportable

¢ La actividad comercial no se ajusta al negocio: una entidad cuya actividad principal no guarda relacién (por
ejemplo, un concesionario de automoviles que comercia con metales preciosos), o volumenes muy por encima
de su linea habitual

4. Valoracion y documentacion comercial

¢ Facturacion excesiva o insuficiente: joyas o piedras facturadas por encima o por debajo de su valor real para
desviar valor u ocultar ingresos, o solicitudes repetidasy multiples de facturas

¢ Descripciones erroneas y formularios de contrabando: mercancias declaradas con un valor falso, o
transportadas en forma de lingotes, chatarra, joyas u objetos para ocultar su origen

5. Partes, estructura e intermediarios

¢ Entidades ficticias e identificadores compartidos: una entidad presuntamente fachada sin finalidad
econdmica, direcciones o nimeros de teléfono comunes utilizados por varios clientes no relacionados entre
si, 0 varias entidades en una misma direccidn con los mismos administradores

¢ Terceros y «guardianes»: un cliente que actia en nombre de una parte no relacionada o bajo sus
instrucciones, o un «guardian» (abogado o contador) que oculta al cliente o acelera la operacion

¢ Comerciantes informales y cadenas de intermediarios: cadenas de intermediarios o comerciantes informales

que dificultan el rastreo del origeny la titularidad de los bienes y fondos
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6. Geografia, sanciones y proliferacion

¢ Jurisdicciones de alto riesgo: fondos, suministro o contrapartes vinculados a jurisdicciones de interés —zonas
de conflicto, jurisdicciones con medidas ALA deficientes o con alto nivel de confidencialidad, o paises incluidos
en la lista del GAFI

¢ Oro de origen ilicito: oro de origen minero incierto o ilegal, o cadenas de suministro utilizadas para lavar
ganancias o financiar conflictos y actores sancionados

¢ Sanciones y nexo con FP: contrapartes, proveedores o sucursales en jurisdicciones sancionadas, o metales
preciosos (en particular, el oro) utilizados como transferencia de valor para evadir sanciones
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4.7.1. Riesgo global

247. La mayoria de los pagos por bienes y tecnologia de doble uso se realizan actualmente a través de
instituciones financieras formales. No obstante, el papel de las criptomonedas en el FP y la evasion de
sanciones ha crecido de forma exponencial. Los proliferadores recurren cada vez mas al ambito de las
criptomonedas para generar, lavar y transferir fondos. Los activos virtuales (AV) permiten transferencias
rapidas de fondos, incluidas las transferencias transfronterizas. Los sofisticados métodos de ofuscacion
—como los mezcladores, los protocolos DeFi, el salto de cadena (chain-hopping) y las transferencias
rapidas a través de numerosas carterasde un solo uso— permiten a los actores maliciosos utilizar los AV
para actividades ilegales sin ser detectados.

248. El robo, la mineria de criptomonedas y el lavado de criptomonedas se han convertido en algunas
de las fuentes de ingresos mas rentables de la RPDC. Los fondos generados en el ambito virtual financian
directamente al régimen de la RPDCy a sus programas nucleares y de misiles. Los hackers norcoreanos
han estado robando fondos de plataformas de intercambio de criptomonedas y otras plataformas de
cadena de bloques. Segun Chainalysis, agentes norcoreanos robaron hasta 1.1 mil millones de délares en
AV en 2022, 660.5 millones de ddlares en 2023 y 1.34 mil millones de délares en 2024.114 E| informe de
2024 del Grupo de Expertos de la ONU sefald que, entre 2017 y 2023, la RPDC llevéd a cabo 58

114 «Se robaron 2.2 mil millones de ddlares de plataformas de criptomonedas en 2024, pero los volumenes de los ataques se
estancaron hadia finales de afio, ya que la RPDCredujo suactividad a partirde julio», Chainalysis, 19 de diciembre de 2024.
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ciberataques, que dieron lugar al robo de aproximadamente 3 000 millones de ddélares en
criptomonedas.'> En 2025, la RPDC robd 2.02 mil millones de ddlares en criptomonedas.® La RPDC
también genera fondos adicionales mediante la mineria de criptomonedas —que consiste en verificar
transacciones a cambio de criptomonedas— vy el criptojacking, en el que se utiliza la capacidad
informatica de victimas desprevenidas para minar criptomonedas. Los hackers de la RPDC también
recaudan fondos instalando ransomware —software malicioso que cifra los datos de las victimas— y
exigiendo el pago en criptomonedas a cambio de la clave de descifrado.

249, Las criptomonedas también desempefian un papel importante en el ecosistema de pagos de Iran.
Nobitex, la principal plataforma de intercambio de criptomonedas de Irdn, cuenta con 11 millones de
usuarios y es utilizada por el Cuerpo de la Guardia Revolucionaria Isldmica (CGRI) para mover millones de
délares.’'” Iran utiliza las criptomonedas para eludir las sanciones y adquirir bienes sensibles. Las
entidades y personas directamente implicadas en los programas nucleares y de misiles de Irdn utilizan
criptomonedas. Como minimo, algunos proveedores estan dispuestos a vender productos alrdna cambio
de criptomonedas. Segin TRM, una empresa especializada en soluciones tecnoldgicas para combatir la
delincuencia financiera, las empresas chinas suministran a Irdn piezas para drones, hardware de
inteligencia artificial y otros componentes electrdnicos pagados con criptomonedas. 118

250. Una de las vulnerabilidades de los PSAV es que, en muchas jurisdicciones de todo el mundo, o
bien no estan regulados o bien se encuentran en las primeras fases de regulacién. Una plataforma tipica
de intercambio de criptomonedas no sigue los mismos procedimientos de «conozca a su cliente» (KYC)
que un banco convencional.

251. El GAFI reconoce los riesgos inherentes a los AV vy, a través de la Recomendacion 15 y su Nota
Interpretativa, establece la norma pertinente (tal y como se analiza en la seccidn 3.3.). El GAFl insta a las
jurisdicciones a evaluar los riesgos de lavado de activos, financiamiento del terrorismo y financiamiento
de la proliferacion que presenta el sector de los PSAV, y a exigir que los PSAV estén registrados y
supervisados. Cuando esté permitido, los PSAV deben estar sujetos a las mismas medidas preventivas
gue las instituciones financieras en lo que respecta a la DDC, la conservacion de registros y los ROS. Una
obligacién importante es la «regla de viaje» prevista en la Recomendacién 16 del GAFI. Los PSAV deben

115 panel de Expertos, de las Naciones Unidas, Informe final S/2024/215, pag. 557-558.

116 «Corea del Norte protagoniza un aifiorécord con robos de criptomonedasporvalorde 2.000 millones de délares, lo que eleva el
total histéricoa 6.750 millones de délares», Chainalysis, 18 de diciembre de 2025, https://www.chainalysis.com/blog/crypto-hacking-
stolen-funds-2026/ .

117 Gavin Finch, Allison Martell, Denise Ajiri, James Pearson and Elizabeth Howcroft, «<Una de lasfamiliasmds poderosas de Irdn fundo
su mayor plataforma de intercambio de criptomonedas. EI CGRI la utiliza para mover millones». Reuters, 1 de mayo de 2026,
https://www.reuters.com/investigations/one-irans-most-powerful-families-founded-its-largest-crypto-exchange-its-used-by-2026-

05-01/.

118 «La criptoeconomia de Irdn en 2025: Vol Umenes a la baja, tensiones en aumento y cambios en la confianza», TRM Bl og, 26 de
agostode 2025.
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obtener, conservar y transmitir de forma segura la informacién del ordenante y del beneficiario alrealizar
transferencias que superen un umbral de 1 000 USD/EUR.11°

252. En los ultimos afios, el GAFI ha animado a los gobiernos a regular de forma mas eficaz a los PSAV,
haciendo hincapié en que las deficiencias normativas en una jurisdiccion pueden tener consecuencias a
escala mundial.120

4.7.2. Riesgo regional

253. Reconociendo la creciente importancia de los PSAV en el ambito del FP y la evasién de sanciones,
la encuesta a los paises incluyd varios componentes especificos de los PSAV: regulacion, supervision y
nuimero de PSAV, obligaciones en materia de KYC y ROS, y formacidén sobre FP y sanciones. La encuesta
también preguntd a las jurisdicciones si se habia notificado algln ciberataque contra los PSAV.

254, Para obtener una visién general completa y actualizada (2025) de la evaluacidon de riesgos de
lavado de activos y FT en relacion con los AV y los PSAV en la regién, véase el documento de evaluacidon
regional de riesgos del GAFILAT.12! Asimismo, en el parrafo 65 de este documento puede apreciarse el
nivel de cumplimiento regional a la Rec. 15 en la Cuarta Ronda de Evaluaciones Mutuas del GAFILAT.

255. Los datos de las jurisdicciones participantes revelaron las siguientes tendencias regionales. Se han
producido avances significativos en el desarrollo de un marco juridico y normativo paralos PSAV durante
los ultimos cinco afios, de 2020 a 2025. Esta tendencia sugiere que las jurisdicciones estan siguiendo las
Recomendaciones del GAFI y reconociendo la importancia de regular los AV. Al mismo tiempo, los
sistemas juridicos y normativos relativamente recientes para los PSAV no siempre estan plenamente
operativos. Por ejemplo, en varias jurisdicciones se ha aprobado la legislacidon primaria, pero la legislacion
secundaria (normas de aplicacién) aun se encuentra en fase de elaboracién. Es importante destacar que,
incluso durante el periodo de este proyecto, se han producido avances positivos sustanciales, con la
entrada en vigor de nueva legislacién entre el momento en que las jurisdicciones participaron en las
encuestas y la elaboracién del informe final.

119 Recomendacion 16, Recomendaciones del GAFI, en su versidon modificada de junio de 2026, https://biblioteca.gafilat.org/wp-
content/uploads/2026/01/Recomendaciones-y-Metodologia-Diciembre-2025.pdf ; «Modificaciones de las normas del GAFI», GAFI,
18 de junio de 2025, https://biblioteca.gafilat.org/wp-content/uploads/2026/01/Recomendaciones-y-Metodologia-Dicdembre-
2025.pdf; «Nota explicativa sobre Ia R.16 revisada»,  GAFI, https://www.fatf-gafi.org/content/dam/fatf-
gafi/recommendations/Explanatory%20Note%20for%20Revised %20R.16.pdf.coredownload.pdf.

120 1grgeted Update on Implementation of the FATF Standards on Virtual Assets and Virtual Assets Service Provides [Actualizacién
especifica sobre la aplicacion de las normas del GAFI relativas a los activos virtualesya los PSAV], GAFI, junio de 2025.

121 «Evaluacién sectorial de riesgos de lavado de activos y financiamiento del terrorismo de los activos virtuales y los proveedores de
servicios de activos virtuales de los paises del GAFILAT», GAFILAT, 2025, https://biblioteca.gafilat.org/wp-
content/uploads/2025/08/EvaluacionsectorialderiesgosdeAVyPSAVregionaldel GAFILAT. pdf
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https://biblioteca.gafilat.org/wp-content/uploads/2025/08/EvaluacionsectorialderiesgosdeAVyPSAVregionaldelGAFILAT.pdf
https://biblioteca.gafilat.org/wp-content/uploads/2025/08/EvaluacionsectorialderiesgosdeAVyPSAVregionaldelGAFILAT.pdf

caricar EVALUACION REGIONAL DE RIESGOS FP DEL GAFILAT

\y)

256. De las 16 jurisdicciones que participaron en la encuesta, 11 —Argentina, Bolivia, Brasil, Chile,
Colombia, Ecuador, El Salvador, México, Nicaragua, Paraguayy Peru— regulan a los PSAV. En México, los
PSAV estan regulados en el ambito de las APNFD.

257. Uruguay ha aprobado la Ley 20.345 (sobre activos virtuales), que otorga al Banco Central de
Uruguay (BCU) la facultad de regular a las entidades que prestan determinados servicios relacionados
con los AV y amplia la legislacién del mercado de valores a los valores de gestidn descentralizada que se
emiten, almacenan, transfieren y negocian electréonicamente mediante tecnologias de contabilidad
distribuida. Actualmente se estan elaborando los reglamentos de aplicacion.

258. Brasil es la jurisdiccion con los cambios legislativos mas recientes. Brasil, que ya contaba con una
ley marco —la Ley 14.478/2022, sobre Activos Virtuales, adoptd nuevas resoluciones de aplicacién para
completar el marco juridico-reglamentario de los PSAV. En noviembre de 2025, el Banco Central de Brasil
publicd las Resoluciones 519, 520 y 521, en virtud de las cuales los PSAV deben obtener autorizacién del
BCB para ejercer sus actividades. En consecuencia, pasan a estar sujetos a la supervisién del BCB, al igual
que las demds instituciones autorizadas a funcionar por el Banco Central.

259. La Republica Dominicana carece actualmente de una base juridica para regular los PSAV, pero ha
informado que se estd llevando a cabo una evaluacién del sector de los AV. El Banco Central de la
Republica Dominicana no respalda los AV. Guatemala, Honduras y Panama también han informado la
ausencia de una base juridica para regular los PSAV. La falta de regulaciéon de los PSAV podria tener
consecuencias especialmente para la Republica Dominicana y Panama, ya que se encuentran entre los
principales centros financieros de la region.

260. El nimero de PSAV registrados en las jurisdicciones del GAFILAT que cuentan con legislacién
reguladora vigente hasta 2025, segun la informacién de la encuesta, oscila entre ceroy cientos (las cifras
exactas para cada jurisdiccion figuran en el Anexo [).122

261. Es importante sefalar que el nimero de PSAV registrados no refleja el alcance total de la actividad
relacionada con los AV. Por ejemplo, Brasil, donde la normativa relativa a los PSAV entré en vigor este
mismo afo, es el quinto pais mas grande del mundo en términos de adopcidon popular de las
criptomonedas vy, en el afio hasta junio de 2025, recibié 318.8 mil millones de ddlares en valor de
criptomonedas.?3 México, hasta junio de 2025, registré un volumen de operaciones con criptomonedas
de unos 71.2 mil millones de délares, ocupando el tercer lugar en América Latina, por detras de Brasil y
Argentina.124 Bolivia, que ha adoptado recientemente la legislacion pertinente y donde aun se estan

122 Anexo confidencial disponible exclusivamente para las Coordinaciones Nacionales de GAFILAT.

123 «E| indice de Adopcién Global de 2025 India y Estados Unidos lideran la adopcién de criptomonedas», Chainalysis, 2 de septiembre
de 2025,

https://www.chainalysis.com/blog/2025-global-crypto-adoption-index/.

124 «América Latina se perfila como una potencia enel ambito de lascriptomonedasen medio de un crecimi ento volatil», Chainalysis,
https://www.chainalysis.com/blog/latin-america-crypto-adoption-2025/.

Sectores de Alto Riesgo de Financiamiento a la Proliferacion — GAFILAT 98


https://www.chainalysis.com/blog/2025-global-crypto-adoption-index/

caricar EVALUACION REGIONAL DE RIESGOS FP DEL GAFILAT

\y)

redactando los reglamentos de aplicacidn, experimentdé un aumento del volumen de transacciones con
criptomonedas de aproximadamente el 630 % en los seis meses posteriores al levantamiento de la
prohibicion de los PSAV (Resolucion 082/2024).125 Incluso las jurisdicciones que declaran no tener ninguin
PSAV registrado pueden seguir teniendo una actividad significativa en materia de activos virtuales dentro
de su territorio, ya que la poblaciéon puede recurrir a proveedores extranjeros y extraterritoriales. De
hecho, la actividad de los PSAV extraterritoriales o sin licencia es motivo de preocupacién para el GAFI
debido a una laguna en la supervision. En marzo de 2026, el GAFI publicé un informe en el que se ponia
de relieve dicha laguna y se recomendaban las mejores practicas. 26

262. Para evaluar si las jurisdicciones ya han aplicado las Recomendaciones del GAFI de someter a los
PSAV a las mismas medidas preventivas que a las instituciones financieras, en los cuestionarios por paises
se planted la siguiente pregunta: «¢Se aplican alos PSAV las mismas normas de KYC que a las instituciones
financieras?» De las 16 jurisdicciones que participaron en la encuesta, 9 respondieron «si»; 4
respondieron «no» o «N/C» debido a la falta de normativa; y 3 se consideraron «en proceso», ala espera
de la aprobacion de la normativa de aplicacién pertinente. Debido a los avances que se han producido
desde el momento de la recopilaciéon de datos y teniendo en cuenta la adopcion por parte de Brasil de
resoluciones reguladoras, las cifras revisadas deberian ser las siguientes: 10 jurisdicciones: «si»
(Argentina, Brasil, Chile, Colombia, Ecuador, El Salvador, México a nivel de las APNFD, Nicaragua,
Paraguay y Peru); 4: «no» (Guatemala, Honduras, Panamd y Republica Dominicana), y 2: «en curso»
(Bolivia y Uruguay). En Bolivia, se estd procediendo a la adopcién de la normativa de aplicacion. En
Uruguay, el proyecto de reglamento estipula que los PSAV que operen con AV financieros y los PSAV que
compren y vendan AV no financieros estaransujetos a las mismas normas que otros sujetos supervisados
en este ambito.

263. La Recomendacién 15 del GAFI se refiere al requisito de que los PSAV presenten ROS. De las 16
jurisdicciones participantes, 10 indicaron que exigen a los PSAV la presentacion de ROS u otros reportes
relacionados con el FP. Cabe suponer que el nimero total asciende ahora a 11, tras la reciente adopcion
de la normativa en Brasil. En Uruguay, el proyecto de reglamento de aplicaciéon de la Ley 20.345 establece
gue los PSAV, en el marco de las politicas y procedimientos de debida diligencia, reportaran las
actividades sospechosas (ROS) a la Unidad de Informacién y Analisis Financiero.

264. Las dreas que requieren mayores mejoras son la formacion y la supervisién en materia de FP. De
las 16 jurisdicciones, solo 8 indicaron que sus gobiernos imparten formacion a los PSAV sobre la aplicacion
de sanciones y el FP. De las 16 jurisdicciones, solo 8 indicaron que los supervisores evallan a los PSAV en
cuanto al cumplimiento de la aplicacién de sanciones; y Brasil, como jurisdiccién con una legislacion

125 “En un afio las operaciones en activos virtuales crecieron en méas del 630 % y Ilegaron a Sus430 millones,” Banco Central de
Bolivia, 25de juniode 2025, https://www.bcb.gob.bo/webdocs/files noticias/CP-24 Un%20afi0%20AV%20FINAL%2027jun25.pdf.

126 Understanding and Mitigating the Risks of Offshore Virtual Asset Service Providers, [Comprensiény mitigacionde los riesgos de
los proveedores de servidos de activos virtuales en el extranjero], GAFI, marzo de 2026, https://www.fatf-
gafi.org/en/publications/Virtualassets/Understanding -Mitigating-Risks-Offshore-VASPs.html.
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reguladora de reciente adopcidn, puede considerarse «en proceso» en este dambito. Estos datos
reafirman la evaluacion realizada en la Evaluacion Regional de Riesgos del GAFILAT de 2025 sobre los AV
y los PSAV en materia de lavado de activos y financiamiento del terrorismo, que identificé la falta de una
supervision eficaz de los PSAV en la regién como una de las principales vulnerabilidades del sector. 1?7

Resumen

265. En conjunto, el panorama regional del sector de AV se caracteriza por una regulacién rapida,
aunque desigual y aun en fase de maduracién. Entre 2020 y 2025, la mayoria de las jurisdicciones del
GAFILAT adoptaron medidas para integrar a los PSAV en sus marcos ALA/CFT/CFP, de conformidad con
la Recomendacion 15 del GAFI, y varias de ellas reforzaron ain mas dichos marcos durante la vigencia de
este proyecto, sobre todo Brasil, que equiparo las obligaciones de «conozca a su cliente» (KYC) y de ROS
de los PSAV a las de las instituciones financieras, con efecto a partir de 2026. Sin embargo, la adopcion
de la legislacion primaria ha ido siempre por delante de los reglamentos de aplicacién necesarios para
hacerla operativa, y el registro ha ido por delante de la supervisiéon. La cobertura sigue teniendo desafios:
Honduras, Panama y la Republica Dominicana aun carecen de una base juridica integral para regular el
sector, una laguna que podria tener consecuencias especialmente para la Republica Dominicana y
Panamd, dado su peso como centros financieros regionales. Guatemala por su parte, aprobd
recientemente el Decreto NUmero 15-2026 sobre la Ley Integral para la Prevencion y Represion del
Lavado de Dinero u Otros Activos y del Financiamiento del Terrorismo; incluyendo alrégimen de personas
obligadas a los PSAV como parte de la arquitectura de prevencion.

266. A estos desafios se suma que el nimero de PSAV registrados subestima considerablemente la
verdadera exposicidon de la region, ya que los residentes de jurisdicciones con pocos o ningln proveedor
autorizado siguen realizando operaciones a través de plataformas extranjerasy extraterritoriales que
quedan fuera de la supervisién nacional, precisamente la laguna de supervisiéon que el GAFI subrayé en
su informe de 2026.

267. Estas deficiencias regionales se traducen en una vulnerabilidad concreta frente al FP y la evasion
de sanciones, ya que existen pruebas consistentes de que la RPDC e Irdn utilizan los AV para actividades
ilicitas. Las deficiencias mas graves no residen en la existencia o no de normas, sino en su aplicacion: la
formacidn y la supervisién en materia de FP y la aplicacién de sanciones siguen siendo los elementos mas
débiles del régimen regional, ya que solo la mitad de las jurisdicciones participantes imparten dicha
formacién o evaltan el cumplimiento por parte de los PSAV de la aplicacion de las sanciones. Por lo tanto,
la valoracién general es que el principal riesgo de la region relacionado con los PSAV ya no es la ausencia
de regulacién, sino la ausencia de una supervision eficaz y basada en el riesgo, junto con la persistencia
de actividades extraterritorialessin licencia que quedan fuera del alcance de dicha supervision.

268. De entre todos los sectores de alto riesgo analizados en este informe, el sector de los AV es el de
mas rapido crecimiento y el mas dificil de regular, al tiempo que cobra cada vez mas importancia para

127 Evaluacién Sectorial de Riesgos de LA/FT de | os Activos Virtualesylos PSAV de los paises del GAFILAT, GAFILAT, julio de 2025, pdg.
8.
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prevenir el FP y la evasién de sanciones. La puesta en prdactica de los marcos juridico-normativos
recientemente promulgados, la introduccion de legislacidon en las jurisdicciones que carecende ellay la
inversidon en supervisién y formacion deberian ser una prioridad parala region.

269. Mds alla de los riesgos especificos de FP y evasidon de sanciones en los que se centra el informe,
es importante sefialar que los AV también pueden utilizarse para otros delitos financieros y actividades
ilicitas, como el lavado de activos, el financiamiento del terrorismo, la trata de personas y otros delitos.

4.7.3. Sefiales de alerta para PSAV*?8

1. Clientes e incorporacion

e Evasion de identidad: datos de KYC falsos, incoherentes o robados, documentos falsificados o incorporacion
mediante identidades prestadas y perfiles inventados

¢ Discrepancia en el perfil: actividad de alto valor o granvolumen incompatible con la ocupacién, los ingresos o
el perfil declarados por el cliente

¢ Vinculo con entidades designadas o de interés: el cliente o la contraparte se encuentra en una jurisdiccién
sancionada (p. ej., laRPDC, Irdn) o en una jurisdiccion que suscita preocupacion por la proliferacion o el desvio,
o estd vinculado aellas

2. Anonimato y ofuscacion

e Herramientas de anonimato: uso de mezcladores o «tumblers» (incluidos los sancionados), monedas de
privacidad o carterasno alojadas y plataformas P2P con controles ALA débiles

¢ Salto de cadena y estratificacion: movimiento rapido a través de multiples cadenas de bloques o puentes, o
fondos que pasan por numerosas carterasde un solo uso, sin justificacion comercial

¢ Servicios anidados: uso de plataformas de intercambio anidadas o intercambiadores instantaneos que operan
dentro de plataformas mas grandes para eludir los controles

3. Operacionesy estructuracion

¢ Estructuracidn: operaciones divididas en pequefias cantidades, o en cantidades ligeramente inferiores a los
umbrales de registro, reporte o de la «regla de viajes»

¢ Entradas y salidas rapidas: transferencia inmediata de los activos depositados sin periodo de retencion,
seguida de un movimiento transfronterizo hacia PSAV extranjeros

e Actividad sincronizada con eventos: operaciones programadas para coincidir con un “golpe” o una
designacién de sanciones, o la disposicién a realizar operaciones con pérdidas para actuar con rapidez

4. Exposicion en cadenay origen delos fondos

¢ Exposicion adirecciones ilicitas: exposicion directa o indirecta a direcciones atribuidas a la RPDC, mezcladores
sancionados, mercados de la darknet, ransomware o incidentes de robo

128 | 3 |ista consolidada de Alertas para los PSAV se encuentra disponible enel Anexo |1 g). La lista de sefialesde alerta clave es
indicativa yno exhaustiva (induyendola del Anexoll g), lo anterior teniendo en cuenta que las tipologias y métodos estanen
constante evolucién.
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¢ Filtrado de direcciones: exposicién por envio o recepcién a direcciones incluidas en las listas de sanciones,
incluyendo un andlisis retrospectivo tras la inclusion de una nueva direccion en la lista

¢ Productos del ciberrobo: fondos rastreables hasta hackeos de plataformas de intercambio, vulnerabilidades
de DeFi o ataques a puentes de intercambio

5. Especifico de la evasidn de sanciones

¢ Plataformas de intercambio sancionadas o no reguladas: transacciones con plataformas de intercambio
designadas o que facilitan el incumplimiento de sanciones, o el uso de plataformas no reguladas para retirar
fondos

e Tokens de evasion y testaferros: tokens creados a medida para la evasion transfronteriza, o cuentas
mantenidas a través de testaferrosy empresas ficticias para ocultar a un titular sancionado

¢ Banca paralela y nexo con las materias primas: AV utilizados en redes de hawala o de banca paralela para
liquidar ventas de petrdleo o materias primas para actores sancionados (p. ej., el CGRI)

6. Especificos del financiamiento de la proliferacion

¢ Flujos de ingresos de la RPDC: fondos vinculados a golpes tipo Lazarus, ingresos de trabajadores de TI
convertidos a criptomonedas, o mineria y ransomware vinculados al Estado que financian programas de ADM
y misiles

¢ Adquisicion de bienes sensibles: Pagosde AV a proveedores de bienes de doble uso o sensibles desde el punto
de vista de la proliferacion (p. ej., piezas de drones, hardware de IA, productos electrénicos) para programas
iranies o de la RPDC

¢ Vinculo con programas designados: contrapartes vinculadas a entidades o personas fisicas en programas
nucleares, de misiles o militares que realizan transacciones con AV

7. Vulnerabilidades a nivel de los PSAV

¢ KYC deficiente o inexistente: el PSAV aplica una debida diligencia del cliente menos rigurosa que la de una
institucion financiera, o ninguna, y permite cuentas no verificadas

e Contrapartes no reguladaso extraterritoriales: PSAV contrapartes que carecende licencia, no aplican la «regla
de viaje» o son extraterritorialesy estan fuera de cualquier supervision

¢ Compromiso operativo: ingenieria social o phishing dirigido al personal del PSAV, o cambios inesperados en
la infraestructura de firma de carteras —indicadores de una intrusion por parte de un actor estatal.

Sectores de Alto Riesgo de Financiamiento a la Proliferacion — GAFILAT 102



EVALUACION REGIONAL DE RIESGOS FP DEL GAFILAT

CAPITULO 5

Riesgo general de proliferacion
de ADM y FP en la region de
GAFILAT
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5. Riesgo general de proliferacion de ADM y de financiamiento de la
proliferacion en la region de GAFILAT

270. La exposicién general de la regién del GAFILAT a la proliferacién de ADM es baja o moderada en
comparacién con los principales paises proveedores de adquisicion y fabricacién y con los principales
centros de trdnsito y transbordo. Estados Unidos, Europa y Asia siguen siendo los principales objetivos
para la adquisicion ilicita de bienes sensibles debido a la concentracidon de industrias avanzadas de alta
tecnologia en esas regiones. Enlo que respecta a las actividades de proliferacién relacionadas con laRPDC
e Irdn, Asia, Medio Oriente y la region del Golfo son los principales puntos de transito y transbordo. En
comparaciéon con las regiones mencionadas anteriormente, la region del GAFILAT no supone una
preocupacién principal en materia de proliferacion de ADM. No obstante, estd lejos de estar aislada de
los riesgos de proliferacién. La evaluacion de los sectores de alto riesgo realizada para este informe
permite trazar un panorama regional.

271. La region sigue expuesta a riesgos derivados del transito, el transbordo, la reexportacion, el desvio
y la intermediacién de bienes y tecnologias sensibles. Aunque la mayoria de los paises de la region
carecen de industrias propias avanzadas de doble uso, todos dependen de bienes y tecnologias de doble
uso en diversos sectores, incluidos la agricultura y la medicina.

272. Varios paises han logrado desarrollar con éxito industrias autdctonas de alta tecnologia y
programas nucleares pacificos avanzados. Argentina cuenta con un programa nuclear con fines pacificos
avanzado, que incluye tecnologia para la produccion de reactores nucleares, asi como una industria de
satélites. Brasil cuenta con un programa nuclear con fines pacificos avanzado, una industria aeroespacial
y de defensa avanzada, y una infraestructura de lanzamiento espacial. México cuenta con clusteres de
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fabricacién aeroespacial. Brasil cuenta con una industria de semiconductores consolidada y en
crecimiento, mientras que el sector de los semiconductores de México —centrado en el montaje, las
pruebas, el embalaje y el disefio— también se estad expandiendo rapidamente.

273. Varios paises de GAFILAT cuentan con industrias emergentes de doble uso; sefial de desarrollo
industrial y progreso tecnoldgico en linea con lo analizado en la seccidn 4.2.2 de este documento. Cabe
recordar que la existencia de estas industrias no implica que sean ilicitas, sino que, en ausencia de
controles y mecanismos de supervisién adecuados, el riesgo de proliferacion de ADMYy su financiamiento
podria incrementarse. Por ejemplo, Chile ha estado trabajando en un programa de satélites. Colombia
estd desarrollando capacidad industrial aeroespacial centrada en los vehiculos aéreos no tripulados
(VANT). Costa Rica es un actor emergente en la industria de los semiconductores. En la regién existe
presencia de lineas de desarrollo tecnoldgico sensibles, que pudieran escalar en la medida en que las
economias nacionales avancen hacia modelos productivos de mayor complejidad. Peru produce
radioisdtopos nucleares para aplicaciones médicas, industriales y de investigacién. Uruguay se estd
convirtiendo en un centro regional para la biotecnologia y la gendmica. Cuba cuenta con un sector
biofarmacéutico y de vacunas bien consolidado. La Republica Dominicana lleva tiempo fabricando
dispositivos médicos, productos farmacéuticos y componentes quimicos. Bolivia ha adoptado medidas
para industrializar su sector del litio. Por lo tanto, los bienes y la tecnologia sensibles estan presentes en
toda la regidn, y se prevé que esa presencia aumente a medida que las economias nacionales avancen
hacia economias de alta tecnologia. Este aspecto amerita seguimiento desde el punto de vista de riesgos
potenciales de PADM y su financiamiento.

274. El movimiento fisico de mercancias agrava el riesgo. La region es vulnerable como posible punto
de transito y transbordo de mercancias adquiridas ilicitamente debido a la presencia de importantes
puertos maritimos y centros logisticos aéreos. Las ZLC de la regién, fundamentales para su perfil
econémico y su comercio, también la exponen a vulnerabilidades adicionales, ya que permiten el
almacenamiento, la consolidacién, la «fabricacion ligera»y el reenvio con distintos niveles de supervision.
Los servicios de corretaje e intermediacidon que ofrecen las empresas comerciales y los agentes pueden
facilitar la venta o el envio de bienes sensibles sin que estos se manipulen a nivel local. Otra fuente de
exposicidon proviene del mercado de equipos industriales de segunda mano o de excedentes; por ejemplo,
en casos de jurisdicciones cuyos sistemas nacionales de control de exportaciones no exigen los
compromisos correspondientes, una empresa local de la regidon podria vender bienes sensibles
importados a un tercero en el extranjero sin solicitar un permiso (licencia) o una autorizacién para
reexportar. También existe el riesgo de desvio de materiales peligrosos regulados, como las fuentes
radiactivas utilizadas con fines industriales y médicos o los productos quimicos controlados, a través del
robo o la pérdida. Si bien algunos Estados de GAFILAT han desarrollado sistemas de control de las
exportaciones de material sensitivo y de uso dual sdlidos, integralesy eficaces, la mayoria de los paises
de GAFILAT carecen aun de sistemas integrales de control de exportaciones para supervisar los bienes
sensibles, lo que aumenta su vulnerabilidad.

275. En lo que respecta a las relaciones con la RPDC e Irdn, se presenta el siguiente panorama. Ocho
jurisdicciones —Brasil, Chile, Colombia, Cuba, Guatemala, Meéxico, Nicaragua y Republica
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Dominicanal??— mantienen relaciones diplomaticas con la RPDC. En lo que respecta a Iran, la situacién
es diferente. Un mayor nimero de jurisdicciones, trece en total —Argentina®3, Bolivia, Brasil, Chile,
Colombia, Cuba, Guatemala, México, Nicaragua, Paraguay, Peru, Uruguay y Republica Dominicana?31—
mantienen relaciones diplomaticas con Iran.132 Es importante recordar que los regimenes de sanciones
impuestos por el Consejo de Seguridad de las Naciones Unidas a estas dos jurisdicciones, no suponen una
prohibicion a mantener relaciones diplomaticas con dichos Estados, pero la Rec. 19 del GAFI sobre los
paises de mayor riesgo exige medidas reforzadas o contramedidas contra algunos Estados, incluyendo
estos.

276. Las encuestas a los paises incluyen preguntas sobre los volimenes comerciales con laRPDCe Iran.
Solo unas pocas jurisdicciones facilitaron datos comerciales, por lo que no se dispone de una visidon
completa. A juzgar por los datos presentados por algunas jurisdicciones, cabe concluir de manera general
que el comercio con la RPDC es inexistente o insignificante. Por su parte, el comercio con Iran —un pais
mas integrado en la economia mundial que la RPDC, sometida a fuertes sanciones— tiene mayor
presencia en la region. Aunque Brasil no informé sobre su comercio con Iran, la informaciéon de fuentes
abiertas sugiere que la mayor parte de las exportaciones de la region a Irdn procede de Brasil (alrededor
del 88 % de todas las exportaciones de América Latina, por un valor aproximado de 3 000 millones de
dodlares estadounidenses) y consiste principalmente en maiz, soja, café, azucar, carne de vacuno y aves
de corral.33 En 2025, Iran fue el principal comprador de maiz brasilefio.'3* Brasil importa principalmente
fertilizantes de Irdn, pero el volumen de las importaciones es significativamente inferior al de las
exportaciones. Tanto Brasil como Iranson miembros del BRICS.

277. Argentina, calificd su comercio con Irdan como «reducido». Peru declaré importaciones
procedentes de Iran durante el periodo 2021-2025 por un total de 4,7 millones de ddlares
estadounidenses y exportaciones a Irdn durante el mismo periodo por un total de 3,2 millones de ddlares
estadounidenses. Uruguay declaré exportaciones a Irdn, cuyo volumen descendié de 2,1 millones de
ddlares estadounidenses en 2020 a 29 311 ddlares estadounidenses en 2025.

Panorama regional desigual

129 a5 relaciones diplomaticasde esta delegacién tienen un caracter “no residente” conforme a loinformado.

130 | 3 relacién diplomdtica de Argentina e Irdn no es significativa yse encuentra basada en una encargaduria de negocios.
131 | as relaciones diplomdaticas de esta delegacién tienen un caracter “noresidente” conforme a lo informado.

132 Esta lista se basa en la informacidn facilitada porlas propias jurisdicciones, sometida a verificacién externa.

133 Chase Harrison, Explainer: Iran’s Relationship with Latin America, [Explainer: La relacién de Irdn con América Latina], 1 de abrilde
2026, https://www.as-coa.org/articles/explainer-irans-relationship-latin-america.

134 From Soybeans to Coffee: Brazil Accounts for Most of Latin America’s Trade With Iran, [De la soja al café: Brasil concentra la mayor
parte del comercio de América Latina con Iran], Datamar News,12 de marzo de 2026, https://datamarnews.com/notidas/from-
soybeans-to-coffee-brazil-accounts-for-most-of-latin-americas-trade-with-iran/.
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278. Las jurisdicciones difieren tanto en su exposicion al riesgo como en su capacidad para mitigarlo.
El riesgo en la region es especifico de cada sector y de cada jurisdiccién, y no se distribuye de manera
uniforme. Por ejemplo, una categoria de exposicidon tiene que ver con la presencia de economias de
mayor capacidad y mayor exposicién, como Argentina, Brasil, Chile, y México, que combinan industrias
de doble uso, puertos importantes y volumenes comerciales significativos. Una segunda categoria de
exposicion se centra en los centros financieros y logisticos de la region, en particular Panamad y la
Republica Dominicana. Una tercera categoria de exposicion proviene de flujos de valor y fondos no
monetarios, como el oro y las criptomonedas. La extraccidn ilicita de oro esta directamente vinculada a
actividades ilicitas, como el trafico de drogas, y las mismas redes pueden utilizarse para emplear el oro
en esquemas de evasién de sanciones. Esta exposicion es especialmente relevante para las jurisdicciones
productoras de oro como: Peru, Colombia, Bolivia, Ecuador y Brasil. Las vulnerabilidades inherentes alos
AV constituyen un vector de riesgo que crece exponencialmente, ya que los proliferadores y quienes
evaden las sanciones recurren cada vez mas al ambito de las criptomonedas para financiar sus actividades
ilicitas.

279. La capacidad para mitigar el riesgo también es desigual. En la mayoria de los casos, existe una
correlacién entre el tamafio de la economia, la cuota del sector de bienes de doble uso y otros tipos de
alta exposicion (como los riesgos relacionados con la industria maritima) y la respuesta nacional. Por
ejemplo, las jurisdicciones con una mayor proporciéon del sector de doble uso suelen contar con controles
de exportacion mas exhaustivos (p. ej., Brasil, Argentina y México). Del mismo modo, Panama dada la
relevancia de su sector maritimo y su papel como centro de transito y trasbordo internacional, ha
realizado importantes inversiones en los Ultimos afios para fortalecer las medidas destinadas a mitigar
los riesgos asociados a esta industria.

280. La correlacién abordada en el parrafo anterior, no siempre tiene lugar y, como muestra el analisis
sector por sector, la respuesta nacional a veces no es proporcional al nivel de exposicién al riesgo (uno
de los mejores ejemplos de ello es el sector de los AV).

281. Esta disparidad da lugar a dos observaciones. En primer lugar, no existe un enfoque Unico
aplicable a todas las jurisdicciones de la regidn, ya que cada una de ellas se enfrenta a combinaciones
Unicas de riesgos; por lo tanto, las ENR de FP son fundamentales. En segundo lugar, las asimetrias
regionales pueden ser explotadas por actores proliferantes y, por ello, seria conveniente promover un
fortalecimiento generalizado de las capacidades nacionales en la region.

El papel central de las instituciones financieras

282. Las instituciones financieras se encuentran en la encrucijada de todas las aristas analizadas en
este informe: la adquisicion de bienes sensibles, la recaudacion de fondos y la prestaciéon de servicios a
otros sectores de alto riesgo. Esto las situa en una posiciéon de maxima exposicion y, al mismo tiempo, las
convierte en una linea de defensa adicional contra el FP y la evasién de sanciones. Tal y como ha puesto
de manifiesto el analisis de este informe, el sector financiero va por delante de otros sectores en lo que
respecta a las medidas para detectar y desarticular el FP y la evasidon de sanciones. El sector financiero
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cuenta con medidas KYC mas exhaustivas, una supervision y un seguimiento mas rigurosos, y mas
oportunidades de formacidon que otros sectores. Al mismo tiempo, existen algunas lagunas graves y
discrepancias entre las distintas jurisdicciones.

283. Desde el punto de vista operativo, las instituciones financieras deben ser conscientes de las
limitaciones del control de listas como principal herramienta de KYC, ya que los proliferadores y los
evasores de sanciones recurren a tacticas engafiosas y, en la mayoria de los casos, no serdn detectados
Unicamente mediante la revision de listas. La mayoria de las jurisdicciones indicaron que utilizan
herramientas de KYC ademadas de la revision de listas, y es importante reiterar el valor de estas
herramientas adicionales.

Unafalsa sensacion de seguridad y unafalta de coordinacion interinstitucional parala aplicacién sobre
el terreno

284, Un tema recurrente es la discrepancia entre el riesgo percibido y el riesgo real. Casi todas las
jurisdicciones informaron que la supervision reguladora dentro de sus zonas de libre comercio no es
menos estricta que en el resto de su territorio, lo que justifica un analisis mas detallado, ya que se acepta
comunmente que dichas zonas suelen operar bajo una supervision menos rigurosa y cuentan con
regimenes comerciales mas permisivos. Del mismo modo, la discrepancia entre los PSAV registrados y la
actividad significativa global relacionada con AV a través de PSAV extraterritoriales es otro ejemplo de
como los datos oficiales podrian diferir con la situacion real sobre el terreno. En general, la mayoria de
las jurisdicciones perciben su exposicion al FP como baja. La mayoria de las jurisdicciones no han
registrado ROS relacionados con el FP ni han iniciado investigaciones al respecto, lo que puede indicar
una exposicion realmente baja, una escasa capacidad de deteccién o una combinaciéon de ambas cosas.
En cualquier caso, es prudente que la region no se deje llevar por una falsa sensacién de seguridad.

285. Si bien las jurisdicciones han demostrado, en la mayoria de los casos, motivos suficientes para la
cooperacidon y la coordinacién interinstitucionales en el desarrollo de politicas, parece haber una
cooperacion y coordinacion insuficiente a nivel operativo en lo que respecta alos controles del FP. Existe
una falta de procedimientos, plataformas y herramientas para compartir informacién sobre el FP de
manera eficaz y en tiempo real, especialmente para integrar los controles de exportacion y los controles
del FP como herramientas contra un problema comun (la proliferacion).

De las leyes sobre el papela su aplicacién en la vida real y las perspectivas de futuro

286. Se observa una tendencia general positiva en la regién para mejorar los marcos juridico-
normativos en materia de FP. La legislacion para la aplicacion de SFD en general es sdlida en toda la
region, pero el historial de aplicacién es mds desafiante. Como se ha mencionado anteriormente, solo se
han registrado un punado de ROS y de investigaciones relacionadas con el FP, lo que podria indicar una
capacidad de deteccién deficiente. La supervisién de los sectores vulnerables —proveedores de servicios
fiduciarios y corporativos, PSAV y comerciantes de metales preciosos y piedras preciosas— es desigual,
ya que aproximadamente, seglin la encuesta aplicada, la mitad de las jurisdicciones supervisan el
cumplimiento de la aplicacién de SFD en un sector determinado. En algunas jurisdicciones en las que se
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han aprobado leyes primarias de control de las exportaciones, la aplicacidon ain no ha comenzado debido
a la falta de marcos de aplicacion.

287. Los sectores de bienes de doble uso de la region estan creciendo, el volumen de carga que transita
por sus puertos también estd aumentando y la adopcion de AV se estd expandiendo. La exposicién al FP
aumentara, enlugar de disminuir, en los proximos afos. Adoptar medidas y crear sistemas para minimizar
los riesgos sin demora es fundamental para la seguridad regional e internacional. En la siguiente seccién
se proponen algunas recomendaciones para las préoximas etapas.
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CAPITULO 6

Recomendaciones de politicas
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6. Recomendaciones de politicas!®®

(1) Desarrollar/ Finalizar y poner en practica las Evaluaciones Nacionales de Riesgo de Financiamiento de
la Proliferacién

288. Una de las necesidades inmediatas de laregion es iniciar, continuar con el desarrollo o en su caso
finalizar las Evaluaciones Nacionales de Riesgo de FP (segun la etapa aplicable) en las jurisdicciones del
GAFILAT y dar seguimiento a los planes de accién respectivos. Como minimo, en linea con el Estandar del
GAFI, las ENR deberian analizar el riesgo en lo que respecta a la aplicacion de SFD. Aunque se encuentre
por fuera del Estdndar del GAFI, una evaluacién mas amplia del riesgo de FP mas amplia serd de gran
valor para la regién.136 Los gobiernos también deberian alentar a las instituciones financieras a cumplir
con sus evaluaciones institucionales del riesgo de FP.

135 para un analisis mas detallado de recomendaciones politicas pertinentes, vé ase también Togzhan Kassenova, Bryan R. Early,
Countering the Challenges of Proliferation Financing, Centerfor Policy Research, Universityat Albany (SUNY), 2023,
https://www.albany.edu/rockefeller/news/2023-countering-challenges-proliferation-financing; Togzhan Kassenova , BryanR. Early,
Banks and the Bomb: Understanding Proliferation Financing, Stanford University Press, préximamente, 2027.

136 para mas informadidn, véase la «Guia para la evaluacidn y mitigacién de riesgo de financiamiento de la proliferacién», GAFI, 2021;
Aaron Arnoldy David Salisbury, Guide to Conducting National Proliferation Financing Risk Assessment: 2024, [Guia para la realizacién
de la evaluaddn nacional del riesgo de financiamiento de la proliferacion: 2024], RUSI, https://www.rusi.org/explore-our-
research/publications/special-resources/guide-conducting-national-proliferation -financing-risk-assessment-2024.
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(2) Subsanarlaslagunas juridicas pendientes

289. Esta evaluacion ha puesto de manifiesto algunas lagunas juridicas pendientes que deben
subsanarse. Entre los dmbitos prioritarios se incluyen, entre otros:

- la obligacidon de que las APNFD apliquen las SFD y lleven a cabo politicas de KYC en materia
de FP y sanciones;

- la obligaciéon de que el sector maritimo aplique las SFD y lleve a cabo politicas de KYC en
materia de FP y sanciones;

- marcos juridico-normativos exhaustivos para los PSAV;

- fundamento juridico para el intercambio de informacién entre organismos sobre el FP y la
evasion de sanciones a nhivel de aplicacion (y no solo a nivel de politicas).

(3) Reforzar la capacidad de deteccion

290. La ausencia casi total de ROS relacionados con el FP y de investigaciones en este ambito, refleja
tanto una capacidad de deteccién limitada como un bajo nivel de actividad subyacente. El refuerzo de la
capacidad de deteccidn dependera, por ejemplo: de la introduccién de canales especificos para reportar
ROS de FP (por ejemplo, en algunas jurisdicciones, esto implica exigir a los sujetos obligados que afiadan
cddigos especificos para el FP a los reportes a fin de priorizar su revision) y de ciclos de retroalimentacion
estructurados hacia los sujetos obligados y de la capacidad analitica de la UIF. En cuanto a esto ultimo, la
capacidad analitica de la UIF depende del acceso a los datos de aduanas, comercio y controles de
exportacién. Las autoridades competentes deberian capacitary emprender acciones de concientizacion;
asi como difundir tipologias de FP vy listas de sefiales de alerta. Como siguiente paso, las jurisdicciones
deberian invertir en el desarrollo de la capacidad procesal, garantizando que los fiscales cuenten con los
conocimientos especializados suficientes para gestionar los casos de FP (la falta de capacidad procesal

especifica en materia de FP es un problema universal para muchas jurisdicciones de la Red Global del
GAFI).

(4) Reforzar los controles de exportacion de bienes y tecnologia de doble uso y reducir al minimo la
segmentacion entre los organismos encargados dela prevencion de la delincuenciafinanciera y los de
controlde las exportaciones

291. Las jurisdicciones que no cuenten con regimenes integrales de control de las exportaciones
deberian proponerse desarrollar, en medida de lo posible, regimenes de concesién de licencias
(permisos), listas nacionales de control y sistemas de verificacién del uso final y del usuario final. Teniendo
en cuenta el perfil de riesgo de la region, deberia prestarse especial atencion a los riesgos relacionados
con el transito, el transbordo, la reexportacion y la intermediacién.

292. Las jurisdicciones deberian considerar los controles de exportacién y los controles del FP como
herramientas que se refuerzan mutuamente para hacer frente a la proliferacién. En la practica, esto
implica desarrollar plataformas (o explotar las existentes) y procedimientos para el intercambio de
informacidn, asi como oportunidades de formacidn en las que participen tantolas autoridades de control
de las exportaciones como las de prevenciéon de delitos financieros.
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(5) Fomentar la gestion de riesgos centradaen el FP por parte de todas las instituciones financieras

293. Las jurisdicciones deberian incentivar a las instituciones financieras a pasar de la mera
comprobacion de listas a la detecciéon del FP basada en las operaciones comerciales y en el
comportamiento, lo cualrequiere herramientas adicionales de gestién de riesgos. Si bien las instituciones
financieras mas grandes ya emplean herramientas adicionales, cabe suponer que las instituciones mas
pequefias, con menor capacidad, se basan principalmente en lacomprobacion de listas. Las instituciones
financieras también se beneficiaran del desarrollo de capacidades de deteccién de bienes de doble uso.
Es importante mencionar que no se espera que las instituciones financieras desarrollen una profunda
experiencia técnica en materia de bienes y tecnologia de doble uso, pero como minimo deberian
comprender qué son, qué deben buscar y donde acudir en busca de asesoramiento técnico si fuera
necesario.

(6) Conciliar las prioridades nacionales con los objetivos delsector privado

294, Algunas instituciones financieras cumplen con los requisitos de forma excesiva y reducen el riesgo
(de-risking) debido ala preocupacién por las sanciones secundarias. En determinadas circunstancias, esto
puede generar tensiones entre la politica nacional y el comportamiento del sector privado sobre el
terreno. Las jurisdicciones se beneficiarian de reconocer esta tensién y de adoptar las decisiones politicas
adecuadas si se considera necesario.

(7) Reforzar la supervision delas ZLCy ofrecer formacidn a las empresas que operan en ellas

295. Las jurisdicciones deben garantizar que la supervisidn, la transparencia sobre los beneficiarios
finales y los requisitos de constitucion de sociedades se ajusten a los perfiles de riesgo de las ZLG
especialmente aquellas con un elevado volumen de trafico. Las autoridades competentes deben ofrecer
formacién y orientacién a las empresas que operan en las ZLC sobre los riesgos de FP y evasidon de
sanciones, ya que las ZLC suelen ser utilizadas por proliferadores y evasores de sanciones.

(8) Reforzar la supervision y ofrecer formacion al sector maritimo

296. Las jurisdicciones deberian reforzarla debida diligencia en sus registros de buques e incorporar la
deteccién de FP y de sanciones en el proceso de registro y concesion de licencias, prestando especial
atencion a los registros abiertos y a los puertos de gran volumen de tréfico. El ejemplo de Panam3, con
las medidas recientemente aplicadas, puede servir como modelo de buenas practicas para la region.

297. Las autoridades competentes deberian ofrecer formacion y orientacion sobre FP y sanciones al
sector maritimo, que parece ser el menos cubierto.

(9) Reforzar la supervisiony ofrecer capacitacion a las APNFD de alto riesgo

298. Las jurisdicciones en las que los supervisores no controlan ni supervisan el cumplimiento de las
SFD por parte de los proveedores de servicios fiduciarios y corporativos (TCSPs) y los comerciantes de
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metales preciosos y piedras preciosas deberian plantearse reforzar sus medidas. La extraccion ilegal de
oro debe considerarse una vulnerabilidad relevantey relacionada con el uso del oro para el FP yla evasion
de sanciones.

299. Las APNFD de alto riesgo también se beneficiaran de la orientacion y la formacién sobre el FP y |la
evasion de sanciones.

(10) Reforzar la supervision y ofrecer capacitacion a los PSAV

300. Las jurisdicciones deben poner en practica los marcos juridicos y normativos recientemente
adoptados o que se adoptardn en breve en la materia, y reforzar la supervisiéon de los PSAV. Es
fundamental imponer alos PSAV los mismos requisitos de KYCy de ROS que a las instituciones financieras
en linea con la Rec. 15 del GAFI, y garantizar su cumplimiento, dada la creciente dependencia de los
proliferadores y los evasores de sanciones respecto alos AV para llevar a cabo actividades ilicitas.

301. Las jurisdicciones también deberian abordar elvacio de supervision creado por la dependencia de
los residentes respecto alos PSAV extranjeros y extraterritoriales.

302. Las autoridades competentes deberian ofrecer formacion y orientacién a los PSAV en materia de
FP y sanciones.

(11) Aprender de los pares regionales

303. Aunque el enfoque de una jurisdiccion no puede aplicarse directamente a otra, actualmente
existe una creciente experiencia en toda la regién en relacién con los distintos componentes de las
medidas relacionadas con el FP. Las jurisdicciones pueden compartir su experiencia (tanto los resultados
positivos como los retos a los que se han enfrentado) con sus pares, contribuyendo asi al progreso general
de la region. Incluso dentro de las limitaciones de este informe, las jurisdicciones tienen acceso a una
gran cantidad de informacién. Por ejemplo, pueden consultar los ejemplos de formacién y orientacion
proporcionados por sus pares (véase la tabla «Ejemplos seleccionados de directrices sobre
financiamiento de la proliferacion» en la seccion 4.1.2.) o analizar ejemplos de legislacion (véanse las
matrices por paises en el Anexo I).
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CAPIiTULO 7

Anexos
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7. Anexos

(ver en documentos separados)

Anexo l. Compilado de matrices de situacion regional CFP (confidencial)
- Modelo de encuesta

- Respuestas por pais

Anexo ll. Seiales de alerta detalladas para sectores de alto riesgo
- Anexo Il (a) Lista consolidada de sefiales de alerta para Instituciones Financieras
- Anexo Il (b) Lista consolidada de sefiales de alerta para el sector de bienes de doble uso
- Anexo |l (c) Lista consolidada de sefiales de alerta para el sector maritimo
- Anexo |1 (d) Lista consolidada de sefiales de alerta para las zonas de libre comercio

- Anexo Il (e) Lista consolidada de sefiales de alerta para los intermediarios profesionales
(proveedores de servicios fiduciarios y corporativos) y profesionales del derecho

[abogados], contadores y notarios)

- Anexo Il (f) Lista consolidada de sefiales de alerta para los comerciantes de metales

preciosos y piedras preciosas

- Anexo |1 (g) Lista consolidada de sefiales de alerta para PSAV

Anexo lll. Ejercicio interactivo de ejemplo con fines de capacitacion

Anexo IV. Lista de recursos relevantes
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