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ANTECEDENTES

Este informe se desarrolla en el marco del Plan de Accidn
de la Presidencia Pro Tempore del GAFILAT 2025, a cargo
de la Republica de Guatemala, que impulsé entre sus
ejes estratégicos el “fortalecer las capacidades de andlisis
estratégico en las UIF de la regién mediante la propuesta
de metodologias y herramientas efectivas que apoyen la
identificacion de patrones y redes criminales, y promover un
mayor entendimiento sobre los riesgos asociados a la trata de
personas y el lavado de activos”.

El documento se elaboré a partir del conocimiento acumulado
sobre las mejores practicas de la regién en analisis estratégico
y de los insumos técnicos proporcionados con la asistencia
técnica de la Cooperacién Alemana para el Desarrollo,
Gesellschaft fiir internationale Zusammenarbeit (GIZ).

El analisis se realizé con base enlos Informes de Evaluacién
Mutua (IEM) del GAFILAT, asi como documentos técnicos
y material de capacitaciones de entidades como el Grupo
Egmont de Unidades de Inteligencia Financiera (Grupo
Egmont), del Centro para la Excelencia y Liderazgo de las
UIF del Grupo Egmont (ECOFEL, por sus siglas en inglés),
de la Oficina de las Naciones Unidas contra la Droga y
el Delito (UNODC, por sus siglas en inglés), productos

de Unidades de Inteligencia Financiera (UIF) de la region
y de la red global Anti-Lavado de Activos y contra el
Financiamiento del Terrorismo (ALA/CFT); e informacién
de fuentes abiertas.

Las actividades, puntos de vista, productos y conclusiones
a las que se ha llegado, estan basadas en el andlisis de
la documentacién extraida de las fuentes consultadas,
todas dentro del contexto ALA/CFT. Asimismo, se basan
en la aplicacion de criterios dictados por la experiencia
de la consultoria al evaluar las fortalezas, debilidades
y expectativas del proceso de andlisis estratégico (AE);
confrontados con la formalidad de los conceptos, modelos
y metodologias desarrolladas rigurosamente por expertos.
Estos elementos son ampliamente aceptados como un
estandar, guiado por las politicas y buenas practicas del
sistema financiero de los paises comprometidos en la lucha
contra el LA/FT/FP.

El contenido de este informe se organiza en dos médulos
principales, cada uno con tres submddulos, donde se
desarrollan los conceptos y temas que debe dominar un
analista de AE y proponen las dinamicas para las sesiones
practicas.



ACRONIMOS Y SIGLAS
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ALA/CFT/CFP........ Antilavado de Activos / Contra el
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Action Task Force)

GRUPO EGMONT .Grupo Egmont de Unidades de
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GAFILAT ................ Grupo de Accién Financiera de
Latinoamérica

AL Inteligencia Artificial

IEM ... Informe de Evaluacién Mutua

JFIU e UIF de Hong Kong (Joint Financial
Intelligence Unit)

LA e Lavado de Activos
LA/FT/FP ............... Lavado de Activos, Financiamiento
del Terrorismo, Financiamiento de la
Proliferacion
ML Machine Learning
MP ..o Ministerio Publico
NFT ..o Token no fungible (Non Fungible Token)
NI e Nota Interpretativa
OSFL ......cccovvvevenenee. Organizaciones Sin Fines de Lucro
OSINT.....covevene Inteligencia de fuentes abiertas (Open
Source Intelligence)
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Rl Resultado Inmediato
ROS ..o Reporte de Operacién Sospechosa
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utilizado para probar software, cédigo
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Secretaria Ejecutiva

Servicio Ejecutivo de la Comisién de
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Infracciones Monetarias de Espafia

SIG ..o Sistemas de Informacion Geografica
SO oo Sujetos Obligados

SQL....oieinnen Structured Query Language
UAF......iennene Unidad de Analisis Financiero de Chile
UIF ..o Unidad de Inteligencia Financiera
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RESUMEN EJECUTIVO

El presente informe tiene como finalidad contribuir al
fortalecimiento del Analisis Estratégico (AE) en las Unidades
de Inteligencia Financiera (UIF) de la regién, promoviendo
una vision moderna que lo concibe, no solo como una
funcion fundamental dentro de las competencias de las UIF,
sino como una herramienta cientifica, operativa y aplicada
para la generacion de conocimiento util en la lucha contra
el Lavado de Activos (LA), el Financiamiento del Terrorismo
(FT) y el Financiamiento de la Proliferacién de Armas de
Destruccién Masiva (FPADM).

El AE es un mandato fundamental y uno de los pilares
analiticos de las UIF. Complementa al Analisis Operativo
(AO) al aportar una comprensiéon amplia, prospectiva
y contextual de los fenédmenos asociados al LA/FT/FP.
Mientras el AO se enfoca en la investigacién de casos
individuales (“el arbol”), el AE adopta una visién sistémica
(“el bosque"),
tendenciasy vulnerabilidades estructurales que permiten

y transversal identificando patrones,

entender el fendmeno en su conjunto.
El AE se distingue por tres caracteristicas principales:

* Su alcance: puede ser limitado, centrado, por
ejemplo, en un sector econémico o geografico, o de
naturaleza amplia, abarcando fenédmenos nacionales
o regionales. En ambos casos, su proposito es motivar
acciones concretas o politicas publicas ALA/CFT/CFP
adaptadas al contexto observado.

+ Las fuentes de informacion: emplea un espectro
mas amplio y diverso de fuentes, tanto internas como
externas, publicasy privadas, locales e internacionales,
estructuradas o no estructuradas, aprovechando
las oportunidades que ofrece el entorno digital y la
cooperacién interinstitucional.

+ Su aplicacién practica: los productos derivados del
AE sirven de base para disefiar politicas, optimizar
procedimientos, orientar la supervision basada en
riesgo y fortalecer las estrategias nacionales de

inteligencia financiera.

Si bien existen referentes teéricos y marcos conceptuales

desarrollados por organismos multilaterales como el

GAFILAT, Grupo Egmont, ECOFEL y la UNODC, este informe
no se basa directamente en sus metodologias, sino que
utiliza dichos aportes como
complementarios. Su contenido principal se sustenta

insumos documentales

en evidencia empirica, experiencia directa, intercambio
de informacién técnica con las UIF de la regién y en la
identificacion de practicas que han demostrado tener
rigor cientifico, efectividad y coherencia metodoldgica en
la ejecucidn de analisis estratégicos basados en datos.

El AE, entendido como una practica cientifica, puede
clasificarse seguin el proposito analitico de sus productos
en cuatro dimensiones principales:

+ Descriptivos: presentan lo observado en los datos
(por ejemplo, indicadores y estadisticas agregadas).

+ Explicativos: identifican las causas y factores que
explican las tendencias (por ejemplo, incrementos
estacionales o variaciones estructurales).

+ Predictivos: infieren lo no visible, detectando patrones
o relaciones no aparentes mediante analisis inferencial
o aprendizaje automatico.

+ Pronésticos: anticipan comportamientos futuros
o0 posibles escenarios, con base en tendencias y
simulaciones derivadas de la evidencia empirica.

Consideradas de forma conjunta, estas dimensiones
convierten al AE en un mecanismo de investigacion
aplicada capaz de transformar la informacion financiera
en inteligencia accionable y verificable, alineada con
los principios de transparencia, reproducibilidad y

trazabilidad técnica.

El AE comparte con el AO el ciclo de inteligencia
financiera, en el que ambos componentes interactian
bidireccionalmente. El AE aporta contexto, tipologias
y patrones para orientar el AO; mientras que el AO
devuelve al AE con la experiencia de los casos concretos
y la evidencia directa. Esta retroalimentacién constante
genera un flujo
fortalece la capacidad integral de la UIF y sustenta la
elaboraciéon de productos de inteligencia basados en

institucional de conocimiento que

evidencia verificable.




El disefio metodoldgico del presente informe se fundamenta
enunarevisién analiticay comparada de informacion basada
en evidencia, experiencia practica y contraste técnico entre
las UIF de la region, incluyendo aquellas con diferentes
niveles de madurez analitica. Las fuentes documentales
de organismos multilaterales y las publicaciones técnicas
internacionales se emplearon como referencias secundarias
para enriquecer el contexto, validar hallazgos y contrastar
practicas emergentes.

El objetivo de este enfoque fue identificar las metodologias,
procesosy herramientas que han demostrado ser mas eficaces,
reproducibles y cientificamente sostenibles en la practica
del AE. El andlisis de informacién recopilada —incluyendo
los resultados de las Evaluaciones Nacionales y Sectoriales
de Riesgo (ENR/ESR), estudios estratégicos y revisiones
institucionales—, evidencia que la mayoria de las UIF de la
region cumplen con el marco técnico de la Recomendacién
29 del GAFI, pero aun presentan desafios para demostrar
efectividad en el Resultado Inmediato 6, especialmente en la
dimensién estratégica del uso de la inteligencia financiera. Con
frecuencia, las evaluaciones se limitan a constatar la existencia
de funciones de AE a través de reportes estadisticos o informes
anuales, los cuales, aunque necesarios, ofrecen poco valor
agregado en términos de inferencia estratégica.

No obstante, también se identificaron casos notables donde
el AE se ejecuta con mayor profundidad técnica, aplicando
metodologias analiticas avanzadas, integracién de ciencia
de datos y herramientas tecnoldgicas que permiten obtener
resultados de alto valor institucional y regional. En la region
se observa, por tanto, una heterogeneidad significativa en la
madurez técnica de los equipos de AE.

Algunas UIF  han evolucionado hacia modelos
multidisciplinarios, integrando profesionales provenientes
de las ciencias exactas, la ingenieria, la economia, la
estadistica y las ciencias sociales aplicadas. Este enfoque
interdisciplinario ha demostrado ser particularmente eficaz,
al permitir combinar la perspectiva econémica y social con
la capacidad técnica de andlisis de datos, fortaleciendo la

generacién de inteligencia estratégica basada en evidencia.

Por el contrario, otras UIF mantienen estructuras de AE
centradas, principalmente, en la revisién documental o en la
produccidn de reportes estadisticos, con escasa integracion
metodoldgica. Esta orientaciéon, aunque operativamente Util,

puede limitar la capacidad de la institucion para producir
inteligencia devalor agregado o para contribuiralacomprension
sistémica del riesgo de LA/FT/FP. El fortalecimiento del AE exige,
por tanto, no solo recursos tecnolégicos, sino también una
transformacién conceptual y metodolégica, de modo que las
unidades evolucionen hacia practicas analiticas reproducibles
y sustentadas en evidencia.

La mayoria de las UIF elaboran informes periédicos de
caracter estadistico o descriptivo, aunque con variaciones
notables en formato, enfoque y profundidad analitica. Esta
diversidad sugiere la necesidad de promover procesos de
armonizacién metodolégica regional, con el fin de establecer
criterios  comparables,
potenciar el uso estratégico de la informacion.

asegurar coherencia técnica y

Un hallazgo relevante identificado durante la elaboracion
del informe es la participacién activa de las areas de AE
en las Evaluaciones Nacionales y Sectoriales de Riesgo
(ENR/ESR). Estos procesos, por su complejidad técnica,
constituyen en si mismos productos de AE de alto nivel,
aunque frecuentemente no se reconocen formalmente
como tales dentro del marco de productos institucionales.
La inclusién explicita de las ENR/ESR como productos de
AE, acompafiada del desarrollo de guias metodoldégicas
estandarizadas y replicables, fortaleceria la coherencia
analitica y la trazabilidad de los resultados a nivel regional.

Capacidades humanas y perfiles analiticos

El AE
competencias estratégicas,

requiere una combinacién equilibrada entre
que
garanticen tanto la solidez conceptual como la capacidad

de implementacién. Las mejores practicas internacionales y

analiticas y técnicas,

regionales demuestran que los equipos mas efectivos son
aquellos que integran una diversidad de especializaciones,
combinando la
procesamiento cientifico de los datos.

interpretaciéon  estratégica con el

+ Para la conduccién de estudios de riesgo, evaluaciones
sectoriales y elaboracién de narrativas estratégicas,
se recomiendan perfiles formados
investigacion aplicada, analisis de datos, politicas publicas
y comunicacion estratégica, con habilidades en storytelling,
redaccion técnica y elaboracion de conclusiones basadas
en evidencia empirica.

+ Para la ejecucién de procesos analiticos complejos

en economia,
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o experimentales, los perfiles especializados deben
provenir de matematica aplicada, estadistica, fisica,
ingenieria, ciencia de la computaciéon o ingenieria de
datos, orientando su trabajo hacia el procesamiento,
modelado, validacién y experimentaciéon con grandes
volimenes de informacién.

No todas las UIF deben absorber por completo las
funciones de analitica de datos dentro de sus unidades de
AE; sin embargo, se recomienda establecer una relacién
metodolégica permanente y una coordinacién técnica
estrecha entre ambas funciones. Esta sinergia es clave
para desarrollar productos de inteligencia mas robustos,
reproducibles y cientificamente sustentados, fortaleciendo
la convergencia entre el conocimiento empiricoy la evidencia
analitica.

Metodologias y herramientas

Las UIF aplican un conjunto consolidado de metodologias
de AE, entre las que destacan el Enfoque Basado en Riesgos
(EBR), el andlisis de tendencias y tipologias, el analisis de
redes, el modelado predictivo y el analisis de fuentes abiertas
(OSINT, por sus siglas en inglés). Cuando se implementan
bajo marcos técnicos claros, estas metodologias permiten
construir una visién integral del riesgo y orientar la accién
institucional en funcién de evidencia objetiva.

El uso de tecnologias avanzadas ha
significativamente la efectividad del AE. Entre los principales
ambitos de aplicacién se encuentran:

potenciado

+ Plataformas de inteligencia financiera, disefiadas
para la recepcién, almacenamiento y gestién analitica de
informacién estructurada y no estructurada.

+ Entornos de visualizacién interactiva, que facilitan el
disefio de tableros dindmicos y la representaciéon grafica

de redes financieras complejas.

+ Infraestructuras de Big Data e Inteligencia Artificial
(1A), orientadas al procesamiento distribuido, la mineria
de datos, la deteccién de anomalias y el procesamiento
del lenguaje natural (PLN).

+ Analisis geoespacial,
concentraciones, flujos y rutas de riesgo.

+ Entornos colaborativos y seguros, que promueven el
intercambio controlado de informacién y la cooperaciéon

que  permite  mapear

técnica interinstitucional.

En conjunto, estos componentes conforman la base de
un AE moderno, cientifico y reproducible, sustentado en
datos, adaptado a la realidad institucional de cada pais y
alineado con los estandares internacionales de inteligencia
financiera.
La revision de fuentes abiertas
comparadas confirma que los niveles de desarrollo
del AE son dispares a nivel global. Algunas UIF limitan
su produccién a reportes estadisticos o narrativos;
otras avanzan hacia la publicaciéon de documentos de
tipologias, sefiales de alerta y analisis contextualizados
por sectores; y, un grupo reducido de unidades ha
alcanzado niveles de excelencia técnica, aplicando
modelos avanzados de aprendizaje automatico (machine
learning), tanto supervisado como no supervisado,
para generar analisis predictivos y de prondstico sobre
fendmenos especificos.

y experiencias

Entre los ejemplos emblematicos de estas practicas se
encuentran las UIF de Australia (AUSTRAC), Canada (FINTRAC)
y los Estados Unidos de América (FinCEN), las cuales han
demostrado cémo el uso del AE basado en ciencia de datos
puede transformar la inteligencia financiera en una disciplina
empirica, replicable y orientada a resultados.



INTRODUCCION

| analisis estratégico (AE) constituye una funcién

esencial dentro del mandato de las Unidades de

Inteligencia Financiera (UIF), de conformidad con la
Recomendacion 29 del GAFIl. Esta disposicion establece
que las UIF deben realizar tanto analisis operativo (AO)
como estratégico. Este Ultimo, se concibe como el proceso
mediante el cual se integran diversas fuentes de informacién
-disponibles u obtenidas de autoridades competentes-
para identificar tendencias, comportamientos y patrones
vinculados al Lavado de Activos (LA) y al Financiamiento
del Terrorismo (FT) y a delitos relacionados. Los productos
derivados de este andlisis permiten comprender las
amenazas y vulnerabilidades existentes y sirven como base
técnica para orientar decisiones, disefiar politicas y fortalecer
los mecanismos nacionales de prevencién y combate de los
delitos financieros.

Mas alla de su definicién normativa, el AE se concibe comoun
proceso de investigacion aplicada que integra informacién
interna y externa con el fin de comprender fenémenos
complejos, formular hipotesis verificables y desarrollar
inferencias utiles para la accién institucional. Este proceso
exige capacidades analiticas, metodolégicas y técnicas que
permitan transformar grandes volumenes de informacion
en conocimiento estructurado y verificable. Dado que los
delitos de LA/FT y delitos relacionados generan impactos
macroecondmicos, sociales y estructurales, el AE debe
abordar estos fenédmenos con rigor técnico, perspectiva
multidimensional y visién de largo plazo.

Si bien los estandares internacionales ofrecen parametros
amplios para el desarrollo del AE, su implementacién
depende de las capacidades, recursos y nivel de madurez
institucional de cada UIF. El andlisisindependiente realizado
para este informe evidencia la necesidad de contar con
lineamientos que orienten la estructuracion de productos
estratégicos, fortalezcan la coherencia metodolédgica y
permitan elevar la calidad del AE en todas las jurisdicciones
de la regién, independientemente de su punto de partida o
del nivel de desarrollo alcanzado.

Con ese proposito, este documento presenta un
diagndstico basado en evidencia empirica, intercambio
técnico con diversas UIF de la regidn y revisién de buenas
Las fuentes documentales
y de
experiencias comparadas se utilizan como referencias

practicas internacionales.

provenientes de organismos internacionales
secundarias, mientras que el fundamento principal del
analisis se sostiene en practicas observadas directamente,
evaluadas por su rigor, utilidad y aplicabilidad en el
contexto regional.

El desarrollo del AE esta condicionado por multiples factores
institucionales, entre ellos las facultades legales de cada
UIF, la estructura y calidad de los datos, la infraestructura
tecnoldgica disponible, los mecanismos de cooperacién
interinstitucional y el acceso a fuentes de informacién
externas. Estas diferencias explican la heterogeneidad de
enfoques observada en la region y refuerzan la necesidad de
promover modelos de AE flexibles, escalables y adaptables a
las realidades nacionales.

Si bien los productos estratégicos tienen valor por si
mismos, su impacto depende de su adecuada difusion,
uso institucional y capacidad para mejorar decisiones.
La socializacién oportuna del AE permite a los Sujetos
Obligados (SO), autoridades competentes y unidades
internas de la UIF comprender mejor los riesgos, mejorar
la calidad de la informacién reportada, fortalecer la
supervisiéon basada en riesgos y alinear acciones hacia
objetivos comunes.

En conjunto, este documento establece los fundamentos
para un AE moderno y orientado a evidencia. Su propdsito
es ofrecer una vision clara de las practicas actuales, de los
niveles de desarrollo institucional y de las metodologias
que han mostrado mayor efectividad, con el fin de
impulsar el fortalecimiento del AE en las UIF de la regién
y consolidar un enfoque regional basado en conocimiento

técnico, anadlisis cientifico y uso responsable de la
informacion.




1. MARCO CONCEPTUAL Y PROPUESTA METODOLOGICA

1.1. El Andlisis Estratégico

Dentro del espectro de las funciones de las Unidades de
Inteligencia Financiera (UIF), el Andlisis Estratégico (AE) es un
mandato principal que complementa el analisis operativo, y
que a su vez se ve alimentado por él, cuyo objetivo principal
es lograr una comprension mas amplia del fenémeno del
Lavado de Activos (LA), el Financiamiento del Terrorismo (FT) y
el Financiamiento de la Proliferacién de Armas de Destruccion
Masiva (FPADM).

La nota explicativa de la Recomendacién 29, define las
principales funciones de la UIF: recibir, analizar y diseminar
informacion de inteligencia financiera. En las definiciones
de andlisis encontramos una primera aproximacién de la
definicién de andlisis estratégico como el andlisis que:

“Utiliza la informacién disponible y que se puede
obtener, incluyendo datos que pudieran suministrar
otras autoridades competentes, para identificar las
tendencias y patrones relacionados al lavado de activos
y el financiamiento del terrorismo. Esta informacién es
luego utilizada por la UIF u otras entidades estatales para
determinar las amenazas y vulnerabilidades relacionadas
al lavado de activos y el financiamiento del terrorismo.
El andlisis estratégico puede ayudar asimismo a definir
politicas y metas para la UIF o, en un sentido mds amplio,
para otras entidades dentro del régimen ALA/CFT".

El AE debe concebirse como una capacidad institucional
transversal que, mas alla de una funcidn declarativa, constituye
un pilar operativo de la inteligencia financiera moderna. Su
proposito fundamental es transformar grandes volimenes de
datos en inteligencia estratégica Util para la toma de decisiones.
En este sentido, el AE no se limita a describir lo ocurrido, sino
que busca anticipar riesgos, orientar politicas y fortalecer
la efectividad del régimen ALA/CFT/CFP mediante el uso
sistematico de evidencia empirica y metodologias cientificas.

El AE adquiere materialidad cuando se sustenta en una
cultura institucional basada en datos. Esto requiere dejar

atras un enfoque meramente documental y evolucionar hacia
un modelo experimental y cientifico, en el que las hipétesis
se contrastan con informacién verificable, los resultados se
validan mediante métricas objetivas y las recomendaciones se
derivan de inferencias reproducibles. Desde esta perspectiva,
el AE no solo complementa el Analisis Operativo (AO), sino
que amplia su alcance, generando un ciclo de aprendizaje
institucional entre ambos niveles. Mientras el AO responde a
casos especificos, el AE analiza los fendmenos subyacentes,
identifica patrones y genera conocimiento aplicable a
decisiones de politica publica, supervisiéon basada en riesgo y
coordinacién interinstitucional.

Uno de los similes mas extendidos equipara el AE a “ver el
bosque mas que el arbol”. Ese punto de partida es valido,
pero el AE moderno no solo observa el bosque: modela su
ecosistema para anticipar amenazas y orientar la accién.
Esto supone pasar de informes descriptivos a inteligencia
predictiva y prescriptiva, que combina la ciencia de datos
tradicional con las capacidades mas recientes de la inteligencia
artificial (IA). Ademas de la estadistica y el analisis de redes o
anomalias, el AE incorpora el Procesamiento de Lenguaje
Natural (PLN) y modelos de inteligencia artificial avanzada
capaces de interpretar narrativas de Reportes de Operaciones
Sospechosas (ROS), documentos técnicos y de fuentes
abiertas, identificando temas, entidades y vinculos relevantes.
Estas herramientas deben permitir a las UIF comprender no
solo los patrones visibles, sino también las dindmicas ocultas
que anteceden a los riesgos. Todo ello debe operar sobre
plataformas analiticas integradas con trazabilidad y control,
que aseguren la calidad, la sostenibilidad y la confiabilidad de
los procesos.

Si bien la definicion delimita el &mbito de desarrollo del AE, lo
hace a través de sus resultados y no propiamente desde sus
objetivos. Una definicién que proporciona mas elementos la
presenta el Fondo Monetario Internacional (FMI) ', que lo define
como “el proceso mediante el cual se generan conocimientos
(“inteligencia estratégica”) que se utilizaran para determinar
la labor de la UIF en el futuro”, y sobre el cual delimitan tres
elementos principales:

1 International Monetary Fund. Financial Intelligence Units: An Overview. June 2004. Disponible en: https://www.imf.org/external/pubs/ft/fiu/index.ntm
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Su alcance: que puede ser limitado o amplio, dependiendo sise
refiere a grupo especifico (como por ejemplo a un sector de la
economia), 0 a una vision general de las tendencias que surgen
a escala nacional o regional buscando motivar y promover
implementacién de acciones o politicas ALA/CFT/CFP.

Las fuentes de informacién: delimitando que utiliza un
rango mas amplio de fuentes internas o externas, abiertas o
cerradas, publicas o privadas, locales o internacionales.
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Su uso: los AE pueden constituir una base para la
implementacion de nuevas politicas o procedimientos en la
UIF, los sujetos obligados o las entidades que hacen parte
del sistema ALA/CFT/CFP.

De esta forma, el AE tiene un enfoque proactivo que
analiza los datos desde una perspectiva de “generalidad”
0 “universalidad”, diferente al AO que tiene un enfoque
reactivo enfocado en casos especificos.

CARACTERISTICA | ANALISIS ESTRATEGICO | ANALISIS OPERATIVO

Enfoque patrones.

Macro, basado en tendencias y

Micro, centrado en casos
individuales.

Apoyo de decisiones,

identificacidon de patrones y

Apoyar investigaciones y

estadistico, analisis econdmico.

Objetivo tendencias, fuente de acciones de investigacion
informacion para analisis penal y procesos judiciales.
operativo.

. . , Reportes y/o informes de
Informes de riesgo, tipologias, . . . & .

Producto .. g inteligencia financiera,

recomendacioén de politicas. ..
respuesta a requerimientos.
Analisis de grandes volimenes Fuentes acotadas al analisis

Fuentes de de bases de datos, fuentes del caso, fuentes externas

Informacion externas como fuente complementarias o como
complementaria de informacién. elemento de validacion.
Competencia tecnoldgica, Contabilidad, auditoria

Habilidades andlisis de riesgo, andlisis e forense, finanzas,

requeridas interpretacion de datos, analisis cumplimiento normativo

ALA/CFT/CFP.

Uso principal

Diseio de politicas publicas.

Apoyo a investigaciones
penales.

Diseminacién

Diferenciada dependiendo de
las partes interesadas.

Cerrada para autoridades
competentes.

En el proceso de AE se busca transformar datos e informacién
en conocimiento significativo, que una vez diseminado, se
enfoca en generar un impacto directo o potencial en la toma
de decisiones de la parte interesada que lo utiliza. A lo largo
del proceso de andlisis, los equipos de AE recopilany analizan
informacién adicional (interna o externa) de manera que se
garantice que la inteligencia producida presente un valor
agregado para los destinatarios.

Tabla 1. Caracteristicas del andlisis estratégico y andlisis operativo.

El Grupo EGMONT? identifica tres dimensiones
clave para el desarrollo del AE:

Su alcance, que puede ir de lo puramente tactico hasta
lo altamente estratégico; el proceso, que debe realizarse
para hacer el analisis, que implica un analisis basico o
simple, hasta uno detallado; y el valor agregado, que
influye directamente en la cantidad y calidad de la

2 ECOFEL del Grupo Egmont Curso: “Introduction to Strategic Analysis”. Disponible en:_https://ecofel.org/introduction-to-strategic-analysis,
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inteligencia producida. Estas tres dimensiones son en
apariencia independientes, pero al ser definida una
dimensién, en las proporciones de las expectativas de
cada estudio, se marca el nivel de resultados para las
otras dos.

Seglin esta misma metodologia, los AE deben previamente
evaluar la dimensién, que consiste en considerar la cantidad
de analisis que se necesita para llegar a obtener el producto
final. Esto se debe evaluar en el proceso de planificacion,
previo al inicio del analisis, en el que se debe estimar la
cantidad de datos que se requieren, el nimeroy complejidad
de las consultas que deben hacerse en la base de datos, el
tiempo de respuesta en razén al grado de complejidad de las
consultas y requerimientos a fuentes externas, e inclusive,
anticipar posibles vacios o limitaciones para obtener la
informacion.

A través de la dimensidn, los analistas pueden anticipar el
valor agregado que aportara la inteligencia que desarrollen,
segun la profundidad del estudio, los insumos disponibles
y los resultados esperados. Tomando como referencia la
piramide de la inteligencia, es posible clasificar los tipos de
analisis de la siguiente manera:

Descriptivos. Corresponden a los analisis que resumen
hechos observados, permitiendo conocer qué ha ocurrido
0 esta ocurriendo. Se apoyan en estadisticas basicas,
distribuciones y proporciones que ofrecen una visién inicial
del fenédmeno. Por ejemplo, la distribucion temporal o
geografica de reportes de operaciones en efectivo durante
un periodo determinado.

Explicativos. Profundizan en el “por qué” de los patrones
contraste de fuentes, Ila
integraciéon de variables contextuales y el
comparativo de tendencias. Por ejemplo, la identificacion de
causas estructurales detras del aumento de operaciones en
determinados meses, como pagos estacionales o practicas

observados. Involucran el

andlisis

sectoriales.

Predictivos. Buscan inferir relaciones o comportamientos
no evidentes en los datos observables. Utilizan modelos
estadisticos o de aprendizaje automatico para detectar
asociaciones, vinculos o patrones ocultos, por ejemplo,
transacciones

la identificacion de redes de

comportamiento atipico o de vinculos indirectos entre

con

sujetos y beneficiarios finales. Los analisis predictivos
no pretenden determinar el sino estimar
probabilidades de ocurrencia o
tempranas de riesgo.

futuro,

identificar sefales

Pronésticos. Se centran en la anticipacién de escenarios
futuros probables, a partir de la evolucién histérica de los
datos y de los factores exdgenos que influyen sobre ellos.
Adiferencia del analisis predictivo, que infiere relaciones,
el prondstico busca proyectar la dinamica temporal de
un fenédmeno. Por ejemplo, anticipar cambios en los
volumenes transaccionales luego de la entrada en vigor
de una nueva regulacion o prever desplazamientos de
flujos financieros hacia nuevos sectores.

En términos conceptuales, el analisis predictivo se
enfoca en descubrir relaciones y comportamientos,
mientras que el andlisis prondstico se orienta a proyectar
escenarios. Ambos se complementan: el
ayuda a entender qué podria suceder y por qué, y el
segundo, estima cuando y con qué intensidad podria
ocurrir. Integrados en una misma arquitectura analitica,
ambos constituyen la base de una UIF moderna que
opera con una cultura de datos, evidencia y modelado
cientifico para fortalecer su capacidad anticipatoriay su
efectividad institucional.

primero,

Pronésticos

Analisis Predictivos

Analisis Explicativos

Dimensiones de Analisis Estratégico

Analisis Descriptivos

Grdfica 1. Dimensiones del andlisis estratégico.




Al evaluar las dimensiones del analisis se deben considerar
dos aspectos que estdn intimamente relacionados, el
primero, que los andlisis predictivos y prondsticos requieren
deldesarrollo previo de los andlisis descriptivos y explicativos;
y el segundo, que a medida en que se “escale” en la piramide,
van a ser necesarios mas recursos en términos de tiempo,
personal y recursos de tecnologia (hardware y software).

La grafica dos corresponde a un diagrama de tres ejes en cada
uno de los cuales se miden el alcance, los procesos y el valor
agregado. A manera de ejemplo, se pueden tomar cinco casos

Para el caso de la grafica, el andlisis uno corresponde
a un AE con poco alcance, pocos procesos y poco valor
agregado, un ejemplo de este tipo de analisis son los
reportes estadisticos internos. El caso del andlisis dos
presenta poco alcance, pocos procesos y mucho valor
agregado, esto podria corresponder a casos consolidados
con base en procesos que han sido automatizados, que al
ser repetitivos, no requieren mayor esfuerzo del equipo
de analistas, y que tienen un alto impacto para el sistema
ALA/CFT/CFP, como por ejemplo, los reportes anuales de
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El analisis del ejemplo tres, corresponde a un caso en
el que se hacen muchos procesos, y que tiene poco
alcance y poco valor agregado. Es el caso de analisis
exploratorios que al hacerse por primera vez requieren
mas esfuerzo por parte del equipo de analisis, pero al
tener la expectativa de automatizarlos a futuro, podrian
incrementar su valor agregado. El caso cuatro muestra
de forma similar casos en los que el alcance los hace
estratégicos, pero que la alta carga de procesos no

permite que se obtenga mucho valor agregado. Un
ejemplo de ello son los analisis de patrones y tendencias
gue terminan por ser falsos positivos, que si bien obligan
a descartar los analisis, de alguna forma aportan al
conocimiento de los datos.

Finalmente, el caso cinco ilustra un ejemplo de AE con
alto alcance, un nimero alto de procesos y un alto valor
agregado. Este tipo de estudios se desarrollan cuando
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se busca anticipar el impacto econémico del LA sobre
un sector especifico; por ejemplo, estimar cémo el flujo
de dinero ilicito puede afectar a la industria textil en un
escenario de crecimiento del contrabando de telas. Este
tipo de analisis requieren de la recoleccién de grandes
volimenes de informacién provenientes de fuentes
diversas, recopilada durante periodos prolongados, y
suelen generar multiples productos dirigidos a distintos
destinatarios, lo que otorga a la UIF un valor estratégico
particularmente elevado.
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Las funciones de andlisis de inteligencia financiera
en la UIF se inscriben en la metodologia del ciclo de
inteligencia, aplicable tanto al AO como al estratégico. La
complejidad de cada etapa del ciclo, y la preponderancia
de ciertos pasos, varian segun el tipo de datos utilizados
y la particularidad del analisis. Es evidente que en el
AE, la diseminacién, los requerimientos de analisis y
la retroalimentacion demandan una mayor atencién y

esfuerzo.
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Grdfica 3. Ciclo de integracion del
Andlisis Estratégico

Fuente: Modificado de ECOFEL (2021)
Introduction to Strategic Analysis.
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En el AE, a diferencia del AO, un mismo producto puede
diseminarse a multiples destinatarios dependiendo de
su funcién o el uso esperado de la informacién. Por
ejemplo, una tipologia o conjunto de sefiales de alerta
-en su version completa- puede presentarse a directivos y
analistas operativos de la UIF como parte de los procesos
de retroalimentacidn ilustrados en la grafica tres. Ese
mismo documento puede enviarse a los organismos
de investigacion, previa depuracion de informacién
sensible como referencias a sistemas internos o datos
de operaciones que puedan vincular las tipologias con

El AE, como una de las funciones centrales de la UIF, debe
integrarse plenamente en los procesos de desarrollo
de inteligencia financiera. De esta forma, los productos
estratégicos deberian ser el punto de inicio para analisis
operativos; de la misma manera, ciertos hallazgos del AO
pueden originar nuevos ejercicios de AE. Esta interaccién
generaun flujo adicional deinformacién que enriquece ambos
niveles y consolida un entorno de inteligencia financiera
dentro de la UIF, tal como se ilustra en la grafica cuatro.
Mas adelante, en la seccién de revisiéon de metodologias y
herramientas utilizadas a nivel global, se presentan ejemplos
concretos de esta dinamica entre AE, AO y OSINT.

1.2. Metodologia para disefar y ejecutar analisis
estratégico apoyado en ciencia de datos

El objetivo de esta metodologia es establecer un marco
cientifico y operativo para la realizacién de AE dentro de las

un caso especifico. Otra versién puede destinarse a los
organismos de supervisién, destacando posibles brechas
en los mecanismos de reporte de operaciones o en el
cumplimiento de obligaciones por parte de los sujetos
obligados (SO). Asimismo, puede prepararse una versién
especifica para oficiales de cumplimiento, enfatizando las
sefiales de alerta o los riesgos asociados a determinados
productos. Finalmente, una versién adaptada suele
publicarse en el sitio web de la UIF para el publico en
general, interesado en la evolucion de los riesgos y
tendencias LA/FT/FP.

Grdfica 4. Ciclo de integracion del andlisis estratégico y el andlisis operativo.

UIF, con énfasis en el dimensionamiento del riesgo y en la
produccién de inteligencia financiera aplicada que sea Util
para la toma de decisiones. El enfoque propuesto concibe el
AE como un proceso de investigacién estructurado que busca
comprender la naturaleza, magnitud y dindmica del riesgo
de lavado de activos, financiamiento del terrorismo y delitos
conexos, a partir de evidencia empirica, criterios técnicosy una
interpretacién experta alineada con el contexto institucional.

1.3. Dimensionamiento del riesgo en analisis
estratégico

El dimensionamiento del riesgo constituye la piedra angular
del AE moderno en las UIF. Medir el riesgo no se limita a
asignar valores numéricos, probabilidades o rangos de
impacto. Implica, sobre todo, dotar de razonabilidad técnica
y sustento cientifico a las inferencias analiticas que orientan
las decisiones institucionales.




Desde un punto devista funcional, el AE debe ofrecer una
vision plausible y verificable del riesgo. Esto exige que
el proceso de evaluacion se base en evidencia empirica,
metodologias reproducibles y un uso sistematico del
juicio experto. En este marco, el dimensionamiento del
riesgo es un medio para construir marcos de decision
informados, que permitan priorizar recursos, orientar
la supervision basada en riesgo, diseflar politicas
preventivas y fortalecer la efectividad global del sistema
ALA/CFT/CFP.

El riesgo es una variable abstracta y multidimensional que
no se observa directamente, sino que se infiere a partir de
datos, contextos y comportamientos. Por ello, el AE debe
desarrollar metodologias que permitan representar esta
abstracciéon de manera tangible, mediante indices, escalas,
patrones, proyecciones o narrativas técnicas sustentadas en
informacién verificable. De esta forma, el riesgo deja de ser
un concepto difuso y se convierte en un constructo medible
y argumentable, capaz de orientar la accién estatal y la
coordinacion interinstitucional.

El dimensionamiento del riesgo en el AE debe considerar, al
menos, cuatro pilares complementarios:

1. Evidencia empirica: datos observables y verificables que
respaldan las hipétesis de riesgo.

2. Razonabilidad analitica: coherencia logica entre la
informacién disponible y las conclusiones formuladas.

3. Interpretacién experta: juicio técnico basado en el
conocimiento institucional, la experiencia acumulada y el
entendimiento del contexto.

4. Contexto operativo: factores externos de origen
econdmico, regulatorio, social o tecnoldgico que modulan
la exposicion y la materializacion del riesgo.

Estos pilares garantizan que la medicidon del riesgo no
dependa Unicamente de férmulas o algoritmos, sino de una
sintesis equilibrada entre ciencia, experiencia y contexto. Asi,
el AE no solo responde a la pregunta de qué tan elevado es
un riesgo, sino también por qué lo es, qué lo origina y cémo
podria evolucionar en el tiempo.

1.4. Estudios estratégicos

Los estudios estratégicos son el instrumento principal
mediante el cual las UIF materializan el AE orientado al

riesgo. Se trata de investigaciones estructuradas que
abordan fenémenos complejos de riesgo con un enfoque
prospectivo, interdisciplinario y basado en evidencia. Su
valor radica en su capacidad para transformar grandes
volumenes de informacién heterogénea en conocimiento
estratégico aplicable a la prevencién y deteccion del LA/FT y
los delitos relacionados.

La funcién de un estudio estratégico no es replicar ni sustituir
el andlisis operativo, sino complementarlo con una mirada
estructural y sistémica. Mientras el AO se centra en casos 0
transacciones especificas, el estudio estratégico examina
patrones, tendencias, dindmicas sectoriales y consecuencias
sistémicas. En este sentido, actia como un puente entre
la observacién empirica y la formulacién de politicas y
estrategias.

El propdsito central de los estudios estratégicos es generar
razonabilidad sobre la naturaleza y magnitud del riesgo al
gue estd expuesto un pais, sector o fenédmeno especifico,
explicando su comportamiento y anticipando posibles
transformaciones. Resulta recomendable desarrollar estudios
vestratégicos, entre otros casos, cuando la UIF requiere:

« Comprender fenémenos emergentes que aln no se
reflejan plenamente en los casos operativos.

+ Evaluar los efectos de cambios normativos, tecnoldgicos
0 econdmicos sobre la exposicion al riesgo.

+ Identificar vulnerabilidades estructurales en el sistema
financiero o en determinados sectores no financieros.

+ Generar insumos técnicos para evaluaciones nacionales o
sectoriales de riesgo.

+ Fortalecer la capacidad prospectiva y la planificacion
estratégica institucional.

Todo estudio estratégico debe concebirse como una
investigacion aplicada. Ello implica definir con precision
la pregunta central, formular hipédtesis verificables y
seleccionar un enfoque analitico pertinente. En contextos
de mayor madurez técnica, este enfoque integra analisis
estadistico, modelado de datos y razonamiento inductivo, de
manera que las conclusiones se deriven de observaciones
consistentes y no de percepciones aisladas.

Aunque cada UIF puede adaptar la forma de presentacién,
se recomienda que un estudio estratégico incluya, al menos,
los siguientes componentes:
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1. Delimitacién del fenémeno y del alcance del estudio.

2. Formulacién de hipétesis de riesgo.

3. Marco analitico y metodolégico, con descripcién de
fuentes, criterios y limitaciones.

4. Analisis de datos y hallazgos principales.

5. Interpretacién estratégica e implicaciones para el riesgo
sistémico.

6. Conclusionesyrecomendaciones para laaccién institucional.

La aplicacién del rigor técnico en los estudios estratégicos
exige integrar, como minimo, tres dimensiones analiticas:

« Analitica descriptiva, para observar y caracterizar el
fenémeno.

+ Analitica explicativa, paraidentificar factoresimpulsores
y relaciones significativas.

+ Analitica predictiva, para proyectar escenarios y valorar
trayectorias posibles del riesgo.

Un estudio estratégico de nivel avanzado no se limita a
exponer datos, sino que los interpreta, contrasta y valida.
Utiliza técnicas de control de calidad, andlisis temporal,
comparacion entre grupos, revision de consistencia y
documentacion metodolégica. De esta forma, garantiza que
sus resultados sean defendibles ante revisiones internas,
auditorfas o evaluaciones internacionales.

Ademas de su valor técnico, los estudios estratégicos son
herramientasdegobernanzainstitucional. Permitendemostrar
transparencia metodoldgica, medir el desempefio analitico y
comunicar hallazgos complejos de forma comprensible para
quienes toman decisiones. Su utilidad practica se evidencia
cuando sus resultados se traducen en acciones concretas,
por ejemplo a través de informes ejecutivos, visualizaciones,
tableros o notas técnicas breves. Cada estudio, finalmente, es
también un ejercicio de aprendizaje colectivo que contribuye
a consolidar una cultura analitica dentro de la UIF.

1.5. Estudios de riesgo

Los estudios de riesgo constituyen una herramienta
versatil del AE, orientada a medir, comparar y comprender
la exposiciéon al riesgo de sectores, actores, productos
0 procesos especificos. A diferencia de los estudios
estratégicos - de alcance mas amplio y estructural-, los
estudios de riesgo tienen un enfoque mas focalizado y una
vocacidon eminentemente operativa: su objetivo es establecer

estimaciones razonadasy técnicamente sustentadas del nivel
de riesgo asociado a un fendémeno claramente delimitado.

El desarrollo de un estudio de riesgo requiere que la UIF
adopte un enfoque metodolégico ordenado, sustentado en
tres principios:

la alineacién entre
hipotesis, datos, técnicas utilizadas y conclusiones.
+ Reproducibilidad técnica, que permita

+ Coherencia analitica, es decir,

repetir el
ejercicio o actualizarlo sin alterar su légica fundamental.

+ Razonabilidad empirica, de manera que los resultados
puedan justificarse con base en evidencia verificable.

La experiencia comparada muestra que las UIF emplean
principalmente tres enfoques para abordar el riesgo:

1. Enfoque cualitativo. Se basa en el conocimiento
experto y en la interpretacion institucional. Resulta util
cuando la informacién cuantitativa es limitada o cuando
se analizan fendmenos emergentes. Utiliza escalas
ordinales, matrices de probabilidad e impacto y ejercicios
de consenso. Su principal fortaleza es la flexibilidad; su
principal debilidad, la subjetividad, por lo que requiere
reglas claras de documentacién y validacion.

2. Enfoque hibrido. Combinavariables cuantitativas como
frecuencias, montos o indicadores de comportamiento

componentes derivados de la

experiencia institucional, encuestas o valoraciones

de expertos. Este modelo equilibra objetividad y

contexto, y es especialmente adecuado para UIF que

se encuentran en transicién hacia un enfoque mas

con cualitativos

intensivo en datos.

3. Enfoque cuantitativo o propietario. Se apoya en técnicas
estadisticas, econométricas y de ciencia de datos que
representan el riesgo como una funcién matematica o
algoritmica. Permite comparaciones precisas, simulaciones
y proyecciones. Requiere bases de datos extensas y
consistentes, asi como capacidades técnicas especializadas.

En todos los casos, la adopcién de un enfoque debe guiarse por
el principio de razonabilidad. Un modelo muy sofisticado, pero
desconectado de la realidad institucional, puede ser tan poco
util como una valoracion basada Unicamente en percepciones.
El AE debe garantizar que el esquema de medicion elegido sea
proporcional a los recursos, capacidades y necesidades de la
UIF, manteniendo equilibrio entre rigor y aplicabilidad.
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Dentro de este marco, los estudios de riesgo deben
integrar, como minimo, tres componentes para asegurar la
razonabilidad de sus resultados:

+ Formulaciéon precisa de las hipétesis de riesgo, en
términos observables y medibles.

+ Criterios de validacion y control de calidad de los datos
utilizados.

+ Documentacion completa del proceso analitico, desde
la seleccién de fuentes hasta la interpretacion final.

El AE debe distinguir y articular adecuadamente dos
dimensiones del riesgo: el riesgo material y el riesgo
percibido. El primero se refiere a la exposicién observable
y cuantificable; el segundo, a la valoracién subjetiva de
expertos sobre vulnerabilidades y amenazas. Integrar ambas
dimensiones en un modelo coherente permite profundizar
la comprension del riesgo y traducir las conclusiones en
decisiones operativas mas sélidas.

1.6. Estudios sectoriales

Los estudios sectoriales de riesgo representan una
aplicacién central del AE orientado al entorno econémico
y productivo. Su propdsito es evaluar sistematicamente
la exposicién al riesgo de sectores especificos, ya sean
financieros o no financieros, e identificar vulnerabilidades
que puedan ser aprovechadas para el LA/FT.

Estos estudios ofrecen una mirada profunda y comparativa.
Permiten focalizar esfuerzos de supervision basada en
riesgo, orientar politicas sectoriales y alinear prioridades
con la realidad econdémica del pais. En la practica, los
estudios sectoriales traducen los hallazgos macro de riesgo
en inteligencia aplicada al funcionamiento concreto de los
mercados y actividades econémicas.

El disefio de un estudio sectorial debe responder a una
I6gica estructurada que combine conocimiento del sector,
andlisis de datos y comprensiéon del marco normativo. De
manera orientativa, se propone una secuencia metodolégica
de cinco etapas:

1. Diagnéstico estructural del sector,
composicion, actores principales, canales de operacion,
mecanismos de pago, volumen transaccional y exposicion
a flujos internacionales.

incluyendo

A A
-

Sbe=¢

o\ A
o

2. Identificacién de vulnerabilidades, mediante el analisis
de brechas regulatorias, practicas operativas susceptibles
de abuso, asimetrias de informacién y debilidades de
supervision.

3. Recoleccidony consolidacién de datos, conintegracion
de informacién estadistica, reportes de operaciones
sospechosas, registros
abiertas.

4. Medicién del riesgo sectorial, mediante modelos
analiticos que combinen frecuencia, impacto y

administrativos y fuentes

contexto.

5. Interpretacion estratégica y recomendaciones, con
énfasis en las principales fuentes de exposicién y en las
acciones correctivas o preventivas sugeridas.

Este enfoque no pretende imponer un Unico modelo, sino
ofrecer una guia adaptable al nivel de desarrollo de cada UIF.
Lofundamental es que el proceso sea trazable, reproducibley
claramente documentado. Los estudios sectoriales cumplen
una funcién de enlace entre el riesgo macro y el micro. En
el plano macro, alimentan las evaluaciones nacionales de
riesgo, proporcionando evidencia sectorial sélida. En el plano
micro, sirven de base para acciones de supervisién, sancion,
asistencia técnica y cooperacién interinstitucional. Por ello,
deben considerarse como una pieza articuladora dentro del
ecosistema del AE, en la que convergen datos, experiencia
institucional y analisis prospectivo.

1.7. Analisis a demanda

El andlisis a demanda constituye una expresién dindmica
y flexible del AE. A diferencia de los estudios planificados
—como los estratégicos o sectoriales—, estos andlisis
surgen como respuestas técnicas a necesidades
inmediatas de conocimiento planteadas por las areas de
supervisién, analisis operativo, alta direccion o instancias

de coordinacién nacional.

Su objetivo es transformar requerimientos especificos en
productos de inteligencia estratégica de corto plazo, pero
con la misma trazabilidad, rigor y razonabilidad técnica
que los estudios mas complejos. Los analisis a demanda
representan una oportunidad valiosa para demostrar la
capacidad analitica de la UIF en contextos de inmediatez.

Sin embargo, su ejecucién requiere un marco metodolégico
claro, que permita equilibrar agilidad con calidad técnica.
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La inmediatez no debe traducirse en improvisacion: cada
productodeandlisisademandadebesustentarseenevidencia
verificable, un razonamiento analitico documentado y una
interpretacién alineada con los principios del AE.

Naturaleza y propésito

Estos andlisis se desarrollan generalmente para:

+ Responder consultas especificas del analisis operativo
sobre actores, sectores o patrones de comportamiento.

+ Evaluarelimpactoolatendencia de unfendmeno reciente
(por ejemplo, el uso emergente de un nuevo instrumento
financiero).

+ Apoyar decisiones de supervision o priorizacion de
entidades sujetas a obligaciones.

+ Prepararinsumostécnicos parainformesinterinstitucionales
0 misiones internacionales.

variaciones anémalas en

+ Identificar abruptas o

indicadores clave de riesgo.

Por su naturaleza, el analisis a demanda no siempre
dispone del tiempo o la extensién de un estudio formal.
No obstante, su valor estratégico radica en la precision
del diagnostico y la claridad de la inferencia. Un producto
corto, pero metodolégicamente consistente puede ser
mas Util que un estudio extenso con conclusiones poco
verificables.

Lineamientos para su ejecucién

Para que el analisis a demanda mantenga un estandar
técnico adecuado, se recomienda la aplicacién de un
protocolo analitico minimo, compuesto por cinco fases:

1. Definicion del propésito y alcance: delimitar con
claridad la pregunta que se busca responder, el horizonte
temporal y la poblacién o fenédmeno de interés.

2. Seleccion de fuentes de informacidn: priorizar bases
institucionales, registros administrativos y fuentes
abiertas confiables, asegurando su trazabilidad.

3. Exploracién y limpieza de los datos: garantizar la
consistencia y coherencia de los insumos utilizados,
incluso cuando el tiempo de analisis sea limitado.

4. Ejecucion del analisis: aplicar técnicas acordes al tipo
de pregunta (estadistica descriptiva,
segmentaciones, comparaciones histéricas, mineria de
texto o modelado de relaciones).

correlaciones,

5. Sintesis e interpretacién: traducir los resultados en
hallazgos estratégicos, manteniendo un lenguaje claro y
orientado a la toma de decisiones.

Estas fases, aunque simplificadas, permiten que los
productos de andlisis a demanda mantengan coherencia
principios del AE: replicabilidad y
razonabilidad.

con los rigor,

Integracidn con la analitica institucional

Una UIF con un marco de AE consolidado debe lograr que
sus andlisis a demanda no sean ejercicios aislados, sino
componentes de un sistema institucional de conocimiento.

Cada producto —por breve que sea— debe alimentar un
repositorio central, registrando los datos utilizados, las
técnicas aplicadas y las conclusiones obtenidas. Esta practica
permite construir lineas de base histéricas, evitar duplicidad
de esfuerzos y fortalecer la trazabilidad metodolégica.

En un entorno mas avanzado, los analisis a demanda
pueden
plataformas analiticas integradas, donde se dispongan

incluso automatizarse parcialmente mediante

modelos preentrenados o algoritmos predefinidos para
consultas frecuentes (por ejemplo, deteccién de anomalias
o correlaciones transaccionales).

De esta manera, la UIF optimiza su capacidad de respuesta,
mantiene consistencia metodolégica y fortalece la conexion
entre la analitica de datos y la inteligencia estratégica. El AE
no debe entender el andlisis a demanda como un trabajo de
segundo nivel, sino como un espacio de aplicacién practica
del conocimiento institucional. Cada andlisis puntual es una
oportunidad para reforzar la capacidad de interpretacién
de los datos, generar evidencia y consolidar una cultura de
razonamiento analitico.

1.8. Metodologias para el dimensionamiento del
riesgo y rol de la ciencia de datos

El dimensionamiento del riesgo es el punto de convergencia
entre la interpretacion estratégica, la gestion del conocimiento
institucional y la ciencia de datos. Medir el riesgo no consiste
solo en producir indices o puntuaciones, sino en comprender
de manera estructurada el comportamiento de los factores
que lo originan y lo amplifican.



En este contexto, la ciencia de datos potencia y expande
las capacidades del AE. Partiendo de hipétesis sobre
comportamientos atipicos, vulnerabilidades sectoriales
o interconexiones de riesgo, es posible disefiar marcos
analiticos que combinen estadistica inferencial, métodos
probabilisticos y técnicas de aprendizaje automatico. La
construccién del conjunto de datos deja de ser un acto pasivo
y se convierte en una actividad deliberada que incluye:

+ Definicién de variables criticas.

« Estandarizacion de identificadores y referencias
territoriales.

+ Reglas de calidad que aborden completitud, coherencia,
oportunidad y trazabilidad.

+ Procedimientos de duplicaciéon y enlace que permitan

reconstruir entidades, relaciones y flujos.

La exploracién sistematicay el analisis multivariante ordenan
el fendmeno y revelan regularidades. A partir de ello, el
modelado se orienta a dos propdsitos complementarios:
explicar relaciones e identificar sefiales tempranas y
patrones no evidentes, lo cual permite focalizar la atencion
de la UIF en las dreas de mayor exposicion.

En este marco convergen multiples capacidades analiticas.
La mineria de datos y el aprendizaje no supervisado
permiten identificar segmentaciones y anomalias en
grandes volumenes de informacién. EI modelado de
redes describe comunidades, intermediarios y rutas. El
procesamiento de lenguaje natural estructura narrativas
de reportes y otras fuentes no estructuradas, facilitando
la identificaciéon de entidades, temas relevantes y modus
operandi. El analisis de series temporales y las técnicas de
simulacién ayudan a evaluar escenarios futuros y posibles
respuestas del sistema. La inferencia bayesiana contribuye
aintegrar evidencia heterogénea y a actualizar estimaciones
conforme se incorpora nueva informacién. En ciertos casos,
los enfoques de causalidad aplicada permiten estimar
efectos de intervenciones, como cambios normativos o
medidas supervisoras, y ayudan a evitar la confusion entre

correlacién e impacto.

El ndcleo cientifico del proceso se encuentra en la validacion

y la replicabilidad. Cada modelo o regla debe documentar

su poblacién objetivo, supuestos, variables habilitantes y
limitaciones. Asimismo, debe reportar métricas pertinentes
para el problema que aborda y someterse a pruebas de
robustez, por ejemplo andlisis de sensibilidad, estabilidad
temporal o ejercicios de backtesting. La replicabilidad se
garantiza mediante la trazabilidad tanto del dato como
del modelo, y a través de procedimientos de actualizacién
gue mantengan la vigencia analitica frente a cambios en el
entorno o en la estructura de los datos.

Para soportar esta complejidad, resulta conveniente contar
con plataformas analiticas integradas con mecanismos
de trazabilidad y control, que automaticen la ingesta,
documenten las transformaciones, gestionen versiones de
insumos y modelos, y permitan la actualizaciéon continua
de indicadores y sefiales. Este soporte tecnolégico no
sustituye el criterio del analista, sino que lo potencia, al
garantizar consistencia técnica y disponibilidad oportuna
de productos.

El cierre metodolégico exige traducir los hallazgos analiticos
en decisionesy seguimiento. Todo resultado estratégico debe
convertirse en recomendaciones especificas y verificables
para la supervisién basada en riesgo, para eventuales ajustes
normativos o para la coordinacién interinstitucional. Estas
recomendaciones deben contar con responsables claros,
plazos razonables e indicadores de resultado. La evaluacién
antes y después, junto con la retroalimentacién proveniente
del analisis operativo, completa el ciclo y permite ajustar
reglas, variables y prioridades analiticas.

De esta manera, el AE opera como un laboratorio de
conocimiento aplicado: Integra evidencia cuantitativa
con comprensién cualitativa del contexto econdémico y
criminal, anticipa fendmenos, optimiza la focalizacion de
recursos y fortalece la capacidad prospectiva de las UIF
dentro del régimen ALA/CFT/CFP. Como complemento, el
Anexo de este informe incorpora una propuesta de Guia
de Analisis Estratégico, diseflada como un instrumento
practico para una adopcién progresiva y ajustada al nivel
de madurez técnica y analitica de cada UIF. Su propésito
es promover la estandarizacion metodoldgica regional y
favorecer una evolucién sostenida de las capacidades
analiticas en las UIF.
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2. ANALISIS DEL NIVEL DE CUMPLIMIENTO DE LAS

RECOMENDACIONES RELACIONADAS CON AE

Resultados y desafios en la 4.? Ronda de
Evaluaciones Mutuas (EM)

El andlisis del nivel de cumplimiento de las
Recomendaciones relacionadas con el AE en los Informes
de Evaluacién Mutua (IEM) de la 4.2 Ronda de GAFILAT se
centrd en la Recomendacion 293 (cumplimiento técnico) y
el Resultado Inmediato 6 (efectividad), como se aprecia en
las graficas cinco y seis.

+ Cumplimiento técnico (Recomendacién 29):
el panorama general muestra un alto nivel de
cumplimiento de la Recomendacién 29 en la mayoria®
de las UIF. Sin embargo, el andlisis del criterio esencial
29.4 (b) (funcién de AE) revelé diferentes enfoques por
parte de los evaluadores, que iban desde validar solo la
existencia de un instrumento formal y el desarrollo de
productos basicos (como el Informe Estadistico Anual,
considerado de poco valor agregado) hasta un analisis
mas exhaustivo que identificaba diversos tipos de AE,
metodologias, herramientas analiticas y receptores de
informacion.

+ Nivel de efectividad (Resultado Inmediato 6): los
resultados de efectividad presentaron un panorama*
totalmente diferente, seflalando una clara necesidad
de ampliar la cobertura en este aspecto.

+ Factores de desarrollo: las UIF, con equipos de
AE conformadas por grupos multidisciplinarios
(matematicos, estadisticos, ingenieros, entre otros),
con herramientas especializadas y acceso total
a las bases de datos, mostraron un mayor nivel
de desarrollo y capacidad para producir analisis

explotando machine learning y la

emergente inteligencia artificial.

avanzados,

+ Limitaciones: La capacidad del AE se vio limitada en los
casos donde la unidad fue responsable de funciones
ajenas al andlisis, como atencién a cooperacion
internacional; supervisién y cumplimiento para la
retroalimentacién y capacitacion a SO o el soporte
tecnoldgico, impidiendo su consolidacién como un grupo
especializado.

Esta variedad de funciones -necesarias, pero ajenas al
proceso analitico-, limita la capacidad de los equipos
de AE, pues impide que el drea se consolide un grupo
especializado dedicado exclusivamente al andlisis de la
informacion de la UIF y a la generacion de inteligencia
estratégica. Este es, probablemente, uno de los factores
que han retrasado el desarrollo del AE en las UIF de la
region.

Grdfica 5. Calificaciones de cumplimiento técnico en la recomendacion
29 de los paises miembros de GAFILAT en la 4.2 Ronda de

Evaluaciones Mutuas

Fuente: andlisis institucional con datos de los IEM de GAFI, GAFIC y GAFILAT.

3 Elrango de calificacion para el cumplimiento técnico de cada una de las 40 Recomendaciones es el siguiente:

Gumplida (C): El pais cumple con todos los requisitos esenciales de la Recomendacion.

Mayormente Cumplida (VC): £l pais cumple con la mayoria de los requisitos esenciales de la Recomendacion, pero existen algunas deficiencias menores.
Parcialmente Cumplida (PC): El pais cumple con algunos de los requisitos esenciales de la Recomendacion, pero existen deficiencias significativas.
No Cumplida (NC): El pais no cumple con la mayoria o con ninguno de los requisitos esenciales de la Recomendacion.
4 |a efectividad se evalta a través de 11 Resultados Inmediatos (RI), que miden el impacto real del sistema ALA/CFT de un pais. Las calificaciones para la efectividad son:

Nivel Alto de Efectividad (R)

Nivel Sustancial de Efectividad ()
Nivel Medio de Efectividad (M)
Nivel Bajo de Efectividad (B)
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Grdfica 6. Calificaciones de efectividad en el Resultado Inmediato de los paises

miembros de GAFILAT en la 4.9 Ronda de Evaluaciones Mutuas.
Fuente: andlisis institucional con datos de los IEM de GAFI, GAFIC y GAFILAT.

Se identificd que todas las UIF en la regidon comparten

una caracteristica: la elaboracién de informes
estadisticos periédicos. No obstante, estos informes
varian considerablemente en formato, periodicidad y
dimensiones de analisis. Se observan reportes estadisticos
semestrales, trimestrales e incluso mensuales. Algunos
abarcan el sistema ALA/CFT/CFP > en su totalidad, mientras
que otros ofrecen series estadisticas en hojas de calculo,
permitiendo a los usuarios realizar sus propios analisis

personalizados con base en la informacion de la UIF ©.

El ideal seria que la presentacidon de este tipo de reportes
en series estadisticas marcara una tendencia a seguir por
todas las UIF de la regién, de manera que se pueda llegar
a un estandar que permita posteriormente la publicacién
de estadisticas regionales, lo que contribuiria a identificar
brechasy retos comunes dentro del AE de mayor cobertura.

Algunos ejemplos de los productos de las UIF que con
mayor frecuencia fueron consignados en los IEM dentro
de un marco de “Analisis Estratégicos” son:

1. Generaciéon de reportes estadisticos y estadisticas
oficiales de la UIF.
2. Informes sobre la calidad de los ROS y del cumplimiento

en el envio de reportes por parte de los sujetos
obligados.

3. Proposicion de mejoras a los mecanismos de reporte
(de reportes subjetivos y objetivos).

4. Desarrollo, actualizacion o ajuste de los sistemas de
evaluacion de riesgo de los ROS.

5. Andlisis sobre temas de interés prioritario o de alto
riesgo orientados a identificar sefiales de alerta y
nuevas tipologias.

6. Generacién de analisis y preparacién de insumos
para la toma de decisiones internamente en la UIF
(directivos), o por parte de otras agencias vinculadas al
sistema ALA/CFT/CFP.

7. ldentificacion de fuentes de informaciéon (abiertas
y cerradas), para apoyar el desarrollo de andlisis
estratégicos y operativos.

8. Analisis de sentencias judiciales por LA/FT.

9. Resultados de sesiones de capacitaciéon para mejorar
la calidad de la informacién enviada por los Sujetos
Obligados.

Los hallazgos principales, y las recomendaciones de los [EM
que se relacionan con AE apuntan, como elemento comun,
a potenciar el desarrollo o al mejoramiento del analisis
estratégico. Una reiterada observacion es la necesidad
de generar productos de AE en correspondencia con las
amenazas detectadas en las evaluaciones sectoriales y
nacionales de riesgo, en desarrollo de los consecuentes
planes de accién.

Algunas de las recomendaciones que esbozan los IEM,
sugeridas para los equipos de Analisis Estratégico, estan
mas orientadas a las unidades de informatica, en el sentido
que sugieren fortalecer las herramientas tecnolégicas
de las UIF y desarrollar aplicaciones que automaticen los
procesos de analisis, tanto estratégicos como operativos.

Unasugerenciarecurrente paradiversasUIFeslanecesidad
de efectuar AE sobre movimientos transfronterizos de
dinero, un tema ampliamente resaltado y debatido segln
las directrices de la Secretaria Ejecutiva (SE) de GAFILAT.
Esta circunstancia podria representar una oportunidad
para adoptar un enfoque unificado en el desarrollo de un
Analisis Estratégico con alcance regional.

5 Como ejemplo ver: Unidad de Inteligencia Financiera del Perti (UIF), Baletin Estadistico Mensual < Intendencia de Verificacion Especial de Guatemala (IVE), Histérico de Boletines
6 Como ejemplo ver: Unidad de Andlisis Financiero de Chile (UAF) Informe estadistico 2024 « Conselho de Controle de Atividades Financeiras - Coaf, Coaf em Numeros



https://www.sbs.gob.pe/prevencion-de-lavado-activos/Estadisticas-UIF/Boletin-Estadistico-Mensual
https://www.sib.gob.gt/web/sib/IVE/boletin-estadisticas-LD-FT/historico-boletines?p_p_id=110_INSTANCE_ggve&p_p_action=0&p_p_state=maximized&p_p_mode=view&p_p_col_id=column-2&p_p_col_pos=1&p_p_col_count=2&_110_INSTANCE_ggve_struts_action=%2Fdocument_library_display%2Fview&_110_INSTANCE_ggve_folderId=10288584
https://www.uaf.cl/es-cl/publicaciones-uaf/informe-estadistico/informe-estadistico-2024
https://www.gov.br/coaf/pt-br/acesso-a-informacao/Institucional/coaf-em-numeros-1

El Analisis Estratégico en el marco del inicio de la
5.2 Ronda de Evaluaciones Mutuas

El bajo nivel de efectividad observado en el Resultado
Inmediato 6 para algunos paises en la 4. Ronda
subraya la importancia de potenciar el AE de cara a la
Quinta Ronda de EM, la cual prestara aln mas atencién
a la efectividad, con el fin de garantizar que los paises
apliquen y utilicen el andamiaje legal y normativa que
ya tienen y que se aprueba; por lo que, la efectividad
constituye un componente central para determinar en
qué medida los sistemas ALA/CFT/CFP son funcionales.
La evidencia de resultados concretos se refleja tanto
en la evaluacion de los 11 Resultados Inmediatos como
en el seguimiento posterior, que busca medir avances
sustantivos, ademas de fortalecer la implementacion de
los estdndares del GAFI. Este enfoque en las evaluaciones
busca valorar el impacto real del sistema y su capacidad
para mitigar los riesgos de LA/FT/FP, mas alla de evaluar
solamente el cumplimiento normativo.

En ese sentido, el
herramienta valiosa para anticipar y abordar el
proceso de evaluacién durante su ejecucién, a través

AE se posiciona como una

de acciones clave como:

+ Apoyo en la identificacién de riesgos: los productos
de AE son fundamentales para identificar riesgos y
cuestiones sujetas a escrutinio en las EM, incluyendo:
+ Lapreparacion de las ENRy ESR. Los equipos de AE

participan activamente en las etapas del proceso
de ENR (ldentificacién,
se sugiere que las ENR/ESR sean formalmente

Analisis, Evaluacién) y

reconocidas como productos de AE.

emergentes 0  prioritarios
Financiamiento Proliferacién (FP), Activos Virtuales
(AV)y Proveedores de Servicios de Activos Virtuales
(PSAV), Organizaciones Sin Fines de Lucro (OSFL) y
Beneficiario Final (BF).

+ Generaciéon de productos de valor: Se reitera la
necesidad de generar productos de AE que estén en
correspondencia con las amenazas detectadas en
las evaluaciones nacionales y sectoriales de riesgo.
Algunos productos clave incluyen:

+ Temas como

« Andlisis de temas de interés prioritario o de alto

riesgo para identificar sefiales de alerta y nuevas
tipologias.
+ Andlisis de movimientos transfronterizos de
dinero y deteccién de redes complejas, lo que
apoya las que
realizan las autoridades investigativas, y representa

ulteriormente investigaciones

una oportunidad para el desarrollo de un AE de

alcance regional.
+ Fortalecimiento tecnolégico: La identificacién
de estos riesgos y la consecuente demostracién
de efectividad pueden facilitarse a través del uso
Se ha observado

de herramientas avanzadas.

la recomendacion recurrente de fortalecer las
herramientas tecnoldégicas y desarrollar aplicaciones
que automaticen los procesos de analisis, sugiriendo

un mayor involucramiento de las areas de informatica.

Finalmente, los productos generados por los equipos
de AE seran cruciales para que los paises demostrar y
sustentar un mayor nivel de efectividad en los procesos
de la Quinta Ronda de EM.

Analisis estratégico en el marco de las
evaluaciones de riesgo

Otro aspecto mencionado de forma individual es el trabajo
de los equipos de AE en el marco de la preparacién de
las Evaluaciones Nacionales y Sectoriales de Riesgo.
Esta es una de las responsabilidades que han venido
siendo encomendadas a las UIF por las comisiones de
coordinacién nacional, y que en razén a su alto perfil
técnico, internamente se encomienda a los equipos de AE.

Las ENR, requieren un esfuerzo que se extiende en un lapso
prolongado de tiempo (en algunas ocasiones toma hasta
un afio, contando desde la etapa de planificacién), exigen
compromiso como politica institucional en todos los niveles
y son intensivos en el uso de datos y analisis de informacion.

Para la preparacién de las ENR, Los equipos de AE siguen
los pardmetros establecidos en la Recomendacion 1, y
en el documento de guia para la preparacién de ENR
publicado por el GAFI 7, en el que define las tres etapas
del proceso de evaluacion de riesgo: identificacion,
analisis y evaluacién.

7 FATF-GAFI. FATF Guidance: National money laundering and terrorist financing risk assessment. Disponible en: National money laundering and terrorist financing risk assessment



https://www.fatf-gafi.org/en/publications/Methodsandtrends/Nationalmoneylaunderingandterroristfinancingriskassessment.html
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Grdfica 7. Esquema del proceso de evaluacion de riesgo de LA/FT/FP.

Fuente: Modificado la Guia del GAFI: Evaluacién Nacional de Riesgo LD/FT (FATF Guidance: National money laundering and terrorist financing risk assessment).

Sibien los equipos de AE asumen el liderazgo metodoldgico
y analitico de las ENR, coordinando gran parte del trabajo
intensivo en el uso de datos y el andlisis de la informaciéon
financiera, es crucial destacar que este es un ejercicio
integral de coordinacién nacional que guia a los paises
para la toma de decisiones a alto nivel. La identificacion y

evaluacion de riesgos de LA/FT/FP requiere la intervencion
activa de otras areas del sistema ALA/CFT/CFP. Estas areas
aportan analisis especializados de tipo legal, operativo,
de supervisiéon y de emisién de normativa prudencial y
regulatoria, asegurando una perspectiva completa que va
mas alld de los flujos de informacidon de la UIF.




3. ELFUNDAMENTO METODOLOGICO DE LA

INTELIGENCIA FINANCIERA MODERNA

Durante la revision de fuentes abiertas de informacion a las
que habitualmente tienen acceso las UIF, se observé que
el entorno regional no cuenta actualmente con estudios
especificos que analicen el estado de desarrollo del AE como
disciplina de investigacién aplicada, ni con un compendio
que sistematice las principales metodologias, herramientas
y practicas analiticas empleadas por las UIF de la region.
Lo que existe, en su mayoria, son estudios estratégicos
que abordan sectores econémicos emergentes asociados
al riesgo de LA/FT/FP. Entre ellos, destacan analisis sobre
corrupcion publica, activos virtuales (AV), esquemas de
ransomware o entornos financieros descentralizados (DeFi).

A nivel internacional, las fuentes proporcionadas por el
Grupo Egmont evidencian un mayor desarrollo conceptual
y operativo en materia de AE apoyado en datos y fuentes
abiertas (OSINT). Este organismo promueve la investigacién
analitica en lainteligencia financiera, no solo en su dimensién
operativa, sino también como un instrumento estratégico de
comprensién de patrones, tipologias y comportamientos
emergentes. A través de sus publicaciones abiertas, guias
metodolégicas y programas de formacion, el Grupo Egmont
enfatiza la aplicaciéon del método cientifico dentro de las UIF
como principio rector del analisis de inteligencia: observar,
formular hipétesis, experimentar, validar y retroalimentar.

El método cientifico aplicado al AE implica la traduccion
del conocimiento empirico en hipétesis verificables y su
contraste mediante evidencia cuantitativa o cualitativa.
Este enfoque posiciona al analista como un investigador de
fenédmenos financieros y econémicos complejos, capaz de
definir variables observables, identificar causas subyacentes
y modelar comportamientos emergentes.

Cada producto de datos debe sustentarse en un disefio
experimental analitico, que incluya:

+ Definiciéon de hipétesis operativas, delimitadas por una
pregunta analitica especifica.

+ Seleccion de variables criticas y construccién de
indicadores compuestos basados en evidencia verificable.

+ Disefio del algoritmo o método de analisis, especificando
el tipo de modelo (supervisado, no supervisado o

semisupervisado), la fuente de datos, las reglas de
transformacién y las métricas de validacién.

+ Implementacién reproducible, documentando versiones
de cddigo, flujos de datos y parametros experimentales,
asegurando replicabilidad, transparencia y trazabilidad.

resultados y revisién de hipotesis,

integrando un proceso iterativo que permita refinar los

+ Evaluacién de

modelos y fortalecer la validez de las conclusiones.

La materializacién de este enfoque requiere entornos de
software y hardware escalables, que permitan procesar
grandes voliumenes de informacién, ejecutar algoritmos
complejos y mantener auditorias de trazabilidad sobre datos
y modelos. Tales infraestructuras pueden implementarse
en ecosistemas locales o hibridos, priorizando la seguridad,
reproducibilidad y sostenibilidad técnica.

El aprendizaje automatico amplia la capacidad de las UIF
para identificar patrones ocultos y segmentaciones no
evidentes dentro de los datos financieros. Los algoritmos
permiten clasificar comportamientos
y asignar probabilidades de riesgo, mientras que los
no supervisados ayudan a descubrir agrupamientos
naturales o relaciones atipicas entre entidades. Su
valor reside en que los modelos aprenden de los datos
histéricos y mejoran su precision conforme aumenta la
base de observaciones.

supervisados

Aplicaciones comunes en el AE incluyen:

+ Modelos de clasificacion, para identificar operaciones
inusuales o potencialmente sospechosas.

+ Algoritmos de deteccién de anomalias, para reconocer
desviaciones en el comportamiento transaccional.

+ Modelos de clustering, para segmentar sectores
econdmicos o perfiles de riesgo.

+ Modelos de regresién multivariable, para estimar

factores asociados al riesgo sectorial o territorial.

El proceso debe acompafiarse de validaciones cruzadas,
ajuste de hiperpardmetros y evaluacion mediante métricas
de desempefio (precisidn, sensibilidad, F1 Score, area bajo
la curva ROC), manteniendo la trazabilidad metodolégicay la
reproducibilidad de los resultados.



El aprendizaje profundo representa una extensién natural del
ML, aplicable cuando los datos presentan alta dimensionalidad
o complejidad estructural. En el contexto del AE, las redes
neuronales profundas permiten analizar secuencias
temporales de transacciones, clasificar texto libre o procesar

representacion de redes financieras.

Ejemplos de su aplicacion incluyen:

+ Redes neuronales recurrentes (RNN, LSTM, GRU),
para modelar secuencias temporales y detectar quiebres
estadisticos en series histéricas.

+ Redes convolucionales (CNN), para el reconocimiento
de patrones visuales o geoespaciales en mapas de calor o
grafos.

+ Modelos autoencoder, parareducciéndedimensionalidad,
compresion de informacion y deteccion de anomalias.

Estas  técnicas requieren una infraestructura
computacional robusta, idealmente con soporte
de procesamiento paralelo o unidades gréficas

(GPU), y politicas claras de gobernanza del modelo,
pesos y resultados para
garantizar su transparencia y control institucional.

documentando versiones,

La evolucién reciente de la IA ha introducido modelos de
lenguaje extensos (LLM) capaces de procesar informacién
textual a gran escala y generar analisis contextuales de
alta precision. En el marco del AE, su utilidad se proyecta
hacia la automatizacién de la lectura analitica de reportes,
la clasificacion semantica de operaciones sospechosas, la
extraccion de entidades y relaciones desde documentos

Este caso implica una
investigacién compleja
y una operacion
transfronteriza iniciada
por la UIF de Hong
Kong, que condujo a la
represion de una
organizacion criminal
transfronteriza que
utilizaba bancos
virtuales y el comercio
de criptomonedas
como canal para
blanquear el producto
del delito derivado del
fraude.

Mds de 95.2 millones de
dolares blanqueados
mediante el uso de
mulas de dinero y la
participacién de un
hotel.

Hong Kong, S.A.R.,
China JFIU

(Joint Financial
Intelligence Unit)

no estructurados, y la generacién asistida de narrativas
analiticas con base en evidencia.

Estos modelos, combinados con técnicas de retrieval,
augmented generation (RAG) y embeddings semanticos,
pueden integrarse en arquitecturas seguras para fortalecer
el proceso de inteligencia estratégica sin comprometer la
confidencialidad de los datos. No sustituyen el criterio del
analista, sino que lo potencian, al ofrecer una interpretacion
contextual, sugerir hipétesis y acelerar la generaciéon de
conocimiento estratégico.

El andlisis de fuentes abiertas y la revisién de experiencias
internacionales demuestran que el AE contemporaneo ha
evolucionado hacia un paradigma cientifico, reproducible
y basado en datos, sustentado en el disefio experimental,
la validacién empirica y la integracién tecnolégica. La
incorporacién gradual de metodologias de Machine Learning,
Deep Learning e IA en los procesos de las UIF representa no
solo un avance técnico, sino también una transformacion
epistemoldégica: pasar de la descripcion de hechos a la
predicciéon y comprensién de los fenémenos financieros que
subyacen al riesgo de lavado de activos y financiamiento del
terrorismo y de la proliferacién.

En la tabla dos, mostrada a continuacién, se recogen algunos
casos en los que el AE fue fundamental para desarrollar
analisis en las UIF de la red global, al punto que algunos de
ellos fueron seleccionados dentro de los casos finalistas del
premio Best Egmont Case Award (BECA)® del Grupo Egmonty
al mejor caso del GAFILAT.

En este caso, la organizacién recluté a un gran nimero
de mulas de dinero para procesar las ganancias del
delito y aprovechar el anonimato del comercio de
criptomonedas para evadir la deteccion.

« Para localizar a los verdaderos delincuentes tras las
mulas de dinero, la JFIU investigé mas alla de las
transacciones y examind cada huella digital dejada por
cada acceso en linea a las cuentas.

+ La JFIU también aplicé procesos de analisis
avanzados, incluyendo (entre otros) un analisis
exhaustivo de grandes y diversos conjuntos de datos
que incluian datos brutos semiestructurados y no
estructurados de diferentes fuentes. Estas fuentes
inclufan direcciones IP, el seguimiento de
identificadores de dispositivos especificos y la huella
digital asociada a los dispositivos rastreados; todo lo
cual ayudo a descubrir correlaciones que de otro
modo estarian ocultas y otra informacion.

+ Ademas del seguimiento de la huella digital, la JFIU
también implementé métodos tradicionales

Como se reconoce en el
IEM publicado por el
GAFI, Hong Kong, China
(HKC) cuenta con un
régimen integral de
lucha contra el LA/FT.
Este se compone de un
marco juridico sélido,
una aplicacién eficaz de
la ley, rigurosas medidas
preventivas,
cooperacion
internacional,
educacién publica y
publicidad.

8  The Egmont Group. Best Egmont Cases, Financial Analysis Cases 2021 - 2023. Disponible en: BEST EGMONT CASES



https://egmontgroup.org/wp-content/uploads/2024/09/EGMONT_2021-2023-BECA-III_FINAL.pdf

JURISDICCION

Philippines AMLC
(Anti-Money
Laundering Council)

CASO

Establecimiento de
indicadores comunes de
explotacion sexual
infantil en Linea (OSEC).

DESCRIPCION

En 2019, el Consejo
contra el Lavado de
Dinero (CMLA) realizé
su primer estudio sobre
pornografia infantil en
Filipinas, titulado
"Pornografia Infantil en
Filipinas: Una
Evaluacion con datos de
Reportes de
Transacciones
Sospechosas (ROS)"
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FORTALEZAS

El primer estudio senté
las bases para una
colaboraciéon mas sdlida
entre agencias, tanto a
nivel nacional como
internacional, y sirvio
como punto de
referencia para el
segundo estudio.

ESTRATEGIA DE ANALISIS

El Primer estudio se hizo con datos de ROS de 2015 a
2018 y luego se hicieron estudios mas profundos con
datos de 2018 a 2020. Los estudios sefalaron que las
operaciones de la OSEC en el pais abarcan desde
pequefas empresas locales hasta grandes redes
internacionales organizadas que operan dentro y fuera
de Filipinas.

+ El estudio identificé algunos de los indicadores
comunes que posiblemente asocian una transaccion
con OSEC. También identifico los principales lugares
donde los beneficiarios reclaman los fondos y los
paises de los remitentes.

+ Se observo un aumento significativo en la cantidad de

ROS relacionados con OSEC durante el periodo de la

Pandemia Covid. Sin embargo, el monto promedio por

transaccion es menor durante este periodo en

comparacion con el mismo periodo de 2019. Con estas
cifras, el alto volumen de ROS durante el periodo de

Pandemia puede asociarse con una alta demanda de

materiales de OSEC (por parte de los delincuentes

sexuales), mientras que, por parte de los facilitadores
de OSEC, parecia existir una necesidad de dinero.

Esta observacion puede vincularse con factores

derivados de la pandemia (por ejemplo, restricciones

de viaje debido a los confinamientos, que dieron mas
tiempo a los delincuentes sexuales para navegar por
internet y abusar de menores), y la necesidad de
dinero debido a los paros laborales en los que los
padres o familiares mayores de las victimas
encontraron ingresos en linea.

UIF de México.

Una red de trafico de
seres humanos recluté
mujeres para trabajar
como modelos o
profesoras para
posteriormente ser
explotadas
sexualmente.

La UIF de México
identificé la red de LA
utilizada por la
organizacién criminal.
Basados en el andlisis
financiero del lider de la
organizacién y la
cooperacion
interinstitucional se
logrd la captura de esta
persona.

La UIF también pudo
detectar la
estructuracion de
fondos para la compra
de un inmueble por
medio de transacciones
a través de APNFDs.

+ Anélisis de
informacioén de
reportes enviados por
APNFDs.

« Cruces de
informacion de
fuentes abiertas, e

informacién tributaria.

Desarrollo de nuevas
fuentes de
informacién como
resultado del AE.

Con base en la informacion de la investigacion, la UIF
identifico y asocié ROS al sospechoso de liderar la
organizacioén criminal. Con base en la informacion de los
ROS se hicieron analisis financieros con el fin de
identificar la red de personas relacionadas con el
investigado.

Para el desarrollo de esta investigacion la UIF gestiond
informacion adicional a través de memorandos de
entendimiento, y en particular con la autoridad de
impuestos.

El resultado de los analisis identifico operaciones en
efectivo hechas a través de APNFDs. Para el rastreo de
estas operaciones, la UIF analizd las bases de datos de
transacciones objetivas y descubrié operaciones
fraccionadas que luego fueron consolidadas y utilizadas
para la compra de bienes inmuebles. Esta informacién
resultod ser crucial para la captura del lider de la
organizacion.

En desarrollo de este caso, el AE fue utilizado para
identificar nuevas fuentes de informacion (abiertas y
cerradas), para hacer los cruces de informacion de las
transacciones en efectivo con la informacion impositiva
y de terceras fuentes, y para identificar los patrones de
fraccionamiento y consolidacion de transferencias de
dinero.

Israel Money
Laundering and Terror
Financing

Prohibition Authority
(IMPA)

Una operacion global de
apuestas ilegales en
linea.

Un AE exhaustivo
realizado por la UIF israeli
dio lugar al inicio de una
investigacion conjunta por
parte de un grupo de
trabajo multiagencia
contra una operaciéon
global de apuestas
ilegales en linea. La red
utilizaba negocios
aparentemente legitimos,
testaferros y AV.

Al éxito del caso
contribuyeron la sélida
cooperacion nacional entre
las agencias dentro de un
grupo de trabajo
especifico, el uso de
sofisticadas herramientas
informaticas y
capacidades de mineria de
datos, y la colaboracion
internacional entre la IMPA
y las UIF homdlogas clave,
lo que resulté en la
congelacion inmediata de
activos en el extranjero.

- Colaboracién
Internacional

Al éxito del caso
contribuyeron la
sélida cooperacién
nacional entre las
agencias dentro de
un grupo de trabajo
especifico, el uso de
sofisticadas
herramientas
informaticas y
capacidades de
mineria de datos; asi
como la colaboracion
internacional entre la
IMPA y las UIF
homologas.

* En el marco de un grupo de trabajo dedicado a la
lucha contra el juego ilegal en linea, IMPA realizé un
exhaustivo andlisis estratégico de inteligencia
financiera para identificar entidades sospechosas
involucradas en actividades de juego en linea.

El anélisis incluyd busquedas de palabras clave en
Informes de Actividades Inusuales (UAR), analisis
estadistico de Informes de Transacciones Monetarias
(CTR) y una revision de inteligencia de fuentes
abiertas, todo ello en conjunto con fuentes de datos
relevantes. En el andlisis, se consideraron tipologias,
indicadores y patrones de actividad relevantes que
caracterizan el juego en linea.
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JURISDICCION

Taiwan AMLD,
Anti-Money Laundering
Division

CASO

Fraude detectado
mediante el uso de
cuentas bancarias
ficticias con el mismo
usuario y contrasefa.

DESCRIPCION

La UIF de Taiwan recibio
desde finales de 2019
(ROS) que presentan
sefales de alerta
idénticas o similares,
relacionadas con ciertas
cuentas bancarias en
linea. La AMLD vinculo
con éxito estas cuentas
sospechosas con
actividades delictivas,
como fraude y juegos
de azar en linea. Tras
analizar el patrén de las
tendencias ilegales, la
AMLD compartid su
informe con las
autoridades y detectd
casos ilegales asociados
a una tipologia
conocida.
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FORTALEZAS

Intercambio de
informacion entre
autoridades y Las UIF

ESTRATEGIA DE ANALISIS

La AMLD encontrd una conexion entre algunas de las
cuentas ficticias reportadas, sus beneficiarios y los casos
penales.

Las fuerzas del orden estaban detectando estos casos
durante el mismo periodo, como juegos de azar ilegales
en linea, fraude cibernético y banca clandestina.

La AMLD revisé todos los ROS con actividades
sospechosas similares (es decir, diferentes cuentas
financieras con el mismo usuario y contrasena para
servicios de banca en linea).

En este analisis se incluyeron mas de 1000 cuentas
ficticias y mas de 50 cuentas de transferencia
designadas.

Segun las declaraciones de los titulares de las cuentas,
algunos vieron anuncios en linea sobre oportunidades de
negocio o reclutamiento. Otros vendieron sus cuentas
bancarias a grupos o bandas criminales desconocidos a
través de redes sociales u otras aplicaciones de
comunicacion. Todos siguieron instrucciones dadas por
personas no especificas: solicitar la activacion de un
servicio de banca en linea y restablecer el nombre de
usuario y la contrasefa de la cuenta. Luego, entregaron
sus cuentas, incluyendo la libreta de cuentas y la tarjeta
de cajero automatico, a otras personas. Estas
circunstancias indicaban que ciertas personas o grupos
recopilaban cuentas ficticias intencionalmente.

Italy UIF (Unita

di informazione
finanziaria), and
Hungary’s FIU

Retiros en efectivo de
aproximadamente 37
millones de euros en
Italia, de empresas
fantasma hungaras con
fines de evasion fiscal.

Este caso se refiere al
retiro repetido de
efectivo de cajeros
automaticos italianos
con tarjetas de pago
pertenecientes a
sociedades fantasma
hungaras con
empresarios italianos.

El dinero retirado era
enviado al extranjero
por sociedades
fantasma italianas, que
recibian fondos
principalmente de
empresas italianas
activas. Estas ultimas se
beneficiaban mediante
facturas falsas,
generando gastos
deducibles e IVA
soportado, para reducir
la carga fiscal.

Colaboracion Bilateral

Por parte de lItalia, la UIF identifico a Hungria como el
pais de origen de los intermediarios financieros
emisores de las tarjetas extranjeras. Para ello, examind
los primeros seis digitos del Primary Account Number
(PAN) de cada tarjeta.

Para identificar a los titulares de las tarjetas que
actuaban en Italia y las cuentas correlacionadas, la UIF
remitio solicitudes a sus homdlogos hungaros.

La informacion proporcionada por la HFIU y el contacto
con los emisores de las tarjetas permitieron identificar
no solo la informacidn solicitada, sino también el origen
de los fondos transferidos (empresas italianas) y las
zonas de Italia donde se realizaron los retiros: las
regiones altamente industrializadas del norte del pais.

Por parte de Hungria, la HFIU compartié numerosas
divulgaciones espontaneas relacionadas con el
esquema fraudulento. Estos informes revelaron datos,
como: monto de las transacciones bancarias, titulares de
tarjetas y cuentas de subsidio, y origen de los fondos.
Sin embargo, no indicaban el PAN de las tarjetas de
pago, por lo que fue imposible vincularlos con los ROS
enviados por las entidades reportantes italianas.

Financial Crimes
Enforcement Network,
(FinCEN), Estados
Unidos de América

Fincen emiti¢ la Alerta
FIN,2024,Alert004,
abordando la creciente
amenaza de los medios
"deepfake" en los
esquemas de fraude
financiero. Esta alerta
responde a un aumento
significativo en los ROS
de instituciones
financieras que
describen el uso de
"deepfake" a partir de
2023 y continuando
hasta 2024.

Organizaciones
criminales estan
utilizando herramientas
de inteligencia artificial
generativa (GenAl) para
crear videos, imagenes,
audios y contenido de
texto realistas que
pueden eludir los
sistemas tradicionales
de verificacion de
identidad.

Solicitud a los sujetos
obligados a utilizar
palabras clave en campos
del ROS para hacer
analisis no supervisados.
En este caso, FInCEN
solicité a las instituciones
financieras que hagan
referencia a

"FIN,2024, DEEPFAKEFRA
UD" en los ROS al
informar sobre fraudes
relacionados con
"deepfakes".

La alerta es parte de una
iniciativa mas amplia del
Departamento del Tesoro
para abordar las
oportunidades y desafios
relacionados con la IA en
los servicios financieros.
Igualmente se
recomiendan
procedimientos de debida
diligencia mejorados, la
implementacion de
autenticacion multifactor
resistente a la
suplantacion de identidad
y la adopcién de procesos
de verificacion en vivo
para mitigar los riesgos de
fraude de "deepfake".

El crimen organizado estd utilizando herramientas de
inteligencia artificial generativa (GenAl) para crear
videos, imagenes, audios y contenido de texto realistas
pero fraudulentos. Estas herramientas han reducido
drasticamente el costo, el tiempo y la experiencia
técnica requerida para producir contenido sintético de
alta calidad que puede eludir los sistemas tradicionales
de verificacion de identidad. Las organizaciones estan
utilizando esta herramienta para:
+ Crear documentos de identidad falsificados (licencias
de conducir, pasaportes)
- Generar de identidades sintéticas que combinan
informacidn personal real y falsa
Abrir productos financieros de forma fraudulenta
utilizando fotos de identificacién generadas por IA
Recolectar informacidn a través de técnicas de
ingenieria social dirigidos a clientes y empleados a
través de audio/video "deepfake”.

El AE permitio la identificacidon de sefales de alerta
relacionados con el uso de GenAl para alterar o generar
completamente documentos de identidad, combinando
imagenes sintéticas con informacion de identificacion
personal robada o fabricada.

Ello permitié emitir la alerta, que a su vez permite a
FinCEN identificar ROS relacionados para llevar a cabo
su analisis sistematico.
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JURISDICCION

AUSTRAC
UIF de Australia

CASO

Este caso
examina una
investigacion
sobre la
explotacién
criminal de las
Maquinas de
Deposito
Inteligentes (IDM)
para operaciones
de lavado de
activos en
Australia.

DESCRIPCION

A partir de 2019, la
Fuerza de Policia de
Australia Occidental se
asocio con AUSTRAC
para investigar una red
de crimen organizado
con sede en Perth que
aprovechaba el
anonimato, la velocidad
y la accesibilidad 24/7
de las IDM para lavar
ganancias criminales.
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FORTALEZAS

+ La técnica de agrupacion
(clustering) permitio a
AUSTRAC distinguir entre
depdsitos legitimos de clientes y
operaciones profesionales de
LA, analizando tres
caracteristicas clave:

° Intervalos de tiempo entre
depdsitos: Los lavadores de
dinero profesionales a
menudo siguen patrones de
tiempo sistematicos.

° Numero de depdsitos: Las
operaciones organizadas
tipicamente involucran
multiples transacciones
coordinadas.

Valores totales de las

transacciones: Las

operaciones profesionales
muestran patrones de valor
distintos en comparacion con
la banca normal.

La metodologia de agrupacién

permitié a AUSTRAC procesar y

analizar enormes c onjuntos de

datos que habrian sido
imposibles de revisar
manualmente.

La técnica de agrupacion

permitié a los investigadores

analizar las caracteristicas y

comportamientos de los

depositantes reales.

El analisis de agrupacién no solo

identificé actividades criminales

pasadas, sino que permitié a

AUSTRAC y a sus socios

predecir donde y cuando los

sindicatos del crimen

organizado atacarian las IDM.

La técnica de agrupacion

transformo los datos brutos de

las transacciones en inteligencia
procesable.

La creacion de la iniciativa

FINTEL ALLIANCE®apalancé el

desarrollo de andlisis y fuentes

de informacion.

°

ESTRATEGIA DE ANALISIS

Este estudio de caso examina una investigacion
exhaustiva sobre la explotacion criminal de las
Maquinas de Depdsito Inteligentes (IDM) para
operaciones de lavado de dinero en Australia.

La investigacion inicial revelé que, en mas de seis
semanas, los depositantes realizaron 1.879
depdositos en efectivo por un total aproximado de
5,4 millones de AUD en 167 cuentas bancarias
vinculadas a la organizacién criminal. Esto
condujo a cinco arrestos y la identificacion de
patrones mas amplios de LA en ciudades
australianas.

AUSTRAC amplid la investigacion a través del
Proyecto FINTEL ALLIANCE, una iniciativa
interinstitucional que finalmente descubrié una
organizacion de lavado de activos controlado
desde Europa que dirigia las ganancias criminales
australianas al sudeste asiatico. El proyecto
implico el analisis de mas de 7,8 millones de
transacciones de IDM por un valor de 4,8 mil
millones de AUD, utilizando técnicas analiticas
innovadoras que incluian la metodologia de
"clustering” para identificar patrones
profesionales de lavado de dinero (PML).

Entre los resultados clave se incluyd la
desarticulacion de una de las redes de LA mas
grandes de Australia, lo que resulté en 13 arrestos
y la incautaciéon de 4 millones de AUD en
efectivo, 270 kg de tabaco ilicito, drogas, armas
de fuego y vehiculos de lujo. La investigacion
impulso a los cuatro bancos mas grandes de
Australia a revisar y fortalecer sus controles de
depdsito de efectivo de terceros para las IDM.

El proyecto demostrd la efectividad de las
asociaciones publico, privadas a través de Fintel
Alliance, estableciendo centros operativos
conjuntos donde miembros de la industria
financiera con habilitacién de seguridad
trabajaron junto a analistas de AUSTRAC. Este
enfoque colaborativo mejoré el intercambio de
informacion, desarrollé nuevas metodologias de
evaluacion de riesgos y cred productos de
inteligencia procesables que fortalecieron el
marco australiano contra el LA frente a las
vulnerabilidades de las IDM.

UIF de Guatemala
(Intendencia de
Verificacién Especial,
IVE)

Desarticulacion
de 9 estructuras
criminales por
$53.5 millones
que utilizaron AV
y PSAV para el
LA en las tres
fases (colocacion,
estratificacion,
integracion).

Investigacion iniciada
un ROS, que reveld un
esquema de "plan
hormiga" (depdsitos
fraccionados) y el uso
de empresas fachada y
testaferros en zonas
fronterizas. El caso
abarco delitos
subyacentes como
narcotrafico, estafa,
trata de personas y
corrupcion.

Cooperacion Internacional
efectiva a través del Grupo
Egmont (MOU) con paises de
Norteamérica y
Centroamérica.

Presentacion de 12 denuncias
y 2 informes de extincion de
dominio, resultando en
capturas y la congelacion de
$1.9 millones.

Colaboracién
interinstitucional mediante
mesas técnicas con el
Ministerio Publico.

Analisis Operativo Integrado: Trazabilidad de
flujos de Moneda Fiat hacia Activos Virtuales
(AV), combinando el sistema financiero
tradicional con el ecosistema de criptoactivos.

Uso de Tecnologia para la Trazabilidad:
Implementacién de Plataformas Tecnoldgicas de
Coédigo Abierto (Etherscan) y Software
especializado para rastrear la direccion publica de
billeteras digitales, identificando los movimientos
de Tokens y su equivalencia con las transferencias
internacionales.

Deteccioén de Tipologias: Identificacion de las tres
fases del LA y desvelo de un patréon de simulacion
de operaciones (facturas falsas de asesoria de
AV) para justificar ingresos en efectivo.

9 fintel Alliance es una asociacion publico-privada liderada por AUSTRAC (Australian Transaction Reports and Analysis Centre), establecida en 2017 con el objetivo de fortalecer la cooperacion entre el
sector publico y el privado para detectar, prevenir y combatir delitos financieros, incluido el lavado de activos, el financiamiento del terrorismo y otros crimenes graves.
La alianza retine a una amplia gama de actores estratégicos como entidades gubernamentales (AUSTRAC, Policia Federal Australiana, Oficina de Impuestos, organismos de inteligencia), instituciones
financieras (bancos nacionales e internacionales, empresas de remesas y pagos), asi como organismos internacionales y academia en calidad de observadores o colaboradores técnicos. La Alianza ha
definido como objetivos principales compartir informacion operativa y estratégica entre sectores para mejorar la respuesta a amenazas financieras, desarrollar investigaciones conjuntas y productos
de inteligencia, innovar en el uso de tecnologias analiticas, como inteligencia artificial, aprendizaje automético y técnicas de clustering, para detectar patrones anémalos y prevenir el abuso del sistema
financiero por parte del crimen organizado y actores ilicitos transnacionales. Mas informacion en: Fintel Alliance | AUSTRAC

|
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https://www.austrac.gov.au/about-us/fintel-alliance

Investigacion
transfronteriza de la UIF
de Guatemala sobre una
estructura criminal que
uso servicios notariales

LA por USD
126.8 millones a
través de un
conglomerado
empresarial
(Caso "Delfines™)
que utilizé 64
sociedades
mercantiles y AV
y PSAV para la
estratificacion.

UIF de Guatemala
(Intendencia de
Verificaciéon Especial,
IVE)

administrar empresas
fachada y testaferros
(nacionales y
extranjeros), recibiendo
fondos de Europa, Asia
y Norteamérica
(colocacién). El caso
reveld la mutacion hacia
el uso de AV/PSAV en la
fase de estratificacion.

+ Sustancial Cooperaciéon
Internacional (Rec. 40 del GAFI)
con multiples UIF (Red Segura
del Grupo Egmont) y entes
investigadores para el
intercambio de informacion y
seguimiento.

para constituir y + Resultados Judiciales:
Presentacién de 11 denuncias por
USD 126.8 millones, que
resultaron en el procesamiento y
ligamiento a proceso del notario
involucrado.

= Recuperacién de Activos:
Emision de dos Informes de
Extincion de Dominio (cuentas
bancarias, certificados a plazo,
bien inmueble) y el
congelamiento de fondos por
$1.8 millones.

Analisis Integral (Ciclo de Inteligencia): Uso de la
metodologia completa de inteligencia financiera
(planificacién, recoleccion, analisis, diseminacion)
con multiples fuentes internas (RTS, denuncias) y
externas (registros publicos, fuentes abiertas).

Uso de herramientas de redes: Empleo de i2
Analyst’'s Notebook y SAT Ibridge para mapear las
complejas capas de transacciones (cheques de
caja) entre las 64 sociedades y los vinculos de
propiedad/administracién (testaferros, notario,
PEP).

Identificacion de la estratificacion mediante
AV/PSAV (traslado de fondos a empresas de
compraventa de criptomonedas) y la no
congruencia entre el régimen tributario de
"pequeios contribuyentes” y los volumenes
millonarios de transacciones.

Tabla 2. Ejemplos de casos desarrollados mediante o a partir de Andlisis Estratégicos en combinacion con otro tipo de andlisis, operativo o de contraste con OSINT.

A continuacién, se presentan las principales metodologias y
herramientas para realizar AE que se consideran mas Utiles
paraqueunaUlFcomprendasusamenazasyvulnerabilidades,
y fortalezca su capacidad de anticipacion frente al LA/FT/FP
a nivel nacional e internacional. Como se desprende de la
propia definicién de AE, este enfoque -a diferencia del AO
centrado en casos especificos- busca identificar tendencias,
patrones y tipologias que permitan orientar la formulacién
de politicas, la regulacién y la asignacién de recursos técnicos
de manera estratégica.

3.1. Metodologias de analisis

Una metodologia de analisis es el conjunto de principios,
procedimientos, técnicas y herramientas sistematicas que se
utilizan para recopilar, procesar, examinar e interpretar datos
e informacion, asegurando que el proceso sea consistente,
transparente y repetible.

A nivel global, las UIF utilizan una combinacion de
metodologias y herramientas para llevar a cabo este tipo de
analisis:

1. Enfoque Basado en Riesgo (EBR): esta es la metodologia
fundamental impulsada por el GAFI. Los paises deben
identificar, evaluar y entender sus riesgos de LA/FT, y luego
asignar recursos de manera mas efectiva para mitigarlos,
esto implica lo siguiente:

+ Evaluaciones Nacionales de Riesgo (ENR): procesos
paraidentificary evaluarlosriesgos de LA/FT a nivel pais,
considerando amenazas (tipos de delitos generadores
de fondos ilicitos) y vulnerabilidades (debilidades en el
sistema ALA/CFT).

+ Evaluaciones Sectoriales de Riesgo (ESR): analisis
especificos de sectores econdmicos (financiero,
inmobiliario, metales preciosos, AV, etc.) para identificar
sus riesgos inherentes de LA/FT.

2. Analisis de tendencias y tipologias:
+ ldentificacién de patrones: utilizar la informacion de
ROS y otras fuentes para detectar métodos recurrentes

utilizados por los delincuentes para lavar dinero o
financiar el terrorismo.

Desarrollo de tipologias: documentar y difundir
las nuevas modalidades o técnicas de LA/FT que se
observan, para que los SO y las autoridades de orden
publico puedan detectarlas y prevenirlas. Esto se hace a
menudo en colaboracién con el GAFly el Grupo Egmont.

. Andlisis de redes:

Mapeo de redes criminales: identificar las conexiones
entre individuos, empresas, cuentas bancarias y
otras entidades para revelar las estructuras de las
organizaciones criminales dedicadas al LA/FT. Esto
permite comprender cdmo operan y dénde son mas
vulnerables.

Andlisis de influencia y centralidad: determinar los
actores clave dentro de una red criminal que tienen la
mayor influencia o son el centro para las operaciones
de lavado.

. Modelado predictivo y anélisis de escenarios:

Proyeccion de amenazas futuras: utilizar datos
histéricos y tendencias para anticipar cémo podrian
evolucionar las amenazas de LA/FT en el futuro.
Desarrollo de escenarios: crear situaciones hipotéticas
para probar la resiliencia del sistema ALA/CFT y evaluar
la efectividad de las medidas preventivas.

. Analisis de Fuentes Abiertas (OSINT):

Monitoreo de la Deep/Dark Web: el analisis estratégico
usualmente implica el monitoreo de estas areas de
internet, donde se realizan actividades ilegales y se
reclutan miembros para organizaciones terroristas.
Recopilacién de informacién publica: utilizacién de
noticias, redes sociales, informes de investigacion y
otras fuentes de informacién publica para enriquecer
el analisis.
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6. Metodologias propias:

HERRAMIENTAS UTILIZADAS HABITUALMENTE EN AE

Bases de datos relacionales: Son la herramienta mas basica y fundamental que toda
UIF tiene, son el primer modelo de estructuracion de datos que permite organizar la
informacién en tablas interconectadas mediante relaciones |dgicas. Esta estructura
facilita la implementacion de rutinas de consulta precisas y eficientes; esenciales para
Ph. - R . . alimentar y desarrollar modelos de analisis de riesgo robustos, cuyos métodos de
Plataformas de analisis de |nte||genC|a cdlculo suelen computar valores de datos de diversas maneras para simular
financiera comportamientos de variables poco exploradas. Suelen utilizarse a través de consultas
directas mediante sentencias de lenguaje SQL; o también desde alguna aplicacién que
hace uso del motor de bases de datos, lo que deja mejor trazabilidad del acceso a la
informacion contenida en ellas.

goAML°(desarrollado por la ONU): Es un software ampliamente utilizado por mas de
70 UIF de la red global para recibir, procesar y analizar los ROS. Proporciona
funcionalidades para el andlisis de datos, la identificacion de patrones y la generacién
de informes. Para el caso regional, El Salvador y Republica Dominicana son paises que
utilizan esta plataforma.

Sistemas de gestidon de casos: Software especializado para organizar, gestionar y
analizar la informacion relacionada con las investigaciones y los casos de LA/FT.

Software de graficos de redes: Como Maltego, Gephi, i2 Analyst's Notebook"! que
permiten visualizar las conexiones entre entidades y revelar patrones ocultos en
. . R .z grandes volumenes de datos.

Herramientas de visualizacién de datos

Dashboards interactivos: Para presentar hallazgos estratégicos de manera clara y
concisa a los tomadores de decisiones.

Bases de datos relacionales robustas: Para almacenar y procesar los enormes
volumenes de datos de ROS y otras fuentes.

Herramientas de analisis de Big Data Plataformas de procesamiento distribuido: Como Apache Hadoop o Apache Spark,
para manejar grandes conjuntos de datos de manera eficiente.

Mineria de datos y textos: Para extraer informacion valiosa no obvia de datos
estructurados y no estructurados (ROS narrativos, informes, etc.).

Modelos de Clasifi ién y Det ién de A li Para identificar transacciones o
patrones que se desvian de lo normal y podrian indicar lavado de activos o financiacion
del terrorismo.

Metodologias de IA y Aprendizaje Procesamiento del Lenguaje Natural (PLN): Combina técnicas de IA, lingtistica
Automatico (ML) computacional y ciencia de datos para salvar la brecha entre la comunicacion humana
y la comprensién de las maquinas. Se enfoca en permitir a las computadoras entender,
interpretar y generar lenguaje humano de una manera util y significativa para el
contexto que se le programe. En este caso por ej. para analizar el texto de los ROS y
otros documentos descriptivos de acciones inusuales en transacciones, extrayendo
entidades (SO, personas, organizaciones, lugares) y relaciones entre esos elementos.

Sistemas de Informacién Geografica (SIG): Para mapear la ubicacion de actividades

Herramientas de andlisis georeferencial sospechosas, activos criminales y flujos de dinero, lo que puede revelar patrones
geograficos y rutas de contrabando o narcotrafico.

Plataformas Seguras de Intercambio de Informacién (ESW del Grupo Egmont): Para
facilitar la comunicacion y el intercambio de inteligencia financiera entre Las UIF a nivel

Herramientas colaborativas y de internacional.

intercambio de informacion Bases de datos compartidas: Con otras autoridades competentes a nivel nacional e

internacional.

Tabla 3. Herramientas usualmente utilizadas en AE.

10 Més informacion disponible en: https://unite.un.org/goaml/
11 De acuerdo con Andlisis Estratégico Sobre el Uso de Inteligencia Artificial, Mineria de Datos y Andlisis de Big Data en Prevencién y Deteccion LA/FT (UIF/MP), el 64%
de las UIF miembro de GAFILAT utilizan Analyst's Notebook como herramienta principal de andlisis de vinculos y relaciones.
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Mediante una adecuada combinacién de estas metodologias
y herramientas, el AE en las UIF se enfoca cada vez mas en la
capacidad de agregar valor a la informacion y en el uso de
tecnologias avanzadas para detectar patrones y tendencias
emergentes, anticipar riesgos y, en Ultima instancia, fortalecer el
sistema ALA/CFT/CFP de un pais. La colaboracion internacional,
especialmente a través del Grupo Egmont, contribuye a
compartir conocimientos y mejores practicas en este ambito.

Una metodologia de andlisis en el contexto del AE busca

fundamentalmente:

+ Evaluar la efectividad: demostrar que lafuncién de AEno
se limita a informes estadisticos de bajo valor agregado,
sino que esta produciendo productos de avanzada para
demostrar efectividad en la lucha ALA/CFT, crucial para
las EM.

+ Identificar sefales de alerta y tipologias: generar
analisis proactivos sobre temas de alto riesgo o interés
prioritario para identificar sefiales de alerta y nuevas
tipologias de LA/FT.

+ Informar politicas y estrategias: proporcionar insumos
solidos y basados en evidencia para latoma de decisiones,
tanto a nivel directivo de la UIF como para otras agencias
del sistema ALA/CFT/CFP.

+ Relacionar el AE con amenazas: asegurar que los
productos de AE se generen en correspondencia con las
amenazas detectadas en las evaluaciones sectoriales y
nacionales de riesgo, siguiendo los consecuentes planes
de accion.

+ Garantizar cobertura y consistencia:
dispersion en el formato y la calidad del AE, buscando

reducir la

alcanzar un estadndar que permita la publicacion de
estadisticas y analisis regionales.

3.2. Delimitacién de conceptos clave en el
ecosistema de datos

El éxito de una UIF en la era digital depende de su capacidad
para gestionar un ecosistema complejo de disciplinas
interconectadas. La falla en distinguir estas funciones resulta
en ineficiencias, falta de auditabilidad y una incapacidad
para capitalizar la IA.

Analisis de riesgo

En el contexto ALA/CFT, el analisis de riesgo es el proceso

fundamental que guia toda la asignacion de recursos. Como

se articula en la Recomendacién 1 del GAFI, su funcién es
identificar, evaluar y entender los riesgos de LA/FT a los que
se enfrenta un pais. Se materializa en las ENRy las ESR, que
identifican amenazas y vulnerabilidades.

En el paradigma moderno, el analisis de riesgo cumple una
doble funcién:

1. Producto de AE de primer orden: la ENR o ESR es,
en si misma, es un producto de analisis estratégico
fundamental.

2. Generador de hipétesis: proporciona la pregunta de
investigacién (la hipotesis) que la unidad de ciencia de
datos debe ahora probar, modelar y monitorear. El
andlisis de riesgo es un proceso dindmico que define las
prioridades para todas las demas actividades analiticas.

Analitica de datos vs. ciencia de datos

La confusion entre estos dos términos es una barrera comun.

+ Analitica de datos: se enfoca en el hindsight (comprension
del pasado) y el insight (comprension del presente). Utiliza
la estadistica descriptiva, las agregaciones y la visualizacion
pararesponder: ;Qué pasd? o ;Cuantos ROS se recibieron?.
Es el pilar del Analisis Estratégico tradicional.

disciplina de extraer

conocimiento mediante la aplicacién sistematica del

método cientifico. Incluye la analitica, pero se extiende al
foresight (prediccion del futuro) y al andlisis prescriptivo.

Responde: ;Por qué pasé esto?, ;Qué patrones ocultos

existen? y ;Qué debemos hacer para anticipar la proxima

Utiliza técnicas avanzadas de machine

+ Ciencia de datos: es |la

amenaza?.
learning y lenguajes de programacién como Python y R
para construir modelos predictivos.

Ingenieria de datos (Data Engineering)

La ingenieria de datos es la disciplina de disefiar,
construir y mantener la infraestructuray las arquitecturas
para
y procesamiento de datos a escala. Los ingenieros de
datos construyen y orquestan los flujos de trabajo. Estas

la recoleccién, almacenamiento, transformacién

son las “tuberias” automatizadas que ingieren datos
crudos (ej. reportes de los sujetos obligados), los limpian,
estandarizan, transforman (ETL) y los entregan de forma
confiable a los cientificos de datos y analistas. Esta




orquestacién robusta es la base que habilita la agilidad
analitica y la inteligencia estratégica. Sin flujos de datos
robustos, la ciencia de datos es inviable.

MLOps (Machine Learning Operations)

MLOps es una culturay un conjunto de practicas que unifica
el desarrollo de modelos de machine learning (ML) con las
operaciones (Ops) para automatizar y gestionar el ciclo de
vida completo del modelo. Es la respuesta directa al desafio
de la “caja negra” y la auditabilidad. En el contexto regulado
de una UIF, MLOps no es una opcidn técnica, es un requisito
de cumplimiento. Proporciona:

+ Gobernanza y auditabilidad: MLOps
el control de versiones para todo:
entrenamiento, el cédigo del modelo y el modelo final.
Esto garantiza que cada prediccién (ej. una alerta de
riesgo) sea reproducible y auditable.

+ Linaje del modelo (Model Lineage): permite a una UIF
responder con precisién a un tribunal o a un evaluador:
“Esta alerta fue generada por el Modelo v3.2, entrenado
con el conjunto de datos ‘Q1.2025".

implementa
los datos de

La siguiente tabla materializa la transicion del
paradigma de analisis tradicional al moderno, segin

lo solicitado.

CARACTERISTICA Enfoque Tradicional (Bl / Analitica) Enfoque Moderno (Ciencia de Datos / IA)

Fuente de datos primaria

Datos estructurados (Transacciones)

Datos estructurados y no estructurados (Narrativas
ROS, OSINT)

Metodologia principal

Estadistica descriptiva, muestreo de casos

Ciencia de datos, modelado predictivo, Procesamiento
de Lenguaje Natural (PLN)

Producto principal
(reactivos)

Informes estadisticos, estudios de tipologias

Inteligencia predictiva, mapas de redes dindmicos,
alertas estratégicas

Infraestructura clave
(business intelligence)

Bases de datos, herramientas de Bl

Flujos de datos orquestados, plataformas de MLOps

Resultado final Comprensién del pasado

Anticipacién del futuro (modelado del ecosistema)

3.3. Plataformas incumbentes y su integracién en
flujos modernos

La adopcién de un ecosistema de cédigo abierto no implica
el abandono total de herramientas especializadas, sino su
correcta integracion como componentes de un sistema
mayor.

Rol de goAML (UNODC)

La plataforma goAML es una solucién integral disefiada para
la recoleccién (ingesta) de reportes de los SO (como ROS/
STR), la gestién de esos datos y el analisis basico. Estandariza
la recepcién de reportes y los almacena en una base de datos
comun. En el ecosistema de datos moderno, goAML no es el
final del andlisis, sino el inicio del pipeline de datos. Actia como
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Tabla 3.1. Comparativa de paradigmas de andlisis en una UIF.

la fuente de datos primaria que alimenta, mediante procesos
de Ingenieria de Datos, a los entornos de analitica avanzada.

Rol de i2 Analyst’s Notebook

La herramienta i2 es un estandar histérico para la
visualizaciény analisis de vinculos. Su limitacién tradicional
ha sido su naturaleza como un sistema cerrado. Sin
embargo, el flujo de trabajo modernoYy las capacidades de
la plataforma (como i2 Connect) invierten su rol. Mediante
el desarrollo de conectores (que pueden escribirse en
Python), i2 puede integrarse con fuentes de datos externas
en tiempo real. En un flujo de trabajo moderno, el andlisis
de grafos avanzado (ejemplo: deteccién de comunidades)
se ejecuta primero en una plataforma de cédigo abierto
sobre millones de registros. Los resultados (la red criminal



descubierta) se envian a i2, que actla como el visualizador
final de alta fidelidad para el analista.

3.4. Aplicacién del método cientifico en productos
de datos ALD/CFT

EI AE moderno abandona la busqueda de patrones sin rumbo
y adopta el rigor del método cientifico. Cada producto de
datos (un modelo de riesgo, una nueva tipologia) debe ser
el resultado de un proceso estructurado de investigacion,
disefio experimental y validacién.

De la hipétesis a la evidencia: el proceso cientifico

El desarrollo de un producto de datos de AE sigue un ciclo
de vida cientifico:

1. Observacion y formulacion de hipétesis: el ciclo
comienza con una observacién del AE o una prioridad del
analisis de riesgo (Seccién 3.2). Por ejemplo: “Las empresas
fantasmas en Zonas Francas estan utilizando una nueva
tipologia (ej. sobrefacturacién comercial) para el LA".

2. Disefio experimental (DOE): se disefia un experimento
para probar la hipétesis. Esto implica definir la
poblacién de estudio, el grupo de control y las variables
a analizar.

3. Recoleccion y preparacion de datos: el equipo de
Ingenieria de Datos extrae y prepara el conjunto de datos
necesario.

4. Disefio y entrenamiento de algoritmos: el equipo
de ciencia de datos selecciona y entrena un modelo de
machine learning (ej. un clasificador) para encontrar
patrones que confirmen o refuten la hipotesis.

5. Validacién y conclusién (Backtesting): se valida el modelo
contra un conjunto de datos histéricos donde los resultados
son conocidos. Si el modelo identifica con éxito los casos
conocidos, la hipotesis se valida.

6. Diseminacién: el resultado se formaliza como un

producto de AE.

Diseiio de Experimentos (DOE) para modelos de
riesgo

El DOE es un marco estadistico fundamental para disefiar
experimentos que determinen la causalidad y optimicen
los resultados. En el contexto del ML, el DOE se aplica para

definir sistematicamente cémo probar diferentes algoritmos,

hiperpardmetros (configuraciones del modelo)

y para
encontrar el modelo con el mejor rendimiento predictivo.
También es fundamental para la explicabilidad y la mitigacién
de sesgos, al permitir identificar si el modelo esta utilizando

variables de forma sesgada.
Diseiio de algoritmos y backtesting

El disefio de algoritmos es el proceso de seleccionar y
construir el modelo para resolver un problema especifico. En
el contexto ALA/CFT, los disefios de cédigo abierto comunes
incluyen Clasificacion (para puntuacién de riesgo), Deteccidn
de Anomalias (para patrones atipicos) y Analisis de Redes
(para descubrir redes criminales).

El Backtesting es el pilar de la validacion de modelos en el
sector financiero. Es el proceso no negociable de simular
el rendimiento del modelo en datos histéricos que no se
utilizaron para entrenarlo. La métrica de valor clave en ALA/
CFT es la reduccion de falsos positivos. Un modelo que
reduce falsos positivos libera miles de horas de analistas,
permitiéndoles enfocar sus esfuerzos en los casos de mayor
riesgo.

3.5. Materializacién de la metodologia: el
ecosistema de cédigo abierto

La materializacién de un sistema de AE moderno se basa
en un ecosistema de software de coédigo abierto, que
ofrece flexibilidad, transparencia y rapida innovacién,
complementado porhardwareespecializadoeinfraestructura
de nube hibrida.

Pilares del analisis moderno:

+ Python: Es el lenguaje de facto para la IA, el machine
learning y la ingenieria de datos a escala. Actua como el
“pegamento” que unifica todo el ecosistema, usandose
para construir flujos de datos, desarrollar modelos de ML
y realizar andlisis de redes.

Infraestructura de Big Data: procesamiento en
tiempo real

El andlisis de LA/FT se estd moviendo del procesamiento por
lotes al procesamiento en stream.




+ Sistemas de ingesta de datos en tiempo real: actian
como un buffer masivamente escalable que recibe flujos
de eventos (ej. transacciones) a medida que ocurren,
permitiendo que multiples sistemas los consuman.

+ Motores de procesamiento de streams: leen de

ingesta en tiempo real, aplican

transformaciones complejas (ej. “sumar transacciones de
un cliente en los Ultimos 5 minutos”) y pueden alimentar
modelos de ML en vivo.

los sistemas de

Analisis de redes avanzado: bases de datos de
grafos Open Source

Mientras que i2 es un visualizador de vinculos, las Bases
de Datos de Grafos (BKG) de cddigo abierto son la
infraestructura subyacente para el andlisis algoritmico
de redes a escala. Almacenan los datos nativamente
como nodos (ejemplo, personas) y relaciones (ejemplo,
transacciones). Herramientas de cédigo abierto y
plataformas de visualizaciéon permiten ejecutar algoritmos
“Centralidad” para

descubrir automaticamente redes de lavado desconocidas.

de "Deteccién de Comunidades” o

Requerimientos de software y hardware

Las UIF manejan datos extremadamente sensibles y no
pueden simplemente moverlos a una nube publica. La
solucién es un modelo de nube hibrida.

1. Nube privada / On Premise: aloja los datos centrales y
sensibles (ej. la base de datos de ROS) para garantizar el
control y la soberania de los datos.

2. Nube publica (entorno de escalabilidad): se utiliza para
tareas de cdmputo intensivo que no requieren datos
sensibles, como el andlisis de grandes volimenes de
OSINT o el entrenamiento de modelos de IA con datos
anonimizados o sintéticos.

El entrenamiento de modelos de Deep Learning (DL) y Large
Language Models (LLM) es computacionalmente inviable en
CPUs. Las Unidades de Procesamiento Grafico (GPUs) son
hardware especializado y necesario, disefiado para los calculos
matematicos en paralelo masivos que requiere la IA moderna.

3.6. Capacidades avanzadas de inteligencia
artificial en el Analisis Estratégico
La IA no es una tecnologia monolitica, es un espectro de

capacidades. Esta seccion detalla las aplicaciones especificas
de Machine Learning (ML), Deep Learning (DL)y Large Language
Models (LLM) en el contexto ALA/CFT.

3.6.1. Machine Learning (ML) aplicado
Modelos supervisados (aprendizaje con etiquetas)

En el ML supervisado, el modelo “aprende” de un gran
conjunto de ejemplos histéricos que han sido etiquetados
por expertos.

+ Caso de uso principal: puntuacidon y asignacion de
ROS. El modelo se entrena con miles de ROS antiguos
etiquetados como “investigacion util” o “no util”. El
modelo aprende los patrones que predicen la utilidad.

+ Impacto: cada nuevo ROS que ingresa a la UIF es
puntuado automaticamente, permitiendo al AO priorizar
su carga de trabajo en los casos de mayor valor. Modelos
mas avanzados pueden incluso automatizar la asignacién
del ROS al equipo o analista mejor calificado.

Modelos No Supervisados (Descubrimiento de patrones)

En el ML no supervisado, el modelo “descubre” patrones y
estructuras ocultas en los datos sin etiquetas previas.

+ Caso de uso principal: clustering para descubrir
nuevas tipologias. Un algoritmo agrupa millones de
transacciones en cllsteres basados en similitudes de
comportamiento.

+ Impacto: el AE investiga los clUsteres andmalos (grupos
de comportamiento que el sistema nunca ha visto antes)
y puede descubrir una nueva tipologia de LA/FT.

3.6.2. Deep Learning (DL) para deteccién de
anomalias

El Deep Learning (DL) utiliza redes neuronales profundas para
modelar patrones extremadamente complejos, superando
al ML tradicional en datos secuenciales o de texto.

Técnica Clave: autocodificadores (Autoencoders)

Los autoencoders son una técnica de DL no supervisada ideal
para la deteccién de anomalias en transacciones financieras.




1. Arquitectura: un autoencoder consta de un codificador
(que comprime la transaccion) y un decodificador (que
intenta reconstruirla).

2. Entrenamiento: el modelo se entrena exclusivamente
con transacciones normales (legitimas). Aprende a ser
extremadamente bueno en reconstruir la “normalidad”.

3. Deteccion:
andémala (LA), el modelo, que solo sabe de normalidad,
falla en reconstruirla con precision.

4. Error dereconstruccion: la diferencia matematica entre
la transaccién original y la reconstruida se denomina
“error de reconstruccién”. Un error de reconstruccion

cuando se introduce una transacciéon

alto es la sefal de anomalia.

Esta técnica es poderosa porque resuelve el problema
de la escasez de datos de fraude: no se necesita un gran
conjunto de datos de “fraude” para entrenar el modelo; se
entrena sobre la “normalidad”, que es abundante.

3.6.3. IA Generativa (GenAl) y Modelos de
Lenguaje (LLM)

Esta es la omisidn critica identificada en los comentarios.
Los Large Language Models (LLM) son motores de
reconocimiento de patrones disefiados para el lenguaje
humano. Su aplicacién transforma el activo de inteligencia
mas valioso y subutilizado de una UIF: (el texto no
estructurado).

El recurso subutilizado: andlisis de narrativas de ROS

El campo mas valioso de un ROS es la narrativa de texto
libre. Los LLM pueden:

1. Extraccién de entidades y contextualizacién: leer
miles de narrativas de ROS y extraer automaticamente
entidades (personas, empresas, direcciones, billeteras
de cripto) e identificar el contexto delictivo o la tipologia
descrita.

2. Generacion de borradores: ayudar a los analistas a
generar borradores de narrativas de ROS, resumiendo

compleja. Es que

“simplemente enviar los datos de una investigacion

directamente a un LLM es insuficiente”; se requiere una

arquitectura robusta (como la Nube Hibrida) y pasos de
preprocesamiento.

informacién crucial entender

Modernizacién de la Inteligencia de Fuentes Abiertas (OSINT)

El OSINT tradicional es manual y lento. Los LLM y la GenAl
lo transforman:

1. Sintesis y resumen: un LLM puede monitorear y
resumir miles de articulos de noticias, foros de la dark
web, registros corporativos y publicaciones en redes
sociales para construir un perfil de riesgo.

2. Andlisis de sentimiento y redes: la IA puede analizar
el contexto y el sentimiento de las relaciones en redes
sociales (OSINT) para determinar la naturaleza de un
vinculo, y no solo su existencia.

3. Generacién aumentada por recuperacién (RAG):
esta es la técnica clave. Un analista puede preguntar en
lenguaje natural: “;Cudl es el riesgo de la Empresa X?".
El sistema RAG (1) Recupera documentos relevantes de
fuentes internas (ROS) y externas (OSINT), y (2) Genera
una respuesta coherente y resumida, citando sus
fuentes.
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4. GUIA DE IMPLEMENTACION Y POTENCIALIDAD DE LA

IA BASADA EN LA MADUREZ INSTITUCIONAL

El AE en las UIF estd en un punto de inflexién, transitando
desde la analitica descriptiva hacia un ecosistema proactivo
impulsado por la IA. La adopciéon de estas tecnologias
avanzadas no es un evento Unico, sino un proceso evolutivo
que depende de las capacidades, recursos y gobernanza
de cada institucién. Esta seccién presenta una guia de
implementacién y un marco de referencia basado en niveles
de madurez, disefiado para que cada UIF pueda diagnosticar
su estado actual y trazar una hoja de ruta realista hacia la
inteligencia aumentada.

4.1. El nuevo paradigma del analisis estratégico:
de la analitica de negocios a la inteligencia
aumentada

El AE ha sido tradicionalmente definido por su capacidad
para adoptar una perspectiva macro y una comprensién mas
amplia de los fenémenos LA/FT/FP, una funcién que busca
identificar tendencias y patrones a nivel macro. Si bien esta
definicién es conceptualmente correcta, a menudo carece
de “materialidad” en su aplicacién practica. Histéricamente,
el AE en las UIF se ha limitado a herramientas de Inteligencia
de Negocios y estadistica descriptiva. Este enfoque, aunque
util para la presentacion de informes retrospectivos, es
fundamentalmente reactivo y estatico.

El régimen global ALA/CFT se enfrenta a adversarios que
operan en redes dindmicas, adaptativas y tecnolégicamente
sofisticadas.
debe evolucionar de un ejercicio descriptivo a un motor
de inteligencia proactivo, predictivo y prescriptivo. El AE
moderno, fundamentado en la ciencia de datos, no solo
observa el ecosistema criminal, sino que lo modela para
anticipar amenazas emergentes.

Para contrarrestar estas amenazas, el AE

El principal obstaculo para esta evolucién ha sido la
incapacidad de procesar a escala el activo de inteligencia
mas valioso y subutilizado de una UIF: el texto narrativo no
estructurado contenido en millones de ROS. Estos reportes,
que contienen la justificacién detallada de la sospecha, han
sido histéricamente “cajas negras” computacionales, legibles
solo por analistas humanos de forma individual.

La IA Generativa (GenAl) y los Grandes Modelos de Lenguaje
(LLM) representan el cambio de paradigma que resuelve este
desafio. Estas tecnologias proporcionan, por primera vez, la
capacidad de leer, comprender, sintetizar y contextualizar
millones de narrativas en lenguaje natural, extrayendo
entidades, relaciones, modus operandi
emergentes a una escala sobrehumana.

y tipologias

Sin embargo, la adopcidn de estas poderosas herramientas
introduce desafios de gobernanza. La preocupacién por la
“caja negra” algoritmica y los sesgos, identificada en analisis
anteriores, no es un impedimento insuperable, sino un
desafio de gestién que requiere un marco de gobernanza
robusto. La respuesta a este desafio no es evitar la tecnologia,
sino implementarla de forma responsable.

Esta guia prescriptiva se basa en una

fundamental:

1. Un Sistema de Gestion de IA (AIMS) formal, basado en
estandares internacionales como ISO/IEC 42001, que
proporciona el marco de gobernanza, la evaluacién de
riesgos y la supervision de la gestion.

2. Disciplinas técnicas como Operaciones de Data
(DataOps) y Operaciones de Machine Learning
(MLOps), que garantizan la calidad de los datos, la
reproducibilidad del modelo y, fundamentalmente, la
auditabilidad del proceso.

sinergia

Este enfoque transforma la IA de una “herramienta de
soporte” pasiva a un “colaborador proactivo”, permitiendo
un modelo de inteligencia aumentada donde los analistas
humanos se liberan del procesamiento de datos a gran escala
para centrarse en el pensamiento critico, la formulacién de
hipotesis y la toma de decisiones estratégicas.

4.2. El modelo de madurez de IA para las UIF: un
marco evolutivo para el analisis estratégico

La adopcién de la 1A no es un evento monolitico, sino un viaje
evolutivo. Cada UIF en la regién se encuentra en un punto
diferente de este espectro, determinado por sus recursos,
datos, talento y mandato legal. Para proporcionar una guia




de buenas practicas efectiva, es esencial un modelo que
permita a cada instituciéon autodiagnosticar su nivel actual
y trazar una hoja de ruta realista hacia capacidades mas
avanzadas.

Este documento adopta un modelo de Madurez de IA de
5 Niveles, un marco contextualizado para los casos de
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uso especificos de la inteligencia financiera ALA/CFT. Este
modelo mapea la evolucién de la capacidad tecnolégica, la
sofisticacién del analisis, el tipo de datos procesados y el
nivel de gobernanza requerido en cada etapa.

La tabla cuatro presenta este modelo como el ancla

conceptual de esta guia.

Capacidad Foco de , Gobernanza
. . . Casos de uso Tecnologias
Nivel Titulo principal datos tipicos en UIF clave (ISO/IEC
(Adaptado de) primario 42001)
N . . AIMS Incipiente (Cl. 4

Nivel 1 Fundamental Bgtrqspec@l\{‘a. DaFo_s estructurados Informes estadisticos, SQL, herramientas de Bl Contexto, CI. 5

iQué paso? (Basicos) conteo de ROS/SO. (Tableau, Power BI). Li
iderazgo).

o Scoring y priorizacion de . .

Prevision: . . Evaluacién de riesgos
Nivel 2 Predictivo "éQué podria Datos estructurados ROS’ clysterlng de_' ML clasico (_Python/R), (Cl. 6.1.2), calidad de

oy (Avanzados) tipologias, deteccion de Deep Learning.

pasar? A datos (Anexo A.7).
anomalias.

Nivel 3 Generativo Comprension: Datos no Contextualizacién de LLMs, PLN, Pipelines de Evaluacion de impacto
"éQué significa estructurados ROS, extraccion de DataOps. (Cl. 6.1.4), MLOps,
esto?” (Narrativas ROS, entidades, resumen de gobernanza de datos.

OSINT) casos, busqueda
semantica.

Nivel 4 Agentes Automatizacién de Datos hibridos Andlisis de redes/grafos, Agentes de IA, analisis de CoE Establecido,

especializados tareas: "Haz esta (Estructurados + Agentes de asignacion de grafos, MLOps, nube Auditabilidad
tarea por mi.” Grafos + no ROS, arquitectura de nube hibrida. (MLOps), gestion de
estructurados) hibrida. terceros (Anexo A.10).
Nivel 5 Sistemas Autonomia de flujo Fusion de multiples Simulacién de tipologias Marcos Multi,Agente, IA Colaboracion
Multi agente de trabajo: fuentes (Internas + Generacion de borradores Generativa para Humano,lA, AIMS en
"Alcanza este OSINT) de informes de simulacion. Mejora Continua (CI.
objetivo.” inteligencia, monitoreo 10).
proactivo de amenazas.
Tabla 4. Modelo de Madurez de IA para UIF.
La transicion del Nivel 2 (Predictivo) al Nivel 3 Las siguientes secciones detallaran las buenas practicas,

(Generativo) representa el “gran filtro” y el salto
significativo mas significativo para las UIF. El Nivel 2,
si bien avanzado, sigue siendo una optimizacién de
tareas existentes (andlisis de datos estructurados).
En contraste, el Nivel 3 representa la creaciéon de una
capacidad fundamentalmente nueva: la habilidad de
leer, procesar y entender millones de paginas de texto
narrativo.

Cruzar este filtro es imposible sin dos habilitadores que se
vuelven mandatorios en el Nivel 3:

1. Una disciplina de ingenieria de datos (DataOps)
gue garantice la calidad y el flujo de los datos de
entrada.

2. Una arquitectura de sistema (Nube Hibrida), que
resuelva el dilema de soberania de datos.

tecnologias y marcos de gobernanza para cada etapa de
esta evolucion.

4.3. Nivel 1 (Fundamental) y Nivel 2 (Predictivo):
cimientos de datos y primeros modelos de ML

Nivel 1: Fundamental, la capacidad retrospectiva

En este nivel inicial, el objetivo principal es la centralizacion
y descripcion de los datos. La capacidad de AE se centra en
responder a la pregunta “;Qué pasé?”.

+ Capacidad: las UIF en este nivel consolidan sus fuentes de
datos (principalmente ROS y reportes objetivos) en bases
de datos relacionales. La produccion de inteligencia se
manifiesta en informes estadisticos periddicos, conteos de
reportes por SO o sector, y dashboards de Bl.



+ Gobernanza (ISO 42001): comienza con el
establecimiento del Liderazgo y Compromiso. La alta
direccién debe definir y comunicar una Politica de IA,
aunque sea incipiente, que articule la intencién de

utilizar los datos y la analitica de forma responsable.
Nivel 2: Predictivo, la capacidad de prevision

El Nivel 2 marca la primera incursion real en la ciencia
de datos, utilizando Machine Learning (ML) clasico para
optimizar los procesos operativos y analiticos existentes.
El objetivo es responder a la pregunta “;Qué podria
pasar?”.

+ Capacidad: la UIF pasa de describir el pasado a predecir
la probabilidad de eventos futuros, basandose en datos
estructurados histéricos.

+ Caso de uso 1: priorizacion y asignacién de ROS: el
desafio mas comun para cualquier UIF es el “volumen” de
reportes, que supera con creces la capacidad de analisis
humano. En este nivel, se implementan modelos de ML
(tanto supervisados, como CatBoost o Random Forest,
como no supervisados) para analizar los componentes
estructurados de los ROS y asignar un score de riesgo.
Esto permite a la UIF priorizar automaticamente los
reportes, asegurando que los analistas enfoquen su
tiempo en las alertas de mayor valor. Modelos mas
avanzados pueden incluso automatizar la asignacién
del ROS al equipo o analista mejor calificado para
investigarlo.

+ Caso de uso 2: deteccion de anomalias: se utilizan
modelos de clustering (agrupamiento) y detecciéon de
anomalias para identificar patrones de comportamiento
atipicos en grandes volumenes de datos transaccionales,
sefialando posibles tipologias emergentes que no se
ajustan a reglas predefinidas.

+ Desafio Principal y Solucion (DataOps): el principal
obstaculo para el éxito en el Nivel 2 es la “Calidad de los
Datos”. Los modelos de ML son indtiles si se entrenan
con datos incompletos, inconsistentes o “sucios”. Este
desafio no es un estado pasivo, sino el resultado de
la falta de procesos de ingenieria de datos. La buena
practica para resolver esto es la implementacion de
DataOps (Operaciones de Datos). DataOps es una
metodologia agil y automatizada para la gestién del flujo
de datos (ingesta, limpieza, transformacién, validacién),
que garantiza la calidad y fiabilidad de la informacién

que alimenta los modelos. DataOps es el requisito previo
fundamental para un ML exitoso y sostenible.

+ Gobernanza (1SO 42001): con la introduccion de modelos
que influyen en las decisiones, la gobernanza debe
intensificarse. Se vuelve mandatorio realizar la primera
Evaluacién de Riesgos de IA. La UIF debe preguntarse:
¢Cudles son los riesgos de que un modelo de scoring
sea sesgado? ;Qué sucede si un falso negativo permite
que un caso de alto riesgo pase desapercibido? Estos
riesgos deben ser identificados, analizados y tratados
formalmente.

4.4. Nivel 3 (Generativo): el punto de inflexién de
los LLM en datos no estructurados

Este nivel transicibn mas
transformadora. La UIF cruza el “gran filtro” al adquirir
la capacidad de analizar su activo mas valioso: los datos

no estructurados. El objetivo es responder a la pregunta

representa la critica y

fundamental: “;Qué significa esto?".
Capacidad: explotacién de narrativas de ROS

El foco se desplaza del analisis de transacciones al analisis
del contexto. Esto aborda la “omisién critica” identificada en
las revisiones del estado del arte.

+ Caso de uso 1: contextualizacién de ROS: Este es el caso
de uso central, ya implementado por UIF avanzadas en la
region. Un LLM analiza la narrativa del ROS y la enriquece
automaticamente. Puede identificar el posible delito
precedente, el modus operandi (ej. estructuracion, uso
de empresas fachada), el contexto delictivo general y las
sefiales de alerta descritas.

+ Caso de uso 2: extraccion de entidades y busqueda
semantica: El LLM extrae automaticamente entidades
clave del texto no estructurado: nombres de

personas, empresas, direcciones, niUmeros de cuenta,

identificadores de AV y otras palabras clave. Esta
informacién estructurada puede usarse para poblar
automaticamente bases de datos o sistemas de andlisis
de grafos (Nivel 4). Ademads, permite la “busqueda
semantica”, donde un analista puede buscar “casos
relacionados con el contrabando de textiles” en lugar de

palabras clave exactas.

+ Advertencia de implementacion: es crucial entender
que “simplemente enviar los datos de una investigacién




directamente a un LLM es insuficiente”. Los resultados
Optimos requieren una arquitectura de software
robusta, pasos de preprocesamiento de datos y el
encadenamiento de modelos o agentes especializados
en tareas especificas (ej. uno para transacciones, uno

para texto).
Arquitecturay proceso: la nube hibrida y MLOps

La adopcion de LLMs en una UIF presenta un dilema
fundamental: la soberania de los datos. Las UIF tienen la
prohibiciéon legal de enviar datos sensibles fuera de sus
centros de datos. Sin embargo, los modelos de IA mas
potentes a menudo residen en la nube publica, y construir
modelos fundacionales on premise es prohibitivo en costo y
talento para la mayoria de las entidades.

La solucién a este dilema es la Arquitectura de Nube Hibrida,
que se esta convirtiendo en el estdndar de oro para las
industrias reguladas y ya esta siendo implementada por UIF
pioneras.

El flujo de trabajo de la Nube Hibrida funciona de la siguiente

manera:

1. Nivel On Premise (Ntucleo de Seguridad): todos los datos
sensibles, como la base de datos de ROS y la informacién
de identificacidon personal, permanecen perpetuamente
dentro de los centros de datos seguros de la UIF.

2. Proceso de enmascaramiento local: cuando se requiere
un anadlisis de LLM (ej. contextualizar una narrativa), se
aplica un proceso de anonimizacién y enmascaramiento
local a la consulta. La informacién sensible se extrae o se
reemplaza con seuddénimos."

3. Nivel de nube publica (motor de Inferencia): la
consulta ahora anonimizada se envia de forma segura
al motor de LLM, que puede ser un modelo de cédigo
abierto alojado en una nube privada virtual o un servicio
comercial de “AML Al as a Service”." Este motor realiza el
computo intensivo (inferencia).

4. Reintegracion local: la respuesta genérica del modelo (el
“contexto”, el “resumen”) se recibe de nuevo on premise
y se reintegra de forma segura con los datos sensibles
originales para presentarla al analista.

Este modelo hibrido ofrece lo mejor de ambos mundos:
la soberania y seguridad de los datos on premise con la

potencia y escalabilidad de la innovacién en la nube.

Paralelamente, la UIF debe adoptar MLOps. Gestionar
LLMs no es como gestionar software tradicional. MLOps
es la disciplina que gestiona el ciclo de vida completo
(datos,
despliegue, monitoreo), garantizando la gobernanza,
auditabilidad y reproducibilidad de cada resultado
analitico.

del modelo entrenamiento, versionamiento,

Gobernanza (ISO 42001)

El Nivel 3 eleva significativamente el riesgo. La Evaluacion
de Impacto del Sistema de IA se vuelve no negociable.
La UIF debe evaluar formalmente: ;Cual es el impacto
potencial para un individuo o grupo si un LLM “alucina”
(inventa hechos) o genera un contexto erréneo que lleva
a una investigacién indebida? El marco ISO 42001 exige la
documentacién de todo el ciclo de vida (Anexo A.6) y una
gestién rigurosa de los datos de entrenamiento y prueba
(Anexo A.7).

4.5. Nivel 4 (Agentes especializados): hacia la
automatizacion de tareas cognitivas

En el Nivel 4, la IA evoluciona de ser una herramienta de
andlisis a ser un agente que ejecuta tareas. El paradigma
cambia de “Resumeme esto” (Nivel 3) a “Haz esta tarea por
mi”. Un agente de IA es un sistema que puede razonar,
planificar y ejecutar tareas complejas de varios pasos con
supervision humana. Este nivel refleja el estado del arte que
las UIF mas avanzadas de la regién estan alcanzando.

Capacidad: agentes de fusion

+ Caso de uso 1: andlisis de redes y grafos: el delito
financiero es una red. El andlisis lineal es insuficiente.
Las UIF en este nivel implementan andlisis de grafos
para “conectar los puntos” y descubrir redes criminales
ocultas, facilitadores clave (nodos de alta centralidad) y
flujos de dinero complejos que son invisibles en los datos
tabulares.

+ La fusion de IA (agente de grafos): la verdadera
capacidad de Nivel 4 no es solo usar grafos y LLMs por
separado, sino fusionarlos en un agente. Un “Agente de
Grafos” combina (1) algoritmos de grafos para identificar
automaticamente una red de alto riesgo y (2) un LLM
para explicar por qué esa red es sospechosa en lenguaje
natural. El agente puede entregar un producto de




inteligencia casi terminado, mostrando la red visualmente
y describiendo su contexto, liberando al analista para la
validacion final.

+ Caso de uso 2. agentes de asignacién y servicios de
nube: se implementan agentes que no solo priorizan
(Nivel 2), sino que ejecutan la asignacién de ROS. Ademas,
la UIF utiliza servicios especializados “AML Al as a Service”
a través de su arquitectura hibrida para tareas como
la calificacion avanzada de riesgos o el monitoreo de
transacciones.

Organizacién y gobernanza: el CoE y MLOps para
la auditabilidad

A este nivel de complejidad tecnolégica y de procesos, la
gestion ad hoc de la IA fracasa. Es mandatorio establecer un
Centro de Excelencia de IA (CoE) centralizado.

+ Funcién del CoE: el CoE previene el “caos de agentes”
equipos
redundantes e inseguras). Sus responsabilidades clave

(multiples construyendo  herramientas

son:

1. Estrategia y gobernanza: ser el propietario del AIMS
(basado en ISO 42001, Cl. 5), definir la hoja de ruta
de madurez y realizar las Evaluaciones de Riesgo e

Impacto (Cl. 6.1.2, 6.1.4).

2. PlataformayMLOps:definirygestionarlaarquitectura
tecnoldgica (ej. Nube Hibrida) y estandarizar los
pipelines de MLOps.

3. Capacitacion y cultura: liderar la capacitaciéon basada
en roles y definir el modelo de colaboracién Humano, IA.

+ MLOps como pilar de la auditabilidad: el desafio de
la “caja negra” es una preocupacién regulatoria y legal
primordial. MLOps es la respuesta técnica directa a esta
preocupacién. Para un auditor o un tribunal, la UIF debe
poder responder: “;Por qué este agente marco a esta
persona?”y“;Con qué datos fue entrenado este modelo?”.

+ Linaje del Modelo: MLOps proporciona un registro
inmutable de la procedencia del modelo, incluyendo
los datos de entrenamiento, el cddigo y los
hiperparametros.

+ Control de versiones: MLOps asegura que cada
versién de un modelo esté registrada, permitiendo la
reproducibilidad de un resultado anterior.

+ Monitoreoy auditabilidad: MLOps permite el monitoreo
continuo de los modelos en produccién, creando un
registro de auditoria (audit trail) de sus decisiones y
rendimiento, asegurando que el comportamiento del
modelo sea rastreable y defendible legalmente.

La Tabla 4.1 detalla la estructura funcional de un CoE en el
contexto de una UIF.

Pilar del CoE Responsabilidades clave en la UIF

Estrategiay
gobernanza

Propietario del Sistema de Gestion de IA (AIMS) (ISO 42001).
Define el roadmap de madurez. Realiza Evaluaciones de
Impacto y Riesgo (ISO 6.1.2, 6.1.4).

Modelo operativo y
MLOps

Gestiona el "Registro de Agentes de IA" (inventario de
modelos). Estandariza pipelines de MLOps para garantizar
auditabilidad y linaje del modelo.

Tecnologia y datos

Define la arquitectura tecnoldgica (ej. Nube Hibrida).
Gestiona la plataforma de datos (DataOps) v el ciclo de vida
de los datos (ISO Anexo A.7).

Personas y cultura

Lidera la capacitacién y alfabetizacion en |A basada en roles.
Define y promueve el modelo de "colaboraciéon Humano, IA".

Tabla 4.1. Estructura y Responsabilidades Clave de un Centro de Excelencia de IA (CoE) en una UIF (Adaptado)




4.6. Nivel 5 (Sistemas Multi-Agente): el Futuro del
Analisis Estratégico proactivo y simulado

Este nivel es el estado futuro, visionario pero alcanzable,
donde el AE se vuelve verdaderamente proactivo. Se basa
en la autonomia de los flujos de trabajo y la simulacién de
amenazas.

Paradigma: colaboracion Humano-IA

En el Nivel 5, se consolida el paradigma de Colaboracion
Humano,lA. Los sistemas de IA (agentes, LLMs) manejan
el 90% del procesamiento de datos a gran escala, la
identificacion de patrones y la redaccion inicial. Esto libera
al analista humano para operar en el 10% de valor mas
alto: el pensamiento critico, la formulacién de hipétesis, la
validacion de hallazgos en el contexto geopolitico o criminal,
y la toma de decisiones estratégicas.

Capacidad: orquestacién de agentes y simulacion
proactiva

+ Sistemas Multi,Agente: Este nivel implica la orquestacién
de multiples agentes especializados de Nivel 4 para lograr
un objetivo complejo. Un analista humano ya no ejecuta
tareas, sino que dirige a un equipo de agentes.

+ Ejemplo de Flujo de Trabajo: Un analista asigna un
objetivo: “Evaluar la amenaza emergente del uso de
stablecoins por el Cartel X en la Zona Franca Y". Un
“agente maestro” coordina:

1. Un Agente de Datos para extraer todos los ROS y
reportes objetivos relevantes.

2. Un Agente de Grafos para construir la red de
transacciones financieras y de AV.

3. Un Agente de OSINT para escanear la web y la dark
web en busca de contexto sobre el Cartel Xy la Zona
Franca.

4. Un Agente de Sintesis (LLM) para correlacionar los
hallazgos y redactar el borrador del informe de
inteligencia estratégica, citando sus fuentes.

« AE Proactivo (Simulacién de amenazas): este es el
cambio mas profundo en la funcién del AE. En lugar de
solo analizar amenazas pasadas, la IA Generativa se
utiliza para simular amenazas futuras.

+ Metodologia: se emplean “Simulaciones de Nivel 2",
donde la IA crea un “modelo del mundo” (un gemelo
digital del sistema financiero) para hacer preguntas

contrafactuales (“;Qué pasaria si...?").

+ Caso de Uso: la UIF puede simular una nueva tipologia
de lavado de dinero (ej. “abuso de NFT para lavado de
fondos de ransomware") contra sus propios sistemas
de monitoreo o los del sector financiero nacional. Esto
permite probar la resiliencia del sistema e identificar
vulnerabilidades antes de que sean explotadas por
actores criminales.

Esta capacidad transforma al equipo de AE. Ya no es solo una
unidad de reporte (que produce informes estaticos), sino un
laboratorio de pruebas de resiliencia (que proporciona un
servicio dinamico) para fortalecer todo el régimen ALA/CFT
nacional.

4.7. Reencuadre de desafios: de obstaculos a
disciplinas de gestion

La implementacién de la IA, como se discutié en los
analisis preliminares, presenta desafios significativos. Sin
embargo, el marco de madurez, la gobernanza de ISO
42001 y las disciplinas técnicas modernas (DataOps/MLOps)
no ven estos desafios como barreras, sino como riesgos
gestionables que deben ser abordados sistematicamente en
cada nivel de madurez.

+ Desafio: “Calidad de los Datos".

+ Solucion (Nivel 2+): este no es un problema de
IA, sino de ingenieria. Se resuelve con la disciplina
de DataOps y un marco formal de Gobernanza
de Datos (requerido por ISO 42001), que asegura
la integridad, procedencia y calidad de la materia
prima del andlisis.

+ Desafio: “Sesgos Algoritmicos”.

+ Solucién (Nivel 3+): este es un riesgo de impacto.
Se gestiona a través del AIMS (ISO 42001), que exige
una Evaluacién de Impacto (Cl. 6.1.4) para identificar y
mitigar sesgos, y la consideracion de la equidad (Anexo
C.2.5). Técnicamente, se aborda con MLOps, que
permite el monitoreo continuo para detectar la deriva
del modelo y la aparicion de sesgos en produccion.

+ Desafio: “Complejidad y ‘Caja Negra™.

+ Solucidn (Nivel 4+): este es un desafio de auditabilidad
y confianza. Se resuelve con:

1. MLOps: que garantiza el linaje del modelo (mode/
lineage) y la auditabilidad, haciendo que el proceso
sea transparente y defendible.



2. Colaboracién Humano-lA: un principio donde el
analista humano siempre retiene la agencia final de la
decision, utilizando la IA como un “copiloto” de andlisis.

+ Desafio: “Talento y Capacitaciéon”.

Solucién (Nivel 4+): este es un desafio organizacional.
Se resuelve con la creacién de un Centro de Excelencia
(CoE), que centraliza el talento de alto nivel y es
responsable de un programa de “educacion masiva
basada en roles” 1 para elevar la competencia de toda
la organizacion.

+ Desafio: “Regulacién y Confidencialidad de la
Informacién”.

Solucion(Nivel3+):esteesundesafiodearquitectura
y soberania. Se resuelve con la implementacion de
la Arquitectura de Nube Hibrida. esta arquitectura
esta disefiada especificamente para equilibrar la
innovacién tecnoldgica de la nube con el mandato
legal de mantener los datos sensibles on premise,
resolviendo el principal dilema de las UIF en la era
de la IA.




5. PROPUESTA CURRICULAR DE FORMACION
EN AE PARA UIF

El andlisis de la informacién recopilada evidencia la
necesidad permanente que enfrentan las UIF de fortalecer
las capacidades de sus analistas en la preparacion,
interpretacion y comunicacién de productos estratégicos
derivados de su funcién institucional.

Si bien los mecanismos de ingreso a las UIF suelen ser rigurosos
y aseguran la incorporacién de personal con alta calificaciéon
técnica, la naturaleza especializada del AE requiere una
formacién continua, estructuraday evolutiva, orientada no solo
al conocimiento conceptual, sino al desarrollo de competencias
técnicas, metodoldégicas y analiticas aplicadas.

A pesar de la relevancia del AE en la funcién de inteligencia
financiera, la oferta global y regional de capacitacién formal
en la materia sigue siendo limitada. El principal antecedente
es el programa concebido y ejecutado por el Grupo Egmont
a inicios de la década pasada, con el apoyo de GAFl y sus
organismos regionales (FSRB), el cual permitié sentar bases
conceptuales comunes para la comunidad de analistas
estratégicos. Sin embargo, la ausencia de un modelo
de actualizacién periddica, la falta de una metodologia
de formacion de formadores (train the trainers) y la alta
rotacion de personal en las UIF han limitado la continuidad y
sostenibilidad de aquel esfuerzo.

En afios recientes, el ECOFEL retomd parcialmente ese
contenido y desarrollé un curso basico de introducciéon al
AE, actualmente disponible en su plataforma virtual. Aunque
representa un avance valioso, su alcance se limita a una
etapa inicial de familiarizacién con la materia y no profundiza
en las dimensiones cientificas, analiticas y tecnoldgicas que
hoy caracterizan el AE moderno.

Considerando la madurez progresiva de las UIF de la regién
y la diversidad de perfiles técnicos presentes en sus areas de
AE, se propone un modelo curricular escalonadoy adaptable,
estructurado en tres niveles de complejidad: Fundacional,
Aplicado y Avanzado.

El disefio curricular se fundamenta en los principios del
aprendizaje basado en competencias y en la aplicacién

practica de la ciencia de datos, la analitica avanzada y la
inteligencia artificial al campo de la inteligencia financiera.

El enfoque busca consolidar el AE como una disciplina
cientifica aplicada, capaz de combinar el conocimiento tedrico
con la experimentacion analitica, la validacion empirica y la
generacion de conocimiento reproducible. Este nuevo modelo
de formacién integra los componentes tradicionales del AE
(tipologias, tendencias, riesgos emergentes) con herramientas
modernas de analisis cuantitativo, modelado y visualizacion.

Estructura tematica propuesta

1. Fundamentos del AE y marco del GAFI:
Conceptos esenciales, del AE,
con la Recomendacién 29 del GAFI, distinciéon entre
analisis operativo y estratégico, ciclo de inteligencia y

objetivos relacion

comunicacién de hallazgos.

2. Metodologia cientifica y disefio experimental aplicado
a la inteligencia financiera:
Formulacién de hipétesis, seleccion de variables, disefio
de experimentos, validacién de datos, control de calidad,
replicabilidad y documentacién analitica.

3. Ciencia de datos aplicada al AE:
Procesamiento,
informacidn; principios de andlisis exploratorio, inferencia
estadistica y mineria de datos para la deteccion de

depuracién 'y estandarizacion de

patrones.

4. Machine Learning y Analitica Predictiva:
Introduccion a los modelos supervisados y no
supervisados; clasificacién, clustering, deteccién de

anomalias, validacion y evaluacion de modelos de riesgo.
5. Deep Learning y modelado de redes financieras
complejas:
Aplicaciones de redes neuronales profundas para analisis
de secuencias, deteccién de tipologias, aprendizaje de
representaciones y analisis de grafos.
6. Procesamiento de Lenguaje Natural (PLN) y Modelos
de Lenguaje Extensos (LLM):
Analisisdetextos noestructurados, extraccionde entidades,
clasificacion semantica, generacién automatizada de
narrativas y uso ético y seguro de IA generativa.




7. Visualizacién avanzada y storytelling analitico:
Técnicas para comunicar hallazgos estratégicos, disefio
de dashboards, visualizacion de redes, elaboracién de
narrativas basadas en datos y principios de comunicacién
ejecutiva.

8. Disefio de productos de datos e implementacion
tecnoldgica:

Conceptos de arquitectura de datos, orquestacion de
flujos analiticos, automatizacién de procesos (ETL/ELT),
trazabilidad y gobernanza de modelos y datasets.

9. Etica, confidencialidad y control institucional:

Uso responsable de la informacién, consideraciones
legales y normativas, preservacion de la cadena de
custodia de los datos y respeto de los limites de
confidencialidad.

El curriculo propuesto combina aprendizaje tedrico,
experimentacién practica y transferencia tecnoldgica.
Cada moédulo se desarrolla bajo una modalidad mixta,
con espacios de formacion virtual asincrénica, talleres
sincrénicos y laboratorios practicos donde los participantes
aplican metodologias sobre casos reales o simulados
adaptados al contexto regional.

Este
interdisciplinario y reproducible, permitiendo que los

enfoque promueve un aprendizaje activo,

analistas consoliden tanto su pensamiento critico como
su capacidad técnica para modelar fendmenos financieros
complejos.

El modelo también sugiere implementar una metodologia
de formacion de formadores (train the trainers) que
garantice la sostenibilidad de la capacitacién en el tiempo y
fomente la creacidon de comunidades regionales de practica
analitica, donde las UIF puedan intercambiar experiencias,
metodologias y resultados.

Esta propuesta curricular reconoce la heterogeneidad
institucional y tecnolégica de las UIF en América Latina y el
Caribe. Por ello, plantea un proceso de adopcion gradual
y dimensionado seguin la madurez técnica de cada pafs,
integrando recursos de cooperacion internacional, redes
de conocimiento y alianzas con instituciones académicas
y tecnoldgicas. La formacion en AE debe concebirse como
una inversion estratégica para fortalecer la inteligencia
financieraylaresilienciainstitucional de las UIF. Este modelo
de aprendizaje continuo no solo mejora la capacidad
de deteccion de riesgos emergentes, sino que fomenta
una cultura analitica basada en evidencia, orientada a la
innovacién, la transparencia y el impacto operativo dentro
del sistema ALA/CFT/CFP.




6. CONCLUSIONES

El AE es una funcién esencial de las UIF que presenta
oportunidades de mejora en la regién. El documento
permite establecer una definicién clara del AE y de su
relacion con el AO, mostrando que su nivel de desarrollo
en las UIF de la regién es variable y, en muchos casos,
limitado frente al potencial que ofrece para fortalecer la
inteligencia financiera.

Los resultados de la 4°. Ronda de Evaluaciones Mutuas
del GAFILAT revelan que en ciertos casos existen
debilidades significativas en el uso estratégico de la
informacién para el desarrollo de analisis estratégico.
Elandlisisdelos|EMreflejaque muchasveceslas UIFdeben
mejorar la capacidad para transformar la informacién
diseminada en resultados operativos verificables. El
fortalecimiento del AE constituye un componente clave
para elevar el desempefio en la 5.2 Ronda de Evaluaciones
Mutuas.

La interaccion AE-AO existe, pero no se evidencia
adecuadamente. Aunque varias UIF han consolidado
procesos en los que el AE orienta al AO y que, al mismo
tiempo, el AO genera insumos para nuevos analisis
estratégicos, esta interaccién no siempre se refleja de
manera sistematica en los IEM, lo que reduce la visibilidad
del valor institucional del AE.

Los IEM analizan con mayor profundidad el alcance
del andlisis operativo de las UIF. Las evaluaciones del
RI.6yla R.29 durante la 4°. Ronda de Evaluaciones Mutuas
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han cubierto con mayor profundidad la descripcién
normativa y el andlisis operativo de la UIF, mientras que
la valoracion del analisis estratégico y su impacto resulta
menos extensa. Esto evidencia la necesidad de revisar la
forma en que los paises evaluados documentan el AE y
demuestran sus resultados en esta area.

Se han identificado brechas comunes en datos,
Las UIF
enfrentan desafios en gobernanza de datos, integracién
de fuentes, calidad de informacién y uso de metodologias
avanzadas; al mismo tiempo, se identifican experiencias

metodologias y capacidades analiticas.

exitosas que pueden servir como referencia para elevar
el estandar regional.

La region cuenta con oportunidades claras para
avanzar mediante cooperacién y estandarizacién. El
andlisis pone de manifiesto la necesidad de fortalecer
la colaboracién interinstitucional, compartir buenas
practicas y avanzar hacia criterios técnicos minimos
que permitan mejorar la comparabilidad, la calidad y el
impacto de los productos de AE.

La madurez analitica requiere fortalecimiento
institucional y una visién progresiva. Se observa una
evolucién positiva en algunos equipos de AE —incluida
la migracién de analistas operativos hacia funciones
estratégicas—, pero persisten desafios que podrian ser
abordados mediante un enfoque gradual, sostenido y
adaptado a las capacidades de cada UIF.




7. RECOMENDACIONES

Fortalecer y visibilizar la interaccién AE-AO en las
evaluaciones mutuas. Reforzar la integracion AE
AO y asegurar que dicha interaccién se documente y

demuestre de manera clara en los IEM, promoviendo
que los evaluadores valoren productos estratégicos
con una profundidad. Esto requiere
capacitaciones especificas y lineamientos claros para

mayor

la revision del AE.

Impulsar buenas practicas regionales para mejorar
la calidad y comparabilidad del AE. Promover buenas
practicas regionales para la produccién, documentacién
y diseminacién del AE, incluyendo definiciones minimas,
estructuras de productos y criterios de calidad, a fin de
fortalecer la coherencia, comparabilidad y uso regional de
los resultados.

Consolidar capacidades institucionales mediante una
agendaregional de formaciény cooperacion. Fomentar
una agenda regional de formacion continuay cooperacién
técnica que permita que las UIF mas avanzadas apoyen
a aquellas en proceso de consolidacién, promoviendo el
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intercambio de experiencias, metodologias y soluciones
tecnolégicas.

Establecer buenas practicas regionales de productos
estratégicos. Promover buenas practicas en cuanto a
metodologias, estructura de productos, indicadores y
enfoques analiticos para fortalecer la comparabilidad y
coherencia entre jurisdicciones.

Fortalecer la gobernanza de datos con base en el
analisis estratégico moderno. Impulsar la gobernanza
de datos como pilar del AE, asegurando calidad,
trazabilidad, integracién de fuentes y disponibilidad de
informacién, para habilitar estudios reproducibles y
analiticamente sélidos.

la adopcién gradual y segura de
metodologias analiticas avanzadas. Fomentar el

Promover

uso progresivo y seguro de metodologias avanzadas —
incluyendo andlisis no supervisado, modelado estadistico,
PLN e inteligencia artificial aplicada— alineadas con el
nivel de madurez técnica de cada UIF, para mejorar el

valor predictivo y prospectivo del AE.
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ANEXO | GUIA METODOLOGICA PARA EL ANALISIS

ESTRATEGICO BASADO EN DATOS

El desarrollo de las secciones precedentes permitio
identificar con claridad los desafios conceptuales,
metodoldgicos y tecnolégicos que enfrentan las UIF en el
ejercicio del AE. Asimismo, evidenci6 la necesidad de contar
con herramientas practicas y de aplicacién inmediata, que
orienten la consolidacién de capacidades analiticas en los
distintos niveles de madurez institucional presentes en la
region.

Enestecontexto, el presenteanexoincorporaunaGuiade
Andlisis Estratégico para UIF que resume la experiencia
desarrollada por la UIF de Guatemala (Intendencia
de Verificacién Especial -IVE-) en la implementacién
del andlisis estratégico basado en datos. Su inclusién
en este informe tiene como propdsito compartir una
guia practica de como una jurisdiccion ha abordado
la integracion del método cientifico, la gobernanza
de datos y el uso de herramientas analiticas en el AE.
Este anexo constituye un insumo técnico que puede
servir de referencia para aquellas UIF interesadas en
conocer enfoques aplicados y adaptarlos a sus propias
realidades institucionales.

La guia constituye una extensién practica del marco
metodoldgico descrito en el cuerpo del informe. A diferencia
del texto principal, que establece
conceptuales y las orientaciones estratégicas del AE, la
guia se centra en la aplicacién operativa y en el disefio
experimental de los productos analiticos, incluyendo
lineamientos sobre construccién de datasets, formulacion

los fundamentos

de hipotesis, validacién de modelos y documentacién
reproducible de los procesos analiticos.

De manera complementaria, incorpora una ruta de
adopcidn gradual y dimensionada, ajustada al nivel de
desarrollo técnico de cada UIF. Esta ruta permite que las
unidades mas avanzadas profundicen en el uso de técnicas
de Machine Learning (ML), Deep Learning (DL) y Modelos
de Lenguaje Extensos (LLM), mientras que aquellas en
etapas iniciales puedan comenzar con metodologias
estructuradas de analisis estadistico, exploratorio vy
cualitativo.

1. Propésito y alcance

Esta guia metodologia nace para ayudar alas UIFaincorporar,
de manera ordenada y practica, el enfoque cientifico y el uso
sistematico de datos en el AE.

Su objetivo: convertir informacién dispersa en inteligencia
util, oportuna y accionable, reduciendo tiempos, mejorando
la calidad de los insumos y elevando la capacidad de
anticipacién frente a riesgos y tipologias emergentes. La
ciencia no se presenta aqui como un accesorio técnico,
sino como un método de trabajo: formular hipétesis,
contrastarlas con evidencia, aprender de los resultados y
ajustar el rumbo con agilidad.

El foco practico se concentra en cuatro problemas comunes
en la regién. Primero, la calidad de los ROS, donde suele
haber inconsistencias, campos incompletos o narrativas
poco precisas que aumentan el trabajo manual y reducen el
valor analitico. Segundo, la priorizacidn, indispensable para
que los recursos limitados se apliquen donde el impacto es
mayory no en el orden de llegada. Tercero, laintegracion de
casos, que permite pasar de expedientes aislados a visiones
conectadas de personas, transaccionesy comportamientos,
aumentando la potencia investigativa y estratégica. Cuarto,
la eficiencia operativa, que depende de procesos medibles,
retroalimentacién con Sujetos Obligados y asignacion
inteligente del trabajo a los analistas.

Para abordar estos desafios, esta guia propone una secuencia
evolutiva en cinco niveles, que describe el desarrollo
progresivo de las capacidades analiticas dentro de una
UIF. Cada nivel incorpora capacidades minimas, productos
de inteligencia esperados y criterios claros para consolidar
avances. El propoésito no es establecer un modelo rigido, sino
ofrecer una ruta adaptable que permita a cada UIF avanzar
de acuerdo con su grado de madurez y contexto operativo,
manteniendo coherencia y continuidad en el fortalecimiento
de su funcién de andlisis estratégico.

El alcance del documento se limita al AE con base en
datos y método cientifico. No pretende sustituir manuales
de investigacion operativa ni guias de supervisién in situ,



aunque dialoga con ambos al proponer productos de
inteligencia que los alimentan: tableros de riesgo sectorial,
alertas de comportamiento atipico, informes ejecutivos de
tendencias y paquetes de retroalimentacién para Sujetos
Obligados que eleven la utilidad de los ROS.

En suma, esta guia metodoldgica es una invitacién a trabajar
con rigor y sentido practico: menos intuicién aislada y mas
evidencia acumulada; menos esfuerzos reactivos y mas
capacidad de anticipacién. Si se recorre la escalera de niveles
con disciplina, cada paso no solo resuelve un problema
inmediato, sino que prepara a la UIF para el siguiente,
creando un circulo de calidad, priorizacién inteligente, casos
integrados y eficiencia en la toma de decisiones.

2. Principios rectores del analisis estratégico

El AE se sostiene en una idea sencilla: para entender y
anticipar fenémenos complejos hay que pensar como
cientificos. Eso implica formular hipétesis claras sobre lo
que queremos explicar (por ejemplo, un patrén de riesgo
en cierto sector), recoger la evidencia necesaria para
contrastarlas, validar resultados con criterios transparentes
y revisar el enfoque cuando los datos indiquen que debemos
corregir rumbo. Este ciclo, hipétesis, evidencia, validacién y
revisién, no es una formalidad, sino la columna vertebral
que convierte datos fragmentados en inteligencia util para
la decision.

Un enfoque basado en datos significa, ante todo, que las
afirmaciones se sostienen en registros verificables y que los
procedimientos son repetibles. En la practica, esto se traduce
en acuerdos minimos sobre cémo registrar y limpiar la
informacién, cdmo identificar de forma consistente a personas
y transacciones, y cdmo documentar los pasos analiticos para
que cualquier mejora futura parta de una base conocida.
Trabajar con datos no es acumularlos, sino convertirlos en
sefiales confiables que orienten prioridades y recursos.

El ciclo de inteligencia ofrece la estructura operativa para que
el método cientifico se vuelva trabajo cotidiano. Enla etapade
orientacion, la UIF define preguntas estratégicas y resultados
esperados; esta claridad evita esfuerzos dispersos y alinea
a técnicos y decisores. En la recoleccion, se consolidan los
insumos necesarios, reportes, transacciones, informacién
de sujetos obligados y, cuando sea pertinente, contexto
sectorial o territorial, con reglas de calidad que previenen
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errores frecuentes. En el andlisis, se contrastan hipdtesis
con la mejor evidencia disponible, se priorizan reportes
con mayor potencial de utilidad y, cuando corresponde, se
integran casos que rednen varios reportes y relaciones. En
la difusion, los hallazgos se comunican con oportunidad
y en formatos Utiles para la decisién: informes ejecutivos
breves, tableros con sefiales clave o alertas estratégicas.
Finalmente, en la retroalimentacion, la UIF devuelve a los
sujetos obligados y a sus propios equipos sefiales concretas
de mejora, y ajusta sus hipdtesis y procedimientos a la luz de
los resultados observados.

Para que estos principios se consoliden en la practica, es
necesario contar con un conjunto acotado de indicadores
que reflejen avance real y permitan orientar decisiones. En
materia de resultados, conviene observar la oportunidad,
entendida como la capacidad de transformar reportes en
productos de inteligencia en plazos razonables; la utilidad,
medida por el grado en que los reportes priorizados derivan
en casos o acciones concretas, y la cobertura, reflejada en
la proporcién de reportes con identificacion completa y
coherente de los involucrados. En el plano del aprendizaje
institucional, resulta util seguir la evoluciéon de la calidad
de los reportes a lo largo del tiempo, tras los ciclos de
retroalimentacién con los Sujetos Obligados, la reduccién de
retrabajos derivados de inconsistencias y la frecuencia con
que las hipétesis se ajustan con base en nueva evidencia.

El propédsito de estos indicadores es fortalecer la gestién
del analisis estratégico y orientar la toma de decisiones
informadas. Alrevisarse de manera periodicaydocumentada,
permiten identificar areas de mejora, mantener la coherencia
entre procesos y resultados, y garantizar que el trabajo de
la UIF evolucione hacia una practica cada vez mas eficiente,
verificable y orientada a impacto.

Cuando las Recomendaciones del GAFl ayudan a pasar
de la intencién a la practica, vale la pena mencionarlas. La
transparencia de pagos (Recomendacién 16) refuerza la
necesidad de identificar de forma consistente a ordenantes
y beneficiarios; las funciones de cumplimiento en sectores
financieros y no financieros (Recomendaciones 26 y 28)
respaldan la retroalimentaciéon periédica a los Sujetos
Obligados y la mejora gradual de la calidad de los reportes.
Estas referencias no sustituyen la gestion interna, pero
ofrecen un marco reconocido para ordenar esfuerzos y
justificar decisiones.
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Los principios del AE combinan disciplina y flexibilidad:
disciplina para seguir un método que privilegia la evidencia
y la medicion, y flexibilidad para ajustar el curso cuando
el entorno cambia o la informacién lo exige. Si el ciclo se
sostiene con métricas sencillas y una comunicacién clara,
cada iteracion deja a la UIF en mejor posicion que la anterior,
con mas calidad en los insumos, mejores decisiones y una
capacidad creciente de anticipacion.

3. Diagnéstico de madurez (autoevaluacién)

Este apartado propone unaforma sencillay honesta de ubicarse
en el punto actual de desarrollo sin recurrir a escalas rigidas ni
a mecanismos de “aprobacion”. La intencién es que cada UIF
reconozca, con lenguaje claro y orientado a la practica, cuales
son sus fortalezas y dénde existen oportunidades inmediatas
de mejora. La lectura es autoguiada: se observan los factores
centrales, se describen brevemente las sefiales presentes en la
institucién y, a partir de ello, se deciden los préximos pasos que
puedan producir avances visibles en poco tiempo.

El primer factor para considerar es el de los datos. Importa
entender como llegan, cémo se guardan y cémo se preparan
antes del analisis. Un entorno saludable tiende a mostrar
campos completos, formatos consistentes y un historial de
correcciones que se entiende sin dificultad. Cuando la mayor
parte del esfuerzo se consume en limpiar registros, reconciliar
diferencias entre dreas o interpretar narrativas confusas, es
probable que la calidad de los insumos esté limitando la utilidad
de todo el proceso. Mejorar aqui suele traducirse en menos
retrabajo y mas tiempo disponible para analizar y decidir.

El segundo factor es la identificacién unica de personas
y transacciones. La inteligencia estratégica depende de
reconocer a los mismos actores a lo largo del tiempo y
entre distintas fuentes. Funciona bien cuando existen reglas
claras para unificar registros, cuando las correcciones
dejan rastro y cuando las confusiones por homodnimos
son la excepcién y no la regla. Si un mismo actor aparece
con varios identificadores o si los expedientes de estudio
se fragmentan, el analisis pierde continuidad y se dificulta
seguir la ruta de las operaciones. Atender este aspecto
fortalece la trazabilidad y mejora la coherencia de los casos.

El tercer factor es la analitica, entendida como la
capacidad de priorizar, integrar y aprender. Conviene
revisar cémo se decide qué atender primeroy de qué manera

se conectan los reportes. Un enfoque sano utiliza criterios
comprensibles, sefiales de riesgo, montos, recurrencia,
sector,y, cuandoexistenvinculos claros, retinevariosreportes
en un caso integrado. Ademas, ajusta periédicamente estos
criterios a la luz de los resultados. Cuando la revisién ocurre
en el orden de llegada o los expedientes quedan aislados,
la carga operativa crece y el valor agregado disminuye.
La buena priorizacion y la integracién de piezas suelen
multiplicar la utilidad del trabajo.

El cuarto factor es la infraestructura. Su propdsito
no es acumular tecnologia, sino contar con los recursos
adecuados y proporcionales a las necesidades analiticas de
la UIF. La infraestructura debe permitir almacenar, acceder
y relacionar la informacién de forma ordenada y trazable,
preservando al mismo tiempo la memoria institucional. En
esta base se combinan sistemas relacionales, para datos
estructurados como reportes, transacciones o padrones,
con bases de datos no relacionales destinadas a narrativas,
Esta
favorece un entorno donde los datos estructurados y no
estructurados se complementan y pueden analizarse de
manera conjunta. A medida que evoluciona la capacidad
técnica, pueden incorporarse herramientas que permitan
realizar busquedas contextuales o visualizar vinculos entre

adjuntos 'y documentos textuales. integracién

actores y operaciones. Cuando la informacién depende de
archivos dispersos, la repeticién de analisis se vuelve dificil y
las decisiones pierden respaldo en la evidencia; por ello, una
infraestructura coherente y documentada es parte esencial
de la capacidad analitica institucional.

El quinto factor es la retroalimentacion, tanto con los
Sujetos Obligados como dentro de la propia UIF. Una
practica madura devuelve, de forma simple y periddica,
observaciones sobre la completitud y la coherencia de
los reportes; a la vez, incorpora dentro de la institucién lo
aprendido sobre lo que funciona y lo que no. Cuando los
mismos errores se repiten o las dreas no comparten sus
hallazgos, se miden actividades, pero no mejora el resultado.

La lectura de la madurez no requiere escalas ni herramientas
adicionales, sino una reflexién practica sobre el estado real
de cada dimensioén. Lo importante es identificar, con claridad
y sin tecnicismos, cudles son las brechas mas visibles y qué
acciones concretas pueden cerrarlas. Una UIF que reconoce,
por ejemplo, inconsistencias frecuentes en la identificacion
de personas juridicas o criterios de priorizacién poco




estables, ya ha dado el primer paso: observar con evidencia
sus propios limites. A partir de ese diagndstico, los avances
suelen lograrse mediante ajustes simples pero consistentes,
como estandarizar formatos de reporte, unificar reglas
de identificacion o establecer revisiones periédicas de
priorizacion. Estas medidas, sostenidas en el tiempo,
generan mejoras visibles y consolidan habitos de trabajo
que fortalecen la capacidad analitica institucional.

La evolucién de las capacidades no debe entenderse
como un ascenso jerarquico, sino como una consolidacién
gradual de practicas sostenibles. Los avances se evidencian
cuando las mejoras se vuelven parte del funcionamiento
habitual de la institucion. En la gestion de datos, esto se refleja
en una menor necesidad de correccién y en un mayor tiempo
destinado al andlisis sustantivo. En la identificacion, en la
desaparicion de duplicidades y la coherencia entre fuentes. En
la analitica, cuando los casos integrados adquieren mayor peso
que los reportes individuales. En la infraestructura, cuando los
analisis pueden reproducirse facilmente y la informacién es
accesible y verificable. Y en la retroalimentacién, cuando los
reportes muestran una mejora constante y los criterios de
priorizacion se ajustan a partir de la experiencia acumulada.

El progreso, entendido de esta manera, constituye una
practica institucional mas que una meta puntual. Implica
consolidar una cultura de trabajo basada en la evidencia,
donde los datos, el métodoy la decisién operan en un dialogo
permanente. Cuando este proceso se integra a la rutina
diaria, la UIF fortalece su capacidad de respuesta, mejora
la calidad de la informacién que gestiona y toma decisiones
con mayor oportunidad, consistencia y fundamento.

4. Mapa tecnolégico recomendado para UIF

El mapa tecnoldgico que aqui se propone busca
servir a la operacion diaria y al andlisis estratégico sin
sobredimensionar soluciones. Se organiza en torno a “qué
usar y cuando”, comenzando por lo esencial y avanzando
solo cuando la necesidad lo justifique. El criterio central
es doble: interoperabilidad para conversar con otras
piezas del ecosistema y trazabilidad para saber, en todo
momento, de dénde proviene cada dato y cdmo ha sido
transformado.

El primer peldafio es una base de datos relacional para

la informacion estructurada: reportes de operacion
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sospechosa, transacciones, padrones de Sujetos Obligados
y registros de personasy entidades. Su funcién es asegurar
consistencia de campos, reglas simples de validacién y
consultas confiables. Este entorno debe acompafiarse
de un diccionario de datos claro, claves uUnicas estables
y controles de calidad que eviten duplicidades y errores
basicos.
cualquier capa posterior afiadird complejidad sin aportar
valor real.

Mientras estos cimientos no estén firmes,

A medida que los reportes incorporan descripciones
documentos adjuntos e informacién no
estructurada, se vuelve necesario complementar las bases
relacionales con sistemas no relacionales, diseflados para
manejar este tipo de contenidos de manera eficiente.

narrativas,

Un repositorio documental (document storage) permite
almacenar textos, imagenes y archivos vinculados a
sus registros estructurados sin perder coherencia ni
trazabilidad. Su funcién no es sustituir a la base relacional,
sino ampliarla: la base relacional conserva los metadatos y
la informacién estructurada, mientras que la no relacional
guarda el contenido completo y flexible del reporte. Esta
integracion permite a la UIF mantener el detalle integro
de los ROS, realizar busquedas agiles y preservar la
trazabilidad entre los distintos componentes de cada
registro, fortaleciendo la calidad y continuidad del analisis
estratégico.

Superada esta etapa, y cuando el andlisis requiera
conectar personas, cuentas, empresas, direcciones y
flujos de valor, la herramienta adecuada es una base
de grafos. Permite representar actores y relaciones de
manera natural y responder preguntas que en tablas
resultan costosas: quién se vincula con quién, qué
rutas de operaciones existen, qué nodos concentran
conexiones inusuales. La base de grafos no sustituye a
las anteriores; se alimenta de ellas. Su valor es exponer
estructuras y caminos que ayudan a construir casos
integrados y a priorizar con mejor criterio.

Para sostener el trabajo sin depender de esfuerzos
manuales, se recomienda establecer una orquestacion
de procesos. No es necesario comenzar con sistemas
complejos: basta con programar cargas periodicas,
validaciones automaticas y tareas de integracion que
puedan repetirse de la misma forma. La orquestacion

debe registrar cada paso, qué se ejecutd, cuando y con

OE-JOE-F X



qué resultado, para facilitar auditoria, correcciéon de
errores y reproduccion de analisis. Esta disciplina, mas
que la herramienta elegida, es lo que otorga confianza al
proceso.

En paralelo, la UIF deberia disponer de un almacenamiento
histérico ordenado. El propdsito es conservar versiones de
los datos tal como estaban en cada momento, con fechas
claras y reglas de inmutabilidad que eviten reescrituras
silenciosas. periodos,
reconstruir decisiones y responder con precisién a
requerimientos internos o externos. Una politica sencilla
de particionado por fecha, sumada a copias de seguridad

Esto hace posible comparar

verificadas, suele ser suficiente en la fase inicial.

La interoperabilidad exige atencién continua. Los
formatos abiertos, las claves consistentes y una capa de
intercambio, por ejemplo, servicios internos con permisos
definidos, permiten que areas distintas utilicen la misma
informacion sin duplicarla. Es preferible invertir temprano
en un diccionario de datos comln y en convenciones
simples (nombres de campos, codificaciones, unidades)
que corregir incompatibilidades después. Cuando deba
coordinarse con otras entidades publicas, tener estas
convenciones documentadas reduce tiempos y evita

interpretaciones ambiguas.

La trazabilidad se cuida con tres practicas: registrar el origen
de cada dato, dejar constancia de cada transformacién y
documentar los criterios de limpieza o enriquecimiento.
Un registro de cambios sencillo, qué se hizo, quién lo hizo,
cudndo y por qué, ahorra discusiones y facilita la mejora
continua. Cuando corresponda, las recomendaciones del
GAFI en materia de trazabilidad y funciones de cumplimiento
sirven como marco de referencia para respaldar estas
practicas ante auditorias y revisiones.

En momentos de crecimiento, es tentador sumar
herramientas por moda. El mapa propuesto busca
lo contrario: avanzar solo cuando el paso siguiente
responda a una necesidad concreta. Primero, la base
relacional y el orden documental. Luego, la vista de
grafos cuando la conexion entre actores sea clave para
el caso. A lo largo de todo el recorrido, orquestacién
para repetir procesos y almacenamiento histérico
para recordar con precisién. Con interoperabilidad
y trazabilidad como hilo conductor, la tecnologia se

convierte en aliada: simplifica el trabajo, preserva la
memoria institucional y entrega inteligencia estratégica
en el momento oportuno.

5. Recomendaciones por nivel (1 — 5) vinculadas al
ciclo de inteligencia

Acontinuacion, se presenta unasecuenciadecinco niveles
que describe la evolucidn de las capacidades analiticas
dentro del ciclo de inteligencia. Cada nivel define un
objetivo concreto, las capacidades minimas necesarias
para alcanzarlo, el producto de inteligencia que debe
generarse y los hitos que reflejan su consolidacion
antes de avanzar al siguiente. Esta progresion esta
estructurada de manera gradual y coherente, de modo
que cada etapa fortalece los fundamentos de la siguiente
y garantiza una evolucion sostenida de la capacidad
analitica institucional.

La secuencia respeta el orden légico: datos minimos —
identificacién Unica — priorizacién base y retroalimentacion
— vectorizacién y agrupacién en casos + expectativas por
Sujeto Obligado — grafos y asignacién + alerta temprana/
adaptacién.

Nivel 1. Datos minimos confiables

Objetivo en el ciclo de inteligencia. Asegurar una
recoleccion y preparacion de informacién que permita
andlisis consistentes y comparables.

Capacidades minimas. Base relacional para ROS,
transacciones y sujetos obligados; diccionario de datos
con campos obligatorios; validaciones basicas de formato
y completitud; control simple de duplicados; repositorio
documental para narrativas y anexos vinculado a los

registros estructurados.

Producto de inteligencia. Informe mensual breve sobre
volumen de ROS, tiempos de incorporacién y principales
problemas de calidad; tablero simple con indicadores de
completitud y consistencia.

Criterios de salida (hitos). Al menos dos ciclos consecutivos
con aumento de campos completos, reduccién de duplicados
y capacidad de reconstruir la ruta de un dato (origen y fecha
de incorporacién).
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Nivel 2. Identificacién tnica de personas y
operaciones

Objetivo en el ciclo de inteligencia. Consolidar
la trazabilidad
modo que los registros dispersos sobre los mismos
involucrados puedan vincularse con coherencia y

longitudinal de la informaciéon, de

sirvan de base para analisis integrales y comparables
en el tiempo.

Capacidades minimas. Reglas claras de unificacion de
registros, deterministicas y, cuando corresponda, con
puntajes de similitud; catalogos maestros actualizados
de personas, entidades, cuentas y operaciones; controles
de consistencia entre fuentes; bitdcora de fusiones y
separaciones (con fecha, responsable y justificacion);
y metadatos estandarizados que documenten origen,
transformaciones y vigencia de cada elemento. Estas
practicas se sostienen en un diccionario de datos
comun y en procesos documentados de calidad e
interoperabilidad.

Producto de inteligencia. Bases de datos estructuradas de
manera tal que permitan construir cubos de informacién
temdaticos y temporales (por actor, entidad,
canal, producto, territorio y periodo), con jerarquias y
dimensiones definidas para consultas sistematizadas.

sector,

Estos cubos se convierten en insumos directos para
herramientas de Ciencia de Datos (modelado y validacion),
Business Intelligence (tableros ejecutivos y de gestion),
analisis sectoriales y evaluaciones sistematicas de riesgo.
La estructura resultante habilita reportes automaticos y
reproducibles para autoridades y érganos de control, con
indicadores consistentes y series histéricas verificables.
Esta etapa también facilita la preparacién de insumos
para la retroalimentacion a Sujetos
Obligados, fortaleciendo la mejora gradual de la calidad de
los reportes.

estandarizados

Criterios de salida (hitos). Existencia y uso efectivo
de identificadores Unicos para personas y entidades;
reduccion sostenida de duplicidades y homaénimos;
disponibilidad de cubos con definiciones y actualizaciones
documentadas; y capacidad demostrada para producir
reportes automaticos consistentes, tanto de gestion
interna como de rendicién ante autoridades, a partir de la
misma base estructurada.

Nivel 3. Priorizacién base y retroalimentacién a
Sujetos Obligados

Objetivo en el ciclo de inteligencia. Concentrar la
capacidad analitica en los reportes con mayor potencial de
valor, mediante un esquema automatizado de priorizacion y
asignacion asistida a analistas, y elevar de forma sostenida la
calidad de los ROS en su origen.

Capacidades minimas. modelo
de priorizacién
institucionalmente (enfoque basado en riesgo) que evalla
cada ROS al momento de su incorporacién. El proceso

La UIF opera un

basado en criterios definidos

incorpora:

+ Validacién de involucrados (identificacion Unica
consolidada) y coherencia entre narrativas y datos
estructurados.

+ Determinacién del posible delito precedente
(clasificacion asistida) con base en tipologias oficiales y
patrones histéricos.

« Sefales de alerta provenientes de un catdlogo
institucional (por ejemplo, recurrencia, fraccionamiento,
contrapartes, jurisdicciones de
productos/canales, desvios respecto de la linea base del
SOy del sector).

+ Informacion transaccional declarada por el SO y sus
agregados (montos, frecuencias, contrapartes, series

histéricas).

mayor exposicion,

Capacidades minimas

1. Modelo de scoring de prioridad hibrido (reglas +
aprendizaje automatico) parametrizado por la UIF, con
trazabilidad de variables y umbrales.

2. Catalogo de seiales versionado y gobernado (definicion,
método de calculo, fuente, responsable).

3. Bitacora de decisiones del modelo (entrada, puntaje,
factores determinantes, fecha y versién), para auditoria y
mejora.

4. Motor de asignacién asistida que distribuye casos
considerando experiencia del analista, tipo de delito y
carga vigente, con criterios documentados.

5. Circuito de retroalimentacién a Sujetos Obligados
sobre completitud, coherencia y errores recurrentes, con
materiales de apoyo por sector.




Componentes técnicos sugeridos

estructurados,
temporales),

+ Extraccion de variables: campos

agregados transaccionales (ventanas
sefiales de red basicas cuando existan vinculos, y vectores
semanticos para narrativas extensas.

+ Aprendizaje supervisado: con recalibracién periddica
(p. e€j.,
estabilidad (drift de variables, desempefio por sector).

« Umbrales y reglas de negocio: para garantias minimas
(p. €j., bloqueos por inconsistencias criticas), priorizando
la parsimonia ante el analista.

« Asignacion: heuristica transparente (match especialidad-
tipologia-carga) registro de reasignaciones y
resultados.

logistica/gradiente/arboles) y controles de

con

Productos de inteligencia

« Lista priorizada de ROS con explicacién sintética
de los factores que sostienen el puntaje y vinculos a
antecedentes relevantes.

+ Casos iniciales cuando existan varias piezas conectadas
y ameriten tratamiento conjunto.

+ Informes de retroalimentacién a Sujetos Obligados por
sector, con métricas de calidad, ejemplosy recomendaciones
especificas para mejorar el contenido de los ROS.

Criterios de salida (hitos). Con esta etapa, la UIF pasa de
un tratamiento lineal del flujo de reportes a una gestion
selectiva y explicable del riesgo, donde la automatizacién
libera capacidad analitica, la asignacién ordena el trabajo y
la retroalimentacidon mejora la fuente de informaciéon que
sostiene todo el ciclo.

Nivel 4. Vectorizacién y agrupacion en casos +
expectativas por Sujeto Obligado

Objetivo en el ciclo de inteligencia. Transformar expedientes
aislados en casos integrados orientados a la deteccién de
posibles estructuras criminales, de modo que el analista
reciba un conjunto coherente de ROS vinculados cuando
existan evidencias suficientes de relacién.

Alcance funcional

los ROS mediante dos vias

La UIF puede
complementarias:

integra

« Conexiones explicitas: personas, cuentas, transacciones,

direcciones, contrapartes y otros identificadores
verificables.

+ Conexiones inferidas: busqueda por contexto en
narrativas mediante representaciones vectoriales (base
de vectores) para identificar similitudes de modus
operandi mas alld de palabras exactas, apoyada por

sefiales temporales y geograficas cuando corresponda.

Cada caso consolida los ROS vinculados, la evidencia de
conexion (explicita o inferida) y una sintesis analitica: actores
clave, rutas de valor conocidas, sefales de alerta activas
ey hipotesis inicial sobre el posible delito precedente con
base en tipologias oficiales. Cuando no es posible vincular
multiples reportes (p. ej., un actor solo aparece en un ROS),
el sistema preserva el expediente individual y documenta la
razén de no vinculacién.

Capacidades minimas

1. Reglas de vinculacién: documentadas con umbrales claros
de inclusién/exclusién y trazabilidad de cada decision.

2. Estructura de caso estandarizada: resumen ejecutivo,
listado de ROS asociados, evidencia de vinculo, actores y
relaciones, sefiales activas, y referencias a fuentes.

3. Modelo de
conectado al ensamblaje de casos: evaluacién de calidad y
coherencia del ROS (campos vs. narrativa vs. transacciones
declaradas), generacién de observaciones especificas y
registro histérico de mejoras por SOy por sector.

4. Distribucién asistida de casos/ROS a analistas:
considerando experiencia, tipologia predominantey carga
vigente, con un componente de variacién controlada
para ampliar capacidades y evitar concentracién de
conocimiento en pocos perfiles.

5. Bitacoraintegral: entradas al sistema, criterios aplicados,
evidencia de enlace, version de catdlogos/sefiales vy
resultados de asignacion.

retroalimentacion automatica a SO:

Componentes técnicos sugeridos

« Embeddings: para narrativas y adjuntos self-hosted y
bldsqueda semantica para hallar ROS relacionados por
contexto.

* Indicadores de enlace: coincidencias de identificadores,
proximidad temporal/espacial, patrones transaccionales
y similitud contextual ponderada.




+ Vista de relaciones (grafo del caso): para representar
actores y vinculos; uso de métricas basicas de red (p.
ej., concentracion de conexiones, rutas recurrentes)
como sefiales de soporte, sin sustituir el criterio del
analista.

+ Motor de asignacion: con reglas transparentes (match
especialidad-tipologia-carga)y registro de reasignaciones
y tiempos de resolucion.

Productos de inteligencia

+ Casos integrados listos para analisis operativo: paquete
Unico con ROS vinculados, evidencia de relacién, mapa de
actores.

+ Alertas de conglomeracién cuando emergen patrones
repetidos entre ROS que justifican tratamiento
conjunto.

+ Retroalimentaciones automaticas a Sujetos Obligados
sobre calidad y coherencia del reporte, con ejemplos

concretos de mejora (por sector o segmento).
Indicadores de consolidacion

+ Proporcion de ROS que pasan de expediente individual
por caso integrado.

* Reduccion del tiempo necesario para armar casos y
aumento de acciones derivadas de casos integrados
frente a expedientes aislados.

+ Precision de vinculos (disminucién de retrabajos por
enlaces débiles) y uso efectivo de busqueda contextual
en la deteccién de patrones.

+ Equilibrio de asignacion (carga y especialidad) y
evidencia de aprendizaje institucional en la calidad de los
ROS tras ciclos de retroalimentacion.

Con esta etapa, la UIF deja de procesar ROS como piezas
independientes y pasa a entregar casos completos, en
los que la evidencia, estructurada y contextual, sostiene
decisiones mas oportunas y consistentes, al tiempo que
la retroalimentacién a la fuente y la asignacién asistida
aumentan la eficiencia del analisis operativo.

Nivel 5. Grafos y asignacién a analistas mas alerta
temprana y adaptacion

Objetivo en el ciclo de inteligencia. Identificar estructuras
y rutas de valor a partir de relaciones entre actores y

operaciones, optimizar la distribucién del trabajo analitico
y adaptar las sefiales de riesgo con base en evidencia
reciente.

Alcance funcional. La UIF opera una base de grafos
alimentada por datos consolidados (personas, entidades,
cuentas, transacciones, direcciones y otros vinculos
Sobre esta
red,
intermediacidn, rutas recurrentes, comunidades, que se
integran a la priorizacién y a la agrupacién de ROS en
casos. La asignacion a analistas se apoya en la naturaleza
del (tipologia
disponible y la carga vigente, garantizando trazabilidad
de los criterios.

verificables). representacion se calculan

indicadores de concentracién de conexiones,

caso predominante), la experiencia

Capacidades minimas

1. Modelo de datos de grafo documentado (tipos de nodo
y relacion, cardinalidades, reglas de actualizacion) y
proceso de carga reproducible.

2. Calculo periédico de métricas de redy su incorporaciéon como
sefiales de soporte a la priorizacion y al armado de casos.

3. Panel de casos en red con vista ejecutiva (actores clave,
rutas, conglomerados) y bitacora de decisiones.

4. Asignacion asistida de casos segun especialidad-
tipologia-carga, con registro de reasignaciones y tiempos
de resolucién.

5. Marco de alerta temprana con umbrales, periodos
de observacién, validaciones y revisidon programada de
desempefio (precisién, falsos positivos/negativos).

Componentes técnicos sugeridos

+ Enriquecimiento de vinculos: coincidencias de
identificadores, proximidad temporal/espacial,
patrones transaccionales y sefiales narrativas (cuando
existan).

+ Comunidadesy rutas: deteccion de conglomerados para
sugerir “casos ampliados” y seguimiento de trayectorias
de fondos entre nodos.

+ Integracion con priorizacién: factores de red como
incremento/ajuste del puntaje cuando refuercen sefiales
ya presentes.

+ Trazabilidad total: versién de datos, reglas y métricas
empleadas para cada decisién.




Productos de inteligencia

+ Vistas de red que orientan investigaciones estratégicas
(actores focales, rutas, intermediarios).

+ Casos integrados ampliados por comunidad/vinculo,
listos para tratamiento operativo.

+ Informes deriesgo emergente basados en patronesdered
y en el comportamiento reciente de sectores o0 segmentos.

+ Distribucion justificada de casos que reduce retrabajos
y tiempos de resolucién.

+ LLM autoalojados (self-hosted) y busqueda semantica
como opcional para
extraer entidades y fortalecer la deteccién de vinculos
contextuales, operando en infraestructura propia (local
0 nube bajo control institucional) para proteger la
confidencialidad. Su uso es asistido y requiere revision

apoyo resumir narrativas,

humana en decisiones sensibles.

Indicadores de consolidacion

+ Reduccién del tiempo de andlisis por caso y disminucién
de reasignaciones por falta de encaje.

+ Aumento en la identificacion de estructuras relevantes
y en acciones derivadas de casos integrados frente a
expedientes aislados.

+ Mejora sostenida del desempefio de las alertas (menos
falsos positivos/negativos) y revisién documentada de
umbrales y reglas conforme a resultados.

Con esta etapa, la UIF pasa de tratar relaciones puntuales
a entender el sistema en su conjunto. Los grafos aportan
contexto, la asignacidon optimiza la respuesta y la alerta
temprana mantiene la capacidad de adaptacién, todo
con trazabilidad y resguardo de la confidencialidad
institucional.

Nota final sobre la secuencia

La progresion del Nivel 1 al 5 consolida capacidades en
un orden ldgico: datos confiables — identificacion Unica
— priorizacién y retroalimentacion — casos integrados
con busqueda contextual y expectativas por entidad —
analisis en red, asignacion optimizada y alerta temprana.
Cada etapa deja insumos verificables para la siguiente,
preserva trazabilidad e interoperabilidad, y usa las
referencias del GAFI/GAFILAT cuando aportan fundamento
operativo. El resultado es una capacidad institucional que

evoluciona de lo descriptivo a lo predictivo y adaptativo,
con decisiones mas oportunas y mejor sustentadas.

6. Modelos clave (descripcién conceptual)

A continuacién, se describen los modelos fundamentales que
sostienen el Andlisis Estratégico orientado por datos. Cada
modelo se presenta con sus entradas, las sefiales minimas
que necesita para producir valor, las salidas que puede
entregar y la forma en que alimenta el ciclo de inteligencia.
La intencién es ofrecer un marco claro y aplicable, sin entrar
en detalles técnicos innecesarios.

Retroalimentaciéon automatica de ROS (con
aprendizaje en el tiempo)

Estemodeloevallalacalidad delosreportesrecibidosydevuelve
a los Sujetos Obligados observaciones Utiles y concretas.
Sus entradas son los propios ROS (campos estructurados
y narrativas), ademas de un registro interno de resultados
posteriores, como la utilidad del reporte para la investigacién o
si derivé en un caso. Las sefiales minimas incluyen completitud
de campos, coherencia entre lo descrito y lo justificado,
consistencia de fechas y montos, y claridad narrativa. La salida
esperada es un puntaje de calidad acompafiado de comentarios
brevesy ejemplos de correcciones frecuentes por sector. Con el
tiempo, elmodelo incorpora aprendizaje: si ciertos rasgos de los
reportes suelen resultar mas Utiles, su peso aumenta; si otros
no agregan valor, su influencia disminuye. Este funcionamiento
fortalece la fase de retroalimentacién del ciclo de inteligencia, y,
cuando corresponde, se alinea naturalmente con el espiritu de
las Recomendaciones 26 y 28 del GAFI al promover funciones
de cumplimiento mas efectivas.

Priorizacion de ROS (ponderaciones base,
ajustables al contexto)

El propésito de este modelo es decidir con fundamento qué
atender primero. Sus entradas son los ROS con sus atributos
basicos, la informacién minima del Sujeto Obligado y, cuando
esté disponible, antecedentes de la persona o entidad
involucrada. Las seflales minimas abarcan indicadores
simples: sefiales internas de riesgo, monto, recurrencia, canal
o producto, y pertenencia a sectores con mayor exposicion.
La salida es un orden de atencién con una justificacién
comprensible para analistas y decisores. Aunque se inicia

con ponderaciones base, el esquema es ajustable al contexto



institucional y a las prioridades cambiantes. En el ciclo de
inteligencia, este modelo opera en la fase de analisis y prepara
la difusién de productos mas relevantes en menos tiempo.

Agrupacion de ROS en casos (conexiones explicitas
e inferidas)

Este modelo busca pasar de expedientes aislados a casos
integrados. Sus entradas son los ROS priorizados y las fuentes
que permiten vincularlos, como transacciones, personas, cuentas,
domicilios o descripciones narrativas. Las sefiales minimas
comprenden coincidencias directas, por ejemplo, un mismo
identificador o una relacién transaccional, y similitudes de contexto
que sugieren vinculo, como patrones operativos o descripciones
cercanas en significado. La salida esperada es un conjunto de casos
donde cada uno reulne varios reportes y relaciones verificables,
con una narrativa integrada que ayude a la toma de decisiones. En
el ciclo de inteligencia, este modelo profundiza el analisis y facilita
una difusién mas clara hacia las areas operativas, al presentar
visiones completas y no piezas sueltas.

“Qué esperar” por Sujeto Obligado con
benchmarking intrasector

El objetivo de este modelo es anticipar el comportamiento
razonable de un Sujeto Obligado segun su perfil. Sus entradas
son los histéricos de volumen y monto de operaciones, la
estacionalidad, el tipo de negocio, el segmento de mercado
y, cuando sea pertinente, informacion de contexto sectorial.
Las sefiales minimas incluyen tendencias simples, picos
estacionales y comparaciones con entidades de caracteristicas
similares dentro del mismo sector. La salida es una linea
de base de “lo esperable” y alertas por desvios relevantes.
Estas salidas orientan la supervisién y la retroalimentacién
a los Sujetos Obligados, y dialogan con la trazabilidad de
operaciones que inspira la Recomendacién 16 del GAFI. En
el ciclo de inteligencia, el modelo robustece la orientacion y
alimenta decisiones proactivas en la fase de analisis.

Asignacion de casos a analistas por experiencia,
tipo de delito y carga

Este modelo busca que cada caso llegue a la persona mas
indicada, en el momento oportuno. Sus entradas son
el perfil de los analistas (experiencia y especialidad), la
tipologia predominante del caso y la carga de trabajo actual.
Las sefiales minimas se centran en la coincidencia entre la

naturaleza del caso y la trayectoria del analista, asi como en
la disponibilidad efectiva para evitar cuellos de botella. La
salida esperada es una distribucién equilibrada y justificada
de casos, con registro de decisiones para transparencia y
mejora posterior. En el ciclo de inteligencia, esta asignacion
optimiza la fase de analisis y acelera la difusién de resultados,
al reducir retrabajos y tiempos de resolucion.

7.Uso de LLM y vectores en contexto UIF

El empleo de modelos de lenguaje y representaciones
vectoriales puede aportarvalor concreto altrabajo de una UIF,
siempre que se haga con mesura, bajo control institucional
y con una politica clara de proteccion de la informacion.
La justificacién para operar modelos en entornos propios
(self-hosted) es directa: se preserva la confidencialidad de los
reportes, se evita la salida innecesaria de datos sensibles
y se mantiene el control sobre versiones, actualizaciones y
permisos. Un modelo alojado por la propia institucién (ya sea
en infraestructura local o en una nube bajo administracién
de la UIF) facilita auditorias, permite registrar quién accede
a qué y evita dependencias que podrian comprometer
investigaciones o revelar patrones de trabajo.

Las representaciones vectoriales, o “embeddings”, son una
forma de traducir textos a nimeros que capturan su sentido
aproximado. Esta traduccién permite buscar por significado
y no solo por palabras idénticas. En la practica, un ROS con
una narrativa puede convertirse en un vector y compararse
con otros vectores para encontrar reportes “cercanos”
en tematica o modus operandi, aunque usen vocabulario
distinto. Con esta base, la UIF puede enriquecer variables
contextuales para modelos de priorizacién, localizar
antecedentes similares ante un caso nuevo y apoyar la
agrupacion de reportes cuando existan indicios de relacién.
El repositorio documental sigue siendo el archivo de
referencia; los vectores funcionan como un indice semantico
que acelera 'y mejora la busqueda.

Los modelos de lenguaje pueden facilitar tareas
repetitivas y de apoyo, como generar resimenes de
narrativas extensas, extraer elementos clave para la
lectura inicial, proponer categorias tentativas o destacar
inconsistencias obvias entre lo descrito y los campos
estructurados. También pueden ayudar a preparar
insumos para los Sujetos

Obligados, por ejemplo, redactando observaciones claras

la retroalimentacién a



y consistentes sobre completitud y coherencia. En todos
los casos, el modelo actia como asistente: organiza,
sugiere y acelera. La decision final y la interpretacién
del contexto permanecen en manos del analista, cuyo
criterio es insustituible para ponderar matices, priorizar
con sentido y resguardar garantias.

Este enfoque exige reconocer limites. Un modelo de
lenguaje no “comprende” como una persona, puede
inventar detalles si no se le encauza y no debe utilizarse
para tomar decisiones sensibles sin revision humana.
La busqueda semantica es poderosa, pero puede traer
resultados cercanos en forma y no en fondo si la base
de comparaciéon no estd bien curada. La utilidad de los
resimenes depende de la calidad del texto de entrada y
de las instrucciones dadas; una narrativa ambigua seguira
siéndolo, aunque se la resuma con prolijidad.

Para resguardar la operacién, conviene adoptar practicas
de seguridad simples y puntuales. Es recomendable
minimizar los datos que se envian al modelo, ocultando
informacién personal innecesaria y evitando incluir detalles
gue no aportan a la tarea. Debe mantenerse un registro de
consultas y resultados para fines de auditoria, con politicas
claras de retencion y acceso. La autenticacion de usuarios
y la segregacién de permisos son esenciales para que cada
equipo vea solo lo que le corresponde. Las instrucciones
que guian al modelo han de incluir salvaguardas contra
con plantillas
estables y revisadas periddicamente. Las versiones del

inyecciones de indicaciones maliciosas,
modelo se deben documentar, junto con notas de cambios
y evaluaciones internas que midan su desempefio en tareas
concretas de la UIF. Cuando el modelo sirva para generar
textos que saldran de la institucion, se aconseja una revision
adicional, con atencién especial a confidencialidad y tono
institucional.

El orden de adopcion también importa. Primero, organizar
el repositorio documental y vincular cada documento a su
registro estructurado. Después, incorporar la busqueda
semantica para apoyar la lecturay el hallazgo de similitudes.
Mdas adelante, usar los resimenes y extractos como ayuda
para la priorizacion inicial y para preparar devoluciones
a los Sujetos Obligados. Sélo cuando estas piezas estén
estables, evaluar el uso de sugerencias mdas avanzadas,
como la identificacién de patrones narrativos asociados

a cierto tipo de casos, siempre bajo supervision. Asi, los

LLM vy los vectores dejan de ser una promesa abstracta y
se convierten en herramientas discretas que fortalecen
el ciclo de inteligencia: mejoran la orientacién al facilitar la
revision rapida de antecedentes, enriquecen la recoleccién
con clasificaciones consistentes, aceleran el andlisis al hallar
similitudes utiles, ordenan la difusién con resimenes claros
y sostienen la retroalimentacién al generar observaciones
mas precisas y homogéneas.

8. Referencias normativas que habilitan la practica

El marco del GAFI ofrece fundamentos claros para convertir
las recomendaciones técnicas en procesos institucionales
sostenibles. Aqui se integran, de manera aplicada, las
Recomendaciones pertinentes y su relacion directa con
los modelos propuestos, subrayando cémo operativizan la
mejora continua en las UIF de la region.

En primer lugar, la funcién central de la UIF, recibir,
analizar y diseminar inteligencia financiera, encuentra
respaldo explicito en la Recomendacién 29. Este anclaje
normativo legitima la adopcién de herramientas que
eleven la calidad y la utilidad de la informacién. La
retroalimentacién automatica de ROS, con evaluaciones
de completitud, coherencia y claridad narrativa, se alinea
con la Recomendacién 34, que promueve la emisidn
de guias y devoluciones sistematicas a los Sujetos
Obligados. En términos practicos, el modelo transforma
una obligacién general en una practica medible: la UIF
no solo recibe reportes, sino que mejora su calidad en el
tiempo mediante devoluciones periddicas y consistentes.
Complementariamente, la Recomendaciéon 20, que
regula el reporte de operaciones sospechosas, justifica
la existencia de verificadores simples de reglas y campos
obligatorios que garanticen que el ROS esté “listo para
analizar”.

El proceso de identificacion Unica de involucrados es
condicién de posibilidad para todo analisis significativo.
La Recomendacion 10 (diligencia debida del cliente) y
(trazabilidad en transferencias
electrénicas) apuntan a la necesidad de reconocer con
precision a ordenantes y beneficiarios; sin esta base, la
red de relaciones se fractura y la trazabilidad se pierde.
Vincular registros que refieren a la misma persona o
entidad, mantener bitdcoras de fusiones y separaciones,
y normalizar nombres y direcciones son practicas que

la Recomendacion 16




dan soporte directo a la misién de la Recomendacién
29 y facilitan el ejercicio oportuno de los poderes de las
autoridades en la Recomendacién 31.

La priorizacion de ROS traduce el enfoque basado en riesgo
de la Recomendacién 1 al trabajo cotidiano de la UIF. Asignar
criterios claros, sefiales de riesgo, montos, recurrencia,
sector, y ajustar esas ponderaciones con la experiencia
acumulada permite que los recursos se concentren en
los reportes con mayor potencial de utilidad, cumpliendo
ademas con el mandato analitico de la Recomendacién
29. La Recomendacién 33, referida a estadisticas, ofrece
el marco para medir resultados y sostener un circuito de
mejora: tiempos desde recepcion a priorizacién, proporcién
de reportes priorizados que derivan en caso y evolucién de
la calidad tras cada ciclo de devolucion.

El modelo de “qué esperar” por Sujeto Obligado, que
establece lineas base segln tendencias, estacionalidad y
segmento, materializa el enfoque de la Recomendacion 1y
fortalece la supervision planteada por las Recomendaciones
26 (instituciones financieras) y 28 (APNFD). Comparar a cada
entidad con sus pares del mismo sector y sefialar desvios
relevantes permite orientar inspecciones y acciones correctivas
donde el riesgo es mayor. Este mismo trabajo, documentado
y repetible, alimenta el componente estadistico de la
Recomendacién 33, conectando supervision y evidencia.

La agrupacién de ROS en casos y la observacién de redes dan
paso del expediente aislado a la estructura. Este transito esta
alineado conlaRecomendacion 29, que pide analisis sustantivos,
y con la Recomendacién 30, que enfatiza la investigacién de LA/
FT. La representacion de actores y relaciones, y la identificacion
de rutas de valor, aportan inteligencia estratégica accionable
y mejoran la capacidad de respuesta a requerimientos bajo la
Recomendacién 31. De forma complementaria, el empleo de
busqueda contextual y resimenes de apoyo al analista, cuando
operan en entornos controlados, expande el analisis del texto
narrativo sin sustituir el criterio profesional.

El uso de modelos de lenguaje y representaciones
vectoriales exige salvaguardas claras. La Recomendacién
21 (secreto y confidencialidad) orienta la decision de
operar estas capacidades en infraestructura propia (“self-
hosted"), preservando la informacién sensible y asegurando
trazabilidad de accesos y versiones. Con ello, la UIF puede
enriquecer variables contextuales, realizar busquedas
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semanticas y producir resimenes de apoyo sin exponer
datos ni patrones de trabajo. Todo resultado generado por
estas herramientas debe considerarse asistencia al analisis,
nunca decisién final, en consonancia con el mandato
profesional que subyace a la Recomendacién 29.

Finalmente, la distribucién inteligente de casos a analistas,
seglin experiencia, tipo de delito y carga, contribuye a la eficacia
de la funcion analitica (R. 29) y debe ser observada con métricas
simples (R. 33) para reducir tiempos y retrabajos. Documentar
criterios y resultados permite revisar y ajustar la asignacién con
base en evidencia, cerrando el ciclo de mejora.

En conjunto, estas referencias no son un fin en si mismas: son
un andamiaje que convierte recomendaciones normativas en
rutinas de trabajo con impacto. El ciclo se completa cuando
cada practica, mejor calidad de ROS, identificaciéon consistente,
priorizacion fundada, casos integrados, supervision basada
en expectativas, apoyo tecnoldgico bajo control y asignacion
eficiente, se mide, se comunica y se ajusta. Asi, el cumplimiento
normativo deja de ser un catalogo de tareas y se convierte en
mejora continua, fortaleciendo la integridad del sistema y la
oportunidad de la inteligencia estratégica.

9. Ruta de implementacién

El despliegue de capacidades para el analisis estratégico
debe seguirunorden que evite complejidades prematuras
yconsolideresultados Utilesencadaetapa.Acontinuacion,
se describe una secuencia de pasos que puede adaptarse
a la realidad de cualquier UIF, manteniendo siempre la
trazabilidad y la interoperabilidad como hilo conductor.

1. Preparacién y gobierno minimo de datos. El proceso
inicia por ordenar la recepcidon y el registro de la
informacién. Se definen campos obligatorios, reglas
basicasdevalidaciényundiccionario de datos compartido.

concentra ROS, transacciones,
padrones y sujetos obligados; el repositorio documental
conserva narrativas y anexos, enlazados a sus registros
estructurados. Esta base comun aclara qué se guarda,
donde se guarda y con qué nombre, y reduce retrabajos
posteriores.

La base relacional

2. Identificacién unica y trazabilidad. Con la informacién
ordenada, se establece un método estable para reconocer
alosmismos actores en eltiempoy entre fuentes. Se aplican
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reglas deterministicas y, cuando sea necesario, puntajes de
similitud para unificar registros; toda fusién o separacion
queda registrada. La identidad consistente permite seguir
rutas de operacion y sostener analisis comparables.

3. Priorizacién con criterios claros y retroalimentacién a
la fuente. Una vez consolidada la identidad, se organiza
el trabajo con criterios de priorizacién comprensibles
(sefiales de riesgo, montos, recurrencia, sector) y se
registran los resultados para aprender de la practica.
En paralelo, se implementa una devoluciéon regular
a los Sujetos Obligados, enfocada en completitud vy
coherencia de los reportes. La calidad de origen mejora
y la UIF concentra esfuerzos donde mas rinden.

4. Busqueda por contexto y agrupacion en casos. Con la
priorizacién operando, se incorpora la busqueda semantica
para narrativas mediante representaciones vectoriales, a fin
de encontrar similitudes de contenido mas alla de palabras
exactas. Sobre esa base, y con la identidad ya resuelta, se
pasa de expedientes aislados a casos: agrupaciones de
ROS conectados por personas, cuentas, transacciones o
semejanza contextual verificable. El resultado es una vision
integrada y mas Util para la decisién.

5. Expectativas por Sujeto Obligado. Al contar con casosyuna
lectura mas rica de las narrativas, se define qué es razonable
esperar de cada Sujeto Obligado segin sus tendencias,
estacionalidad y segmento, con comparaciones entre pares
del mismo sector. Las desviaciones relevantes orientan
revisiones o acciones proporcionales al riesgo y alimentan
una retroalimentacion mas precisa hacia la fuente.

6. Vista de redes y uso de grafos. Cuando los casos
muestran conexiones recurrentes, se incorpora una base
de grafos para representar actores y relaciones. Esta
perspectiva permite observar rutas de valor, nodos con
roles destacados y patrones que no surgen de las tablas.
Las sefiales de red enriquecen la priorizacién y sustentan
analisis estratégicos de mayor alcance.

7. Asignacion inteligente de casos a analistas. Con la red
disponible y el flujo de casos estabilizado, se organiza la
distribucién del trabajo considerando experiencia, tipo de
delito y carga vigente. Los criterios y resultados quedan
documentados para perfeccionar el esquema conla practica.
La asignacion adecuada reduce retrabajos, acorta tiempos
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de resolucién y preserva conocimiento institucional.

8.Alerta tempranay adaptacion. Unavez que las piezas anteriores
operan de forma sostenida, se establecen reglas de alerta
temprana para patrones incipientes y se ajustan regularmente
con base en resultados reales y cambios del entorno. La
busqueda por contexto, los casos integrados y la vista de red
alimentan estas sefiales, que se revisan con prudencia para
evitar falsas alarmas y mantener el foco en lo relevante.

10. Métricas y retroalimentacién continua

Esta seccion propone un conjunto minimo de indicadores y
un circuito de retroalimentacion que permiten sostener la
mejora continua sin convertir el trabajo en un ejercicio de
cumplimiento formal. La idea es medir lo necesario para
tomar mejores decisiones y aprender con cada iteracion,
manteniendo un lenguaje sobrio y una aplicacién practica.

En cuanto al producto, conviene observar tres dimensiones.
La calidad se aprecia en la completitud y coherencia de los
reportes y en la consistencia de la identificacién de personas
y transacciones; cuando estas piezas mejoran, disminuye el
retrabajo y aumenta la utilidad del analisis. La oportunidad se
refleja en la capacidad de priorizar y difundir hallazgos en el
momento en que son relevantes, sin fijar tiempos rigidos pero
si verificando que el flujo no se estanque. La utilidad se mide
por el porcentaje de reportes priorizados que derivan en un
€aso 0 en una accidn concreta, y por el valor que los equipos
operativos atribuyen a los productos estratégicos (resimenes,
alertas, casos integrados). Estas tres miradas permiten
distinguir entre volumen y valor, y ayudan a orientar recursos
hacia lo que verdaderamente importa.

En el proceso, es razonable seguir los elementos que suelen
generar cuellos de botella. Las colas indican si la entrada de
reportes supera la capacidad de tratamiento en determinadas
etapas; conocer dénde se acumulan permite ajustar criterios
de priorizacion o reasignar trabajo. Los retrabajos revelan
fallas de origen o de coordinacién; registrarlos de forma
simple, por ejemplo, cuantas veces se reabre un expediente
por errores de datos o por falta de claridad, ofrece puntos de
mejora inmediatos. Los tiempos de atencidn se observan como
tendencias, no como metas rigidas: interesa verificar que, al
estabilizar datos y criterios, los ciclos se acorten de manera
natural. Con estas pocas sefiales, la UIF puede mantener el
proceso agil sin sobrecargar la gestion con métricas accesorias.

OE-JOE-F X



El aprendizaje se evidencia cuando los resultados mejoran de
una iteracion a otra. La mejora por iteracién se aprecia en la
reduccion de errores recurrentes, en el aumento sostenido
de la utilidad de los reportes priorizados y en la afinacién de
los criterios de priorizacion tras cada revision. También se
observa enla mayor precision de laidentificacion Unicayenla
eficacia de la agrupacién de reportes en casos. Documentar
de forma breve qué se cambid, por qué y qué efecto produjo,
convierte cada ajuste en conocimiento institucional y evita
empezar de cero ante cambios de equipo.

Para cerrar el ciclo, el circuito de retroalimentacion debe
operar en dos direcciones. Hacia los Sujetos Obligados, la
devolucidon ha de ser periddica y concreta, centrada en
completitud, coherencia y claridad de las narrativas, con
ejemplos de mejoras y observaciones por sector. Esta
practica, coherente con el espiritu de las Recomendaciones
29 y 34 del GAFI, no es un fin en si misma: busca que, con
el tiempo, lleguen mejores reportes y disminuya el esfuerzo

de correccién. Hacia las areas operativas de la UIF, la
retroalimentacién consiste en compartir qué criterios de
priorizacion generaron mejores resultados, qué sefiales de
red aportaron mas valor y qué tipos de casos requirieron
menos retrabajo. Estas observaciones se integran a los
métodos de trabajo, no solo a los informes, para que la
mejora quede incorporada en la practica diaria.

Este marco es deliberadamente austero: mide lo esencial
y lo convierte en decisiones concretas. Si la calidad de los
insumos sube, si el proceso fluye con menos retrabajo y si,
en cada iteracién, la utilidad de los productos mejora, el
sistema esta aprendiendo. Cuando esto ocurre de manera
sostenida, los ajustes mas avanzados, como reglas de
alerta temprana o vistas de red mas sofisticadas, dejan
de ser un experimento y se vuelven pasos naturales,

respaldados por evidencia y por una cultura de trabajo que
privilegia la claridad, la trazabilidad y la utilidad publica de
la inteligencia estratégica.
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