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LISTA DE ABREVIACOES E ACRONIMOS

ADM Armas de destruicido em massa
DNFBPS Negocios e profissdes nao financeiros designados
ALA/CFT Combate a lavagem de dinheiro/financiamento antiterrorista
ALM Assisténcia Juridica Mdtua
BF Beneficiario final
CONSELHO DE
SEGURANCA DA | Conselho de Seguranca das Nacoes Unidas
ONU
DDC Diligéncia prévia do cliente
EBR Abordagem baseada em riscos
ENR Avaliacdo de risco nacional
PF Financiamento da proliferacao
FT Financiamento do terrorismo
IEM Relatério de avaliacdo mutua
IF Instituicdes financeiras
LA Lavagem de dinheiro
NIR6 Nota interpretativa da Recomendacao 6
NIR7 Nota interpretativa da Recomendacao 7
PEP Pessoa(s) politicamente exposta(s)
PSAV Provedores de servicos de ativos virtuais
UNSCR Resolucdes do Conselho de Seguranca das Nacdes Unidas
R. Recomendacao
RO Registro de operacdes
ROS Relatério(s) de transacdes suspeitas
SFD Sancoes financeiras direcionadas
SO Entidades regulamentadas
TCSP Trust and Company Service Provider (Prestador de servicos a empresas e
fideicomissos)
FIU Unidade de Inteligéncia Financeira
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VISAO GERAL EXECUTIVA

1. A Cooperacao Alema implementada pela GIZ através do Programa Global "Luta contra os
Fluxos Financeiros llicitos" busca fortalecer os sistemas utilizados na luta intersetorial contra os
fluxos financeiros ilicitos em nivel nacional, regional e internacional. Nesse contexto, como
parte da implementacao desse programa, o GAFILAT, como parceiro do programa, aprovou o
desenvolvimento de uma metodologia ou manual para a implementacdo de exercicios de
congelamento derivados de sobreposicoes nas listas das UNSCRs na area de TF/PF.

2. O objetivo deste Manual é fornecer as autoridades competentes e as entidades
regulamentadas (SO) um guia que, por meio de uma metodologia proposta, facilite a
implementacdo do congelamento simulado de ativos derivados de combinacdes nas listas de
UNSCRs sobre TF/PF dos paises membros da GAFILAT.

3. Para a elaboracdo deste manual, foram coletadas informacdes de: i) revisdo e anélise
documental; ii) pesquisas com autoridades competentes nos paises membros da GAFILAT; e iii)
guestionarios especificos para coordenacdes nacionais que realizaram processos semelhantes.

4. A revisdo documental analisou a implementacdo das Recomendacdes (R) 6 e 7 e, em
particular, o cumprimento das obrigacdes das Resolucbes 1267, 1988, 1989, 2253, 1718, 2231
e suas sucessoras e da Resolucdo 1373 do CSNU, conforme estabelecido pelos MERs. Além
disso, foram consideradas as respostas de 16 paises da regido a pesquisa conduzida para
determinar os niveis de implementacao pelas DFS de algumas das obrigacdes estabelecidas nas
R.6 e 7 do GAFI.

5. O Manual inclui dois modelos de trabalho para a implementacdo de simulacdes de
congelamento. Por um lado, ele propde o desenvolvimento de um exercicio de congelamento
nao anunciado a ser realizado em tempo real em nivel nacional. Além disso, propde-se o
desenvolvimento de exercicios simulados nos quais uma "encenacdo" ou "exercicio de mesa" é
recriado em um ambiente controlado que recria uma situacdo hipotética com base no
desenvolvimento de um roteiro. Os exercicios simulados podem ser desenvolvidos tanto em
nivel nacional quanto regional.

6. O desenvolvimento do exercicio de congelamento ndo anunciado e dos exercicios
simulados permitird que os paises membros da GAFILAT apliguem exercicios controlados em
seus regimes domésticos para testar o funcionamento dos varios mecanismos domésticos para
a implementacao de FT/FP SFDs e os ajudara a fortalecer a coordenacao e a capacidade de
resposta de todos os principais participantes do processo, além de demonstrar a capacidade
efetiva dos sistemas de implementacao de FT/FP SFD da regiao.

7. Este Manual é voluntdrio e ndo vinculativo para os paises membros da GAFILAT. As
informacodes registradas no documento ndo serao levadas em conta em nenhum processo de
avaliacao.
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HISTORICO E CONTEXTO

1. A Cooperacao Alema implementada pela GIZ por meio do Programa Global "Combate aos
Fluxos Financeiros llicitos" busca fortalecer os sistemas utilizados na luta intersetorial contra os
fluxos financeiros ilicitos em nivel nacional, regional e internacional. 'O programa trabalha em
trés areas prioritarias: prevencao, investigacao financeira e recuperacao de ativos e, na América
Latina, tem como um de seus parceiros o Grupo de Acdo Financeira da América Latina
(GAFILAT).

2. Em 2012, o Grupo de Acdo Financeira Internacional (GAFI) aprovou emendas as Normas
Internacionais de Combate a Lavagem de Dinheiro (AML), ao Financiamento do Terrorismo (TF)
e ao Financiamento da Proliferacdo de Armas de Destruicio em Massa (PF). Posteriormente,
em 2013, foi aprovada a Metodologia para Avaliacdo da Conformidade com as Recomendacoes
e a Eficacia dos Sistemas de Combate a Lavagem de Dinheiro e ao Financiamento do
Terrorismo (AML/CFT) (doravante denominada Metodologia).

3. A quarta rodada de avaliacbes mutuas do GAFI teve inicio em 2014 e o Grupo de Acao
Financeira da América Latina (GAFILAT), como um grupo regional no estilo do GAFI, iniciou a
avaliacdo de seus paises membros no mesmo ano. ?Até o momento, ha quatro paises do
GAFILAT com processos de avaliacdo matua (ME) em andamento em diferentes estagios.

4. A Metodologia do GAFI afirma que a conformidade técnica refere-se a implementacao dos
requisitos especificos das Recomendacdes do GAFI, incluindo a estrutura de leis e meios
executorios; e a existéncia, os poderes e os procedimentos das autoridades competentes. A
Metodologia de conformidade técnica estabelece os requisitos especificos de cada
Recomendacido de acordo com uma lista de critérios, que representam os elementos que
devem estar presentes para demonstrar total conformidade com os elementos obrigatorios das
Recomendacdes. Os critérios a serem avaliados sdao numerados sequencialmente para cada
recomendacdo, mas a sequéncia de critérios ndo representa nenhuma prioridade ou ordem de
importancia.

5. As Recomendacoes 6 e 7 do GAFI estabelecem os requisitos técnicos que os paises devem
implementar para ter um sistema de sancdes financeiras especificas (TFS) e para permitir o
desenvolvimento dos mecanismos estabelecidos pelas Resolu¢des do Conselho de Seguranca
das Nacoes Unidas (UNSCRs) sobre FT e PF. Os resultados dos Relatérios de Avaliacdo Mutua
(MERs) durante a Quarta Rodada de MS indicaram que a conformidade técnica na
implementacao de sistemas de prevencao de PF e FT é geralmente aceitavel em nivel regional.

1 O Grupo de Acdo Financeira da América Latina (GAFILAT) é uma organizac3o intergovernamental com
base regional que relne 18 paises da América do Sul, América Central, Caribe e América do Norte:
Argentina, Bolivia, Brasil, Chile, Coldmbia, Costa Rica, Cuba, Republica Dominicana, Equador, El Salvador,
Guatemala, Honduras, México, Nicaragua, Panam4, Paraguai, Peru e Uruguai.

2 Os processos de MS da Argentina e do Brasil s3o liderados pelo GAFI devido a dupla filiacdo desses
paises a essa organizacdo; entretanto, o ES do GAFILAT participa de ambos com a contribuicdo de 1
membro do ES em cada processo. Os processos de MS da Bolivia e de El Salvador sdo coordenados
diretamente pelo GAFILAT.
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6. A Metodologia do GAFI observa que o componente de eficicia visa a fornecer uma
apreciacao da totalidade do sistema nacional de LBC/CFT e de seu funcionamento, ou seja, a
medida em que os objetivos fundamentais de um sistema de LBC/CFT estdao de acordo com os
Padroes do GAFI e se sao efetivamente cumpridos na pratica. Em resumo, a eficacia é o grau
em que os sistemas financeiros e as economias atenuam os riscos e as ameacas de BC, FT e PF.

7. Nesse contexto, os IEMs realizados no ambito da Quarta Rodada de avaliacbes do GAFILAT
mostram que a grande maioria das delegacdes enfrenta desafios significativos para demonstrar
a eficacia de seus sistemas de combate ao TF e PF.

8. A fim de implementar efetivamente os regimes de DCDL na regiao, foi identificado, com
base nos MERs aprovados até o momento, que: i) poucos paises tiveram correspondéncias de
individuos ou entidades listados nas respectivas listas do CSNU, em conformidade com as R. 6
e 7 do GAFI e, nesses casos, geralmente foram falsos positivos; ii) hd desafios para a
implementacado efetiva, sem demora, das obrigacdes de congelar e interromper o fluxo de
fundos ou ativos para pessoas ou entidades. 6 e 7 do GAFI e, nesses casos, geralmente foram
falsos positivos; ii) ha desafios para a implementacdo efetiva e sem atrasos das obrigacdes de
congelar e interromper o fluxo de fundos ou ativos para pessoas ou entidades relacionadas ao
FT e a PF; iii) nem todas as OSs tém capacidade operacional e/ou conhecimento de suas
obrigacdes com relacdo ao FT e a PF e, portanto, nao verificam as listas correspondentes em
tempo habil.

9. De acordo com o exposto acima, considera-se necessario aplicar mecanismos de
colaboracdo e integracdo regional que permitam aos paises implementar de forma adequada e
eficaz os regimes contra o FT e o FP. Além disso, vale a pena observar que, de acordo com os
resultados dos MS aprovados até o momento na regido, poucos paises coincidiram com as listas
do Conselho de Seguranca das Nacdes Unidas (CSNU), de acordo com as Recomendacoes 6 e 7
do GAFI. Isso indica que os paises ndo tém oportunidades suficientes para verificar a eficacia
dos regimes. Nesse contexto, os préprios MERs destacam os exercicios simulados que foram
realizados para testar a capacidade das entidades regulamentadas e das autoridades
competentes de implementar os processos de congelamento no caso de deteccdo de uma
correspondéncia.

10. Nesse sentido, a elaboracdo de um manual metodolégico para a implementacdo de
simulacdes de congelamento derivadas de sobreposicdes na implementacao das UNSCRs sobre
TF e PF serd de grande valia para os paises, pois permitiria que eles aprendessem sobre as
experiéncias de outras delegacoes e discutissem desafios comuns e formas de aborda-los.

ESCOPO E OBJETIVO

11. O objetivo deste manual é fornecer as autoridades competentes e as entidades obrigadas
(SO) um guia que, por meio de uma metodologia proposta, facilite a implementacdo de
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exercicios simulados de congelamento de ativos derivados de correspondéncias nas listas das
UNSCRs sobre TF/PF dos paises membros da GAFILAT.

12. O desenvolvimento desse manual e sua implementacdo permitirdo que os paises
membros da GAFILAT apliquem exercicios controlados em seus regimes domésticos para testar
o funcionamento dos varios mecanismos domésticos para a implementacao de FT/FP SFDs e os
ajudardo a fortalecer a coordenacao e a capacidade de resposta de todos os principais atores
do processo, bem como a demonstrar a capacidade dos sistemas de implementacdo de FT/FP
SFD da regido.

13. Além disso, este documento tem o objetivo de fornecer as autoridades competentes
ferramentas para entender e usar efetivamente os exercicios de simulacdo de congelamento a
fim de aprimorar os mecanismos de cooperacao internos e com contrapartes estrangeiras para
a implementacdo das SFDs relevantes.

14. Por fim, este documento pode ser (til para as autoridades de supervisdo dos drgaos de
soberania, servindo como uma ferramenta que pode apoiar a capacitacio do setor para
promover a conscientizacdo sobre as DSSs e, assim, garantir que os 6rgidos de soberania
estejam mais aptos a identificar pessoas e entidades designadas de acordo com a
implementacdo da UNSCR e a cumprir suas obrigacoes nesse sentido.

METODOLOGIA

15. SPara a elaboracdo deste manual, foram coletadas informacdes de: i) revisdo e andlise
documental; ii) pesquisas com autoridades competentes nos paises membros da GAFILAT; e iii)
questionarios especificos para coordenacdes nacionais que realizaram processos semelhantes.

16. A revisao documental considerou a andlise de:

e Recomendacodes da FATF e metodologia de avaliaco.

e Documentos do FATF sobre: (i) avaliacio e mitigacdo do risco de financiamento da
proliferacdo; (ii) combate ao financiamento da proliferacdo - implementacdo das disposicoes
financeiras das resolucdes do Conselho de Seguranca da ONU para combater a proliferacdo de
armas de destruicdo em massa; (iii) melhores praticas internacionais: sancdes financeiras
direcionadas relacionadas ao terrorismo e ao financiamento do terrorismo (Recomendacéo 6).

e Documentos do GAFILAT sobre: i) solicitacdes de congelamento de bens de paises do
GAFILAT - UNSCR 1373 e ii) Boas Praticas sobre procedimentos e/ou mecanismos para
designacdo doméstica ou execucdo de ordens de terceiros paises em conformidade com a
UNSCR 1373.

e Avaliacées nacionais de risco dos paises dan regiao e estratégias nacionais.

3 Equador, Peru e Paraguai.
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e Relatérios de avaliacdo mutua e relatérios de acompanhamento dos paises membros da
GAFILAT.

e Documentos produzidos pelos paises membros.

e Relatérios de membros observadores sobre paises e/ou regides da GAFILAT.

CONCEITOS RELEVANTES

17. “A seguir estdo os conceitos e as definicdes relevantes que serdo usados ao longo deste
manual, extraidos do Glossario desenvolvido pelo Grupo de Acdo Financeira Internacional
(GAFI), salvo indicacdo em contrario neste documento.

Conceito Definicao

Congelar Para os fins das Recomendacdes 6 e 7 sobre a implementacdo de sancoes
financeiras especificas, o termo congelamento significa proibir a
transferéncia, a conversao, o descarte ou a movimentacao de fundos ou
outros ativos pertencentes ou controlados por pessoas ou entidades
designadas com base em, e durante o periodo de validade de, uma acéo
iniciada pelo Conselho de Seguranca das Nacoes Unidas ou de acordo com
as resolucoes aplicaveis do Conselho de Seguranca por uma autoridade
competente ou um tribunal.

Em todos os casos, os bens, equipamentos, instrumentos, fundos ou
outros ativos congelados continuam a ser propriedade da(s) pessoa(s)
fisica(s) ou juridica(s) que tinha(m) interesse neles no momento do
congelamento e podem continuar a ser administrados por terceiros ou por
meio de outros acordos estabelecidos por essa(s) pessoa(s) fisica(s) ou
juridica(s) antes do inicio de uma acdo sob um mecanismo de
congelamento ou de acordo com outras disposicoes nacionais. Como parte
da implementacdo de um congelamento, os paises podem decidir assumir
o controle de propriedades, equipamentos, instrumentos, fundos ou outros
ativos como meio de protecao contra fuga.

Designacao O termo designacao se refere a identificacdo de uma pessoa ou entidade
que esta sujeita a sancoes financeiras direcionadas em virtude de:

= Resolucdo 1267 (1999) do Conselho de Seguranca das Nacdes Unidas e
suas resolucdes sucessoras;

» Resolucdo 1373 (2001) do Conselho de Seguranca, incluindo a
determinacao de que sancoes apropriadas serao aplicadas a pessoa ou
entidade e a comunicacdo publica dessa determinacao;

= Resolucdo 1718 (2006) do Conselho de Seguranca e suas resolucdes

4Veja a versido traduzida pelo Grupo de Acdo Financeira da América Latina (GAFILAT 2020, pp. 122-138).
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posteriores;

= Resolucido 2231 (2015) do Conselho de Seguranca e suas resolucdes
sucessoras; e

= Quaisquer futuras resolucoes do Conselho de Seguranca que
imponham sancoes financeiras especificas no contexto do financiamento
da proliferacdo de armas de destruicio em massa

Para a Resolucdo 2231 (2015) do Conselho de Seguranca e quaisquer
resolucoes sucessoras futuras, as referéncias a "designacoes" se aplicam
igualmente a "listagem".

O termo fundos ou outros ativos significa quaisquer ativos, incluindo,
entre outros, ativos financeiros, recursos econémicos (incluindo petréleo e
outros recursos naturais), propriedades de qualquer tipo, tangiveis ou
intangiveis, moveis ou imoveis, independentemente da forma de aquisicao,
e documentos ou instrumentos legais de qualquer forma, inclusive
eletrénicos ou digitais, que comprovem a titularidade ou participacdo em
tais fundos ou outros ativos, tais fundos ou outros ativos, incluindo, entre
outros, créditos bancarios, cheques de viagem, cheques bancérios, saques
bancérios, ordens de pagamento, acoes, titulos, titulos de crédito, letras de
cambio ou letras de crédito, e quaisquer juros, dividendos ou outros
rendimentos ou valores provenientes de ou gerados por tais fundos ou
outros ativos e quaisquer outros ativos que possam ser potencialmente
usados para obter fundos, bens ou servicos.

O termo organizacao terrorista refere-se a qualquer grupo de terroristas
que: (i) cometa ou tente cometer atos terroristas por qualquer meio, direta
ou indiretamente, de forma ilegal e intencional; (ii) participe como cumplice
de atos terroristas; (iii) organize ou oriente outros a cometer atos
terroristas; ou (iv) contribua para a pratica de atos terroristas por um grupo
de pessoas agindo com um objetivo comum, quando a contribuicdo for
feita intencionalmente e com o objetivo de realizar o ato terrorista ou com
o conhecimento da intencado do grupo de cometer um ato terrorista.
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S ERGIE O termo pessoa ou entidade designada refere-se a:

entidade

designada (i) individuos, grupos, empresas e entidades designados pelo Comité do
Conselho de Seguranca criado nos termos da Resolucdo 1267 (1999) (o
Comité 1267) como associados a Al-Qaeda, ou entidades ou outros grupos
e empresas associados a Al-Qaeda;

(i) individuos, grupos, empresas e entidades designados pelo Comité do
Conselho de Seguranca criado nos termos da Resolucdo 1988 (2011) (o
Comité de 1988) como estando associados ao Taliba e constituindo uma
ameaca a paz, estabilidade e seguranca do Afeganistdo, ou entidades e
outros grupos e empresas associados ao Taliba;

(iii) qualquer pessoa fisica ou juridica designada por jurisdicbes ou uma
jurisdicdo supranacional de acordo com a Resolucdo 1373 (2001) do
Conselho de Seguranca;

(iv) qualquer pessoa fisica ou juridica ou entidade designada para a
implementacdo de sancdes financeiras visadas pela Resolucdo 1718 (2006)
do Conselho de Seguranca e suas resolucoes sucessoras do Conselho de
Seguranca nos anexos das resolucdes relevantes ou pelo Comité do
Conselho de Seguranca estabelecido de acordo com a Resolucdo 1718
(2006) (0o Comité de Sancoes 1718) de acordo com a Resolucdo 1718
(2006) do Conselho de Seguranca; e

(v) qualquer pessoa fisica ou juridica ou entidade designada para a
implementacdo de sancoes financeiras direcionadas de acordo com a
Resolucido 2231 (2015) do Conselho de Seguranca e qualquer resolucdo
futura sucessora do Conselho de Seguranca.

Sancoes O termo sancdes financeiras direcionadas significa congelamento de ativos e
financeiras proibicoes para evitar que fundos ou outros ativos sejam fornecidos, direta
GIWERERN ou indiretamente, para o beneficio de pessoas e entidades designadas.

SENIGE el A frase "sem demora" significa, idealmente, dentro de horas apds a
designacao pelo Conselho de Seguranca da ONU ou por seus Comités de
Sancoes relevantes (por exemplo, o Comité 1267, o Comité 1988, o
Comité de Sancoes 1718). Para os fins da S/RES/1373(2001), a frase "sem
demora" significa ter motivos razodveis ou uma base razoavel para
suspeitar ou acreditar que uma pessoa ou entidade é terrorista,
financiadora de terrorismo ou uma organizacao terrorista. Em ambos os
casos, a frase "sem demora" deve ser interpretada no contexto da
necessidade de impedir a fuga ou a dissipacdo de fundos ou outros ativos
que estejam ligados a terroristas, organizacoes terroristas, financiadores
do terrorismo e do financiamento da proliferacdo de armas de destruicao
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em massa, e a necessidade de uma acido global e concertada para proibir e
interromper seu fluxo continuo.

Terrorista O termo terrorista refere-se a uma pessoa fisica que: (i) comete ou tenta
cometer atos terroristas por qualquer meio, direta ou indiretamente, de
forma ilegal e intencional; (ii) participa como cumplice de atos terroristas;
(iii) organiza ou orienta outras pessoas a cometer atos terroristas; ou (iv)
contribui para a pratica de atos terroristas por um grupo de pessoas agindo
com um objetivo comum, quando a contribuicao é feita intencionalmente e
com o objetivo de realizar o ato terrorista ou com conhecimento da
intencao do grupo de cometer um ato terrorista.

18. °Vale mencionar que o conceito sem atraso foi esclarecido pelo GAFI na reunido plenaria
de 2018, na qual foi confirmado que a definicdo de "sem atraso" com relacido a implementacao
da SFD deve ser entendida como "idealmente dentro de horas", conforme a redacao atual, e
que, em termos praticos, isso deve ser entendido como um maximo de 24 horas.

19. Deve-se observar também que o termo entidades regulamentado, embora nao seja
definido pelo GAFI, é usado pelas estruturas legais dos paises membros da GAFILAT e inclui
instituicoes financeiras, empresas e profissdes nao financeiras designadas (DNFBPs) e, com as
recentes mudancas no padrdo do GAFI, provedores de servicos de ativos virtuais (VASPs).

REQUISITOS DAS RECOMENDAGCOES DA GAFI

20. A seguir, explicamos o que os Padrbes Internacionais do GAFl preveem para a
implementacao de sancdes financeiras especificas:

Recomendacio 6°
Obrigacées de congelamento

21. OR. 6 exige que cada pais implemente os SFDs a fim de cumprir as UNSCRs relacionadas
a prevencao e supressao do terrorismo e do TF. O R. 6 destina-se a auxiliar os paises na
implementacdo das DCDs contidas nas Resolucées do Conselho de Seguranca das Nacoes
Unidas relacionadas a prevencido e a repressdo do terrorismo e do crime organizado: (i)
Resolucdo 1267 (1999) do Conselho de Seguranca das Nacdes Unidas e sucessivas (os regimes
de sancoes da Al-Qaeda e do Taliba), (ii) Resolucdo 1373 (2001) do Conselho de Seguranca das
Nacdes Unidas e (iii) todas as resolucdes futuras que imponham sancdes financeiras especificas

> FATF/PLEN/M(2018)1

¢ FATF, Recomendacio 6 e Nota Interpretativa da Recomendacio 6. Além disso, consulte a Orientacio do
FATF: International Best Practices: Targeted Financial Sanctions Related to Terrorism and Terrorist
Financing, (Recomendacéo 6).
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no contexto do crime organizado. Essas resolucdes exigem que os paises congelem, sem
demora, fundos ou outros ativos e garantam que tais fundos e outros ativos ndo sejam
disponibilizados, direta ou indiretamente, para ou em beneficio de qualquer pessoa ou entidade
(i) designada pelo Conselho de Seguranca das Nacdes Unidas ou sob o seu controle nos termos
do Capitulo VII da Carta das Nacdes Unidas, inclusive de acordo com os regimes de sancbes da
Al-Qaeda e do Taliba; ou (ii) designada pelo pais ou por uma jurisdicdo supranacional de acordo
com a UNSCR 1373. Essas medidas podem ser judiciais ou administrativas.

22. Com relacdo as designacdes sob os regimes de sancoes da Al-Qaeda e do Talibd, o R. 6
exige que os paises tenham autoridade e procedimentos ou mecanismos eficazes para
identificar e iniciar propostas de designacdes de individuos e entidades especificos sob os
regimes de sancoes da Al-Qaeda e do Talib3, de acordo com as obrigacdes estabelecidas nas
UNSCRs relevantes, e que fornecam salvaguardas adequadas para os direitos dos individuos e
entidades designados. Com relacdo as designacdes nos termos da UNSCR 1373 (2001), aR. 6
exige que os paises tenham autoridade e procedimentos ou mecanismos eficazes para
identificar e iniciar designacdes de individuos e entidades de acordo com a UNSCR 1373, de
forma consistente com as obrigacoes estabelecidas na UNSCR 1373, e que fornecam
salvaguardas adequadas para os direitos dos individuos e entidades designados.

23. A implementacao efetiva dessas medidas requer arranjos institucionais que permitam
uma coordenacao estreita entre as autoridades financeiras, de inteligéncia e de aplicacdo da lei,
tanto internamente quanto com contrapartes estrangeiras, e a incorporacao das medidas na
politica antiterrorismo do pais. Os paises também devem ter procedimentos para proteger
todas as fontes de informacao, inclusive materiais de inteligéncia e fontes confidenciais, usados
na designacdo de pessoas e entidades que estdo sujeitas as medidas de congelamento de
ativos.

24. A autoridade competente para iniciar ou fazer propostas de designacbes pode ser
administrativa ou judicial. Nos regimes de sancbes da Al-Qaeda e do Talib3, as propostas de
designacoes dos Estados Membros sdo determinadas pelo Comité 1267 ou pelo Comité 1988
da ONU. No caso da Resolucao 1373 (2001), a acdo ¢ desencadeada pela designacdo em nivel
nacional ou supranacional, conforme proposta por iniciativa prépria do pais ou por solicitacdo
de outro, se o pais que receber a solicitacdo estiver convencido, de acordo com os principios
legais existentes para sancdes financeiras direcionadas, de que a designacdo solicitada é
apoiada por motivos razoaveis, ou base razodvel, para suspeitar ou acreditar que o designado
proposto atende aos critérios de designacido contidos na Resolucdo 1373 (2001).

25. As medidas para congelar fundos terroristas ou outros ativos podem complementar os
processos criminais contra uma pessoa ou entidade designada, mas nao estdo condicionadas a
existéncia de tais processos. Nesse sentido, as medidas servem como uma ferramenta
preventiva ou de interrupcdo quando os processos criminais ndo sao possiveis ou aplicaveis.
Isso ndo impede a conducdo de procedimentos de congelamento, pois esses ndo estado
vinculados a ou fazem parte de procedimentos criminais.

12
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26. Para designacdes de acordo com a Resolucdo 1373 (2001), a autoridade competente de
cada jurisdicao aplicard as regras de seu proprio sistema juridico com relacdo ao tipo e ao
guantum de provas que determinam a existéncia de "motivos razoaveis" ou "base razoavel"
para designar uma pessoa ou entidade e, assim, iniciar uma acdo de acordo com um mecanismo
de congelamento. Esse é o caso independentemente de a proposta de designacido ter sido
levantada por iniciativa prépria da jurisdicdo ou por solicitacao de outra jurisdicao.

27. Para melhorar a cooperacao entre os paises e agilizar o processamento de solicitacdes de
designacdo estrangeira, as autoridades competentes de todos os paises sdo incentivadas a
compartilhar entre si informacdes sobre como o padrao legal para designacao se aplica em seu
pais sob o padrdao de "motivos razoaveis" ou "base razoavel", com exemplos do tipo e da
guantidade de informacdes necessarias para iniciar uma acdo com base em uma solicitacdo de
designacao estrangeira. Isso permitird que o pais solicitante adapte sua solicitacdo para atender
aos padroes do pais solicitado.

Recomendacio 77

28. AR. 7 exige que os paises implementem os SFDs relacionados ao FP adotado nos termos
das UNSCRs relevantes. Atualmente, a R. 7 se aplica a dois regimes especificos: Republica
Popular Democratica da Coreia (RPDC) (também conhecida como Coreia do Norte) com a
UNSCR 1718 (2006) e Ird com a UNSCR 2231 (2015). A recomendacido abrange todas as
resolucdes existentes e sucessoras.

29. As SFDs relacionadas ao PF sdo aplicaveis a individuos e/ou entidades designadas pelo
CSNU ou por comités relevantes estabelecidos pelo Conselho de Seguranca para esse fim. Os
critérios para designacdo ou listagem sdo os seguintes:

(a) pessoas ou entidades envolvidas em atividades e programas relacionados a proliferacdo ou
gue prestem apoio a eles, inclusive por meios ilicitos;

(b) agir em nome ou sob a direcido de pessoas ou entidades designadas;

(c) pertencentes ou controlados por pessoas ou entidades designadas; e

(d) pessoas ou entidades que auxiliem pessoas ou entidades designadas a evitar sancdes ou a
violar disposicoes de resolucao.

30. AR. 7 exige que os paises congelem imediatamente os fundos, outros ativos financeiros e
recursos econdémicos que se encontrem em seus territérios ou sob sua jurisdicdo na data de
adocdo da resolucdo ou em qualguer momento posterior e que sejam de propriedade ou
controlados, direta ou indiretamente, pelas pessoas/entidades mencionadas; e, além disso, que
garantam que nenhum fundo ou outro ativo financeiro e recurso econOmico seja

7 GAFI, Recomendacio 6 e Nota Interpretativa da Recomendacio 6. GAFI, Orientac3o sobre
Financiamento da Proliferacado. Fevereiro de 2018
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disponibilizado a essas pessoas e entidades, exceto em situacdes especificas e sob as condicoes
especificadas nas resolucoes do CSNU.

31. Além disso, os paises devem implementar medidas para:

a) garantir que as SFDs sejam implementadas de forma eficaz, vigorosa e sem atrasos;

b) impedir qualquer pagamento proibido

c) preservar os direitos de terceiros inocentes; e

d) cooperar internacionalmente com outras autoridades competentes dentro de sua
estrutura legal; e

(e) evitar a fuga de ativos.

(
(
(
(

32. A Orientacdo do GAFI observa que, para implementar efetivamente as DCDLs sobre PF,
os paises devem adotar medidas para identificar pessoas e entidades que se enquadrem nas
categorias acima e empregar contra elas as mesmas medidas que seriam tomadas contra
aquelas explicitamente listadas pela ONU. Em particular, os paises devem ter a autoridade e os
procedimentos legais adequados e fazer o melhor uso possivel de todas as fontes de
informacao para identificar pessoas e entidades que ajudem a evitar sancoes.

33. Além disso, as Orientagdes observam que um sistema eficaz de combate a PF exige
cooperacao e coordenacdo adequadas entre as autoridades competentes para evitar a evasdo
de sancodes. Os paises sdo incentivados a desenvolver um entendimento dos meios de evasao
de sancoes presentes em seus paises que possam ser compartilhados dentro e entre as
autoridades competentes e, quando apropriado, com o setor privado e com outros paises.

Outras obrigacoes relevantes estabelecidas nas Recomendacées 6 e 7

34. 8AsR.6eR. 7 e suas respectivas Notas Interpretativas estabelecem obrigacées adicionais
para a implementacdo efetiva das UNSCRs contra o FT e o FP, tais como: mecanismos para
identificar os destinatarios de uma designacdo para casos de UNSCR e para comunicar
designacoes de pessoas e entidades designadas a entidades obrigadas, remocao,
descongelamento e facilitacdo do acesso a fundos ou outros ativos congelados, monitoramento
e supervisdo de SFDs sobre entidades obrigadas, entre outros.

8 Veja FATF, Recomendacdes 6 e 7 e as Notas Interpretativas das Recomendacées 6 e 7. Além disso, veja
o documento do FATF sobre as melhores praticas internacionais em SFD relacionadas ao terrorismo e ao
financiamento do terrorismo, a Orientacdo do FATF sobre Financiamento da Proliferacdo, bem como o
documento do GAFILAT sobre Boas Praticas em procedimentos e/ou mecanismos para a designacao
doméstica ou execucao de ordens de terceiros paises em linha com a UNSCR 1373.
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OUTRAS RECOMENDAGOES RELEVANTES

Recomendacio 1°

35. O R. 1 do GAFI estabelece que os paises devem identificar, avaliar e compreender os
riscos de BC e FT, e devem tomar medidas, inclusive a designacdo de uma autoridade ou
mecanismo para coordenar as acoes de avaliacao dos riscos e aplicar recursos para garantir que
0s riscos sejam efetivamente mitigados. Com base nessa avaliacdo, os paises devem aplicar uma
abordagem baseada em riscos (RBA) para garantir que as medidas para prevenir ou mitigar o BC
e o FT sejam proporcionais aos riscos identificados.

36. Além disso, o R. 1 afirma que os paises também devem identificar, avaliar e compreender
os riscos de financiamento da proliferacdo. Observa-se que, no contexto da R. 1, "risco de PF"
refere-se estritamente e somente a possivel ndo conformidade, ndo implementacdo ou evasao
das obrigacoes de DFS mencionadas na R. 7. Nesse contexto, os paises devem garantir que as
medidas aplicadas sejam proporcionais ao nivel de risco de PF, assegurando ao mesmo tempo a
implementacdo completa da DFS, conforme exigido pela R. 7.

37. Para fins de avaliacdo de riscos, o R. 1 inclui a designacdo de uma autoridade ou
mecanismo para coordenar acoes de avaliacdo de riscos e alocar recursos de forma eficiente
para esse fim. Quando os paises identificarem riscos mais altos, devem garantir que eles sejam
tratados adequadamente por meio do uso de mais recursos. Quando os paises identificarem
riscos menores, devem garantir que as medidas aplicadas sejam proporcionais ao nivel de risco.

38. Além disso, o R. 1 estabelece obrigacbes que devem ser impostas as instituicoes
financeiras (Fls) e as empresas e profissdes nao financeiras designadas (DNFBPs) com relacdo
ao entendimento dos riscos e a implementacdo de politicas e controles para os riscos
identificados. Conforme explicado na Rec. 15, as obrigacoes de compreensao de riscos para as
DNFBPs estdo definidas na Recomendacao.

39. A determinacao do risco de TF e PF tem um impacto sobre a implementacao das DFS, em
especial as de congelamento, e sobre os mecanismos adotados para implementar efetivamente
essas obrigacdes, tanto para as autoridades competentes quanto para as entidades obrigadas.

Recomendacio 21°

40. Os paises devem ter politicas nacionais para combater o BC, o FT e o FP, com base nos
riscos identificados, que devem ser revisados periodicamente, e devem designar uma
autoridade ou ter um mecanismo de coordenacao ou outro mecanismo responsavel por essas
politicas.

? Ver FATF, Recomendacio 1 e Nota Interpretativa da Recomendacio 1.
10 Ver FATF, Recomendacio 2 e Nota Interpretativa da Recomendacio 2.
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41. Além disso, a nota interpretativa da Recomendacado 2 afirma que os paises devem
garantir a existéncia de mecanismos que permitam a cooperacao operacional efetiva e, quando
apropriado, a coordenacao e a troca oportuna de informacdes relevantes em nivel nacional
entre diferentes autoridades competentes para fins operacionais relacionados a ALA, CFT e
PIC, tanto de forma proativa quanto mediante solicitacdo. Essas medidas podem incluir: (a)
medidas para esclarecer a funcao, as necessidades de informacao e as fontes de informacao de
cada autoridade relevante; (b) medidas para facilitar o fluxo oportuno de informacdes entre as
autoridades relevantes (por exemplo, formuldrios padrdo e canais seguros); e (c) mecanismos
praticos para facilitar o trabalho entre agéncias (por exemplo, equipes conjuntas ou plataformas
de dados compartilhados).

Recomendacio 151

42. O R-15 do GAFI afirma que, para gerenciar e mitigar os riscos decorrentes de ativos
virtuais, os paises devem assegurar que os prestadores de servicos de ativos virtuais sejam
regulamentados para fins de AML/CFT, licenciados ou registrados e sujeitos a sistemas de
monitoramento eficazes e garantir o cumprimento das medidas relevantes exigidas pelas
Recomendacdes do GAFI. Nesse contexto, a Nota Interpretativa do R-15 afirma (paragrafo 2)
gue os paises devem identificar, avaliar e compreender os riscos de BC, financiamento do
terrorismo e financiamento da proliferacdo decorrentes das atividades de ativos virtuais e das
atividades ou operacdes dos prestadores de servicos de ativos virtuais (VASPs). Com base
nessa avaliacdo, os paises devem aplicar um EBR para garantir que as medidas de prevencao ou
mitigacao sejam proporcionais aos riscos identificados. Além disso, os paises devem exigir que

os PSAVs identifiquem, avaliem e tomem medidas eficazes para mitigar seus riscos de BC, FT e
PF.

43. Além disso, em vista da aplicacdo das R. 6 e 7, o critério 15.10 da Metodologia estabelece
obrigacoes especificas que devem ser impostas aos VSPs.

RESULTADOS IMEDIATOS DE EFICACIA

44, Em 2013, o GAFI adotou a metodologia para avaliar a implementacdo de suas normas.
2A metodologia prevé a avaliacio da conformidade técnica e da eficicia. Para a avaliacdo da
eficacia, o GAFI adotou uma abordagem que se concentra em uma hierarquia de resultados
definida com base no fato de que o objetivo da implementacio das medidas de LBC/CFT é que
"os sistemas financeiros e a economia em geral sejam protegidos contra as ameacas de lavagem de
dinheiro e financiamento e proliferacdo do terrorismo, fortalecendo, assim, a integridade do setor

11 Ver FATF, Recomendacio 15 e Nota Interpretativa da Recomendaco 15.

12 Ele avalia a "implementacdo dos requisitos especificos das Recomendacdes, incluindo a estrutura legal,
0os meios de aplicacdo e a existéncia, os poderes e os procedimentos das autoridades componentes".
(GAFILAT 2020, p. 157)
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financeiro e contribuindo para a seguranca e a protecdo". 1314A avaliacdo da eficacia concentra-se
na medida em que os resultados definidos sao alcancados e contribuem para trés resultados
intermediarios que representam os principais objetivos tematicos das medidas de AML/CFT.
Onze resultados imediatos foram definidos a esse respeito, e cada um deles recebe uma
classificacdo. As principais caracteristicas de um sistema eficaz para os Resultados Imediatos 10
e 11, que sao os mais relevantes para este Manual, sdo apresentadas a seguir.

Resultado imediato 1 01°

45. Um pais é considerado eficaz se os terroristas, as organizacdes terroristas e as redes de
apoio ao terrorismo forem identificadas e privadas dos recursos e meios para financiar ou
apoiar atividades e organizacoes terroristas. Isso inclui a aplicacdo adequada de DCDL contra
individuos e entidades designados pelo Conselho de Seguranca da ONU e sob regimes de
sancdes nacionais ou regionais aplicaveis. O pais compreende plenamente os riscos de TF e
toma medidas apropriadas e proporcionais para mitigar esses riscos, inclusive medidas que
impecam a coleta e a movimentacdo de fundos por meio de entidades ou métodos que
apresentem alto risco de uso indevido por terroristas. Em Ultima andlise, isso reduz os fluxos de
TF, o que evitaria atos terroristas. No contexto da avaliacdo desse resultado imediato, os
seguintes aspectos sdo avaliados como as principais questdes relevantes para considerar a
eficacia do sistema:

e Até que ponto o pais estd implementando as sancdes financeiras previstas na: (i) UNSCR

1267 e resolucdes sucessoras, e (i) UNSCR 1373 (em nivel supranacional ou nacional, seja

por iniciativa propria do pais ou apds uma revisao para dar efeito a solicitacdo de outro

pais)?

e Até que ponto, sem interromper ou desestimular as atividades legitimas das OSFLs, o pais

implementou medidas direcionadas e proporcionais para as OSFLs identificadas pelo pais

como vulneraveis a abusos por TF, de acordo com o EBR?

e Até que ponto os terroristas, as organizacoes terroristas e os financiadores do terrorismo

sdo privados (seja por meio de processos criminais, civis ou administrativos) de bens e

meios relacionados as atividades de TF?

e Até que ponto as medidas acima correspondem ao perfil de risco geral do FT?

13 A Metodologia do GAFI declara que "para atingir o equilibrio correto entre uma compreensio geral da
eficacia do sistema AML/CFT de um pais e uma apreciacdo detalhada de como seus componentes estao
funcionando, o GAFI avalia a eficacia principalmente com base em onze Resultados Imediatos. Cada um
deles representa um dos principais objetivos que um sistema eficaz de LBC/CFT deve alcancar (GAFILAT
2020, p. 152).

14 Resultados intermediarios: 1) A politica, a coordenacdo e a cooperacdo mitigam os riscos de lavagem de
dinheiro e financiamento do terrorismo; 2) O produto do crime e os fundos de apoio ao terrorismo sio
impedidos de entrar no setor financeiro e em outros setores, ou sdo detectados e relatados por esses
setores; e 3) As ameacas a lavagem de dinheiro sdo detectadas e desmanteladas, e os criminosos sdo
sancionados e privados de produtos ilicitos. As ameacas ao financiamento do terrorismo sdo detectadas e
desmanteladas, os terroristas sdo privados de recursos e aqueles que financiam o terrorismo sao
sancionados, contribuindo assim para a prevencao de atos terroristas (GAFILAT 2020, p. 153).

1> Metodologia do GAFI para avaliar a eficicia do sistema AML/CFT. Atualizado em outubro de 2021.
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Resultado imediato 111¢

46. Os individuos e entidades designados pelas UNSCRs sobre a proliferacado de armas de
destruicio em massa (WMD) s3o identificados, privados de recursos e impedidos de levantar,
transferir e usar fundos ou outros ativos para o FP. As SFDs sdo plena e adequadamente
aplicadas sem demora; elas sdao monitoradas quanto ao cumprimento e ha cooperacdo e
coordenacao adequadas entre as autoridades relevantes para evitar a evasao de sancoes e para
desenvolver e implementar politicas e atividades destinadas a combater a PF. No contexto da
avaliacao desse resultado imediato, os seguintes aspectos sdo avaliados como as principais
guestoes relevantes para considerar a eficacia do sistema:

e Até que ponto o pais estd implementando, sem demora, os SFDs referentes as UNSCRs
sobre o combate ao FP?

e Até que ponto os fundos ou outros ativos de pessoas e entidades designadas (e aqueles
gue agem em seu nome ou sob sua direcao) sdo identificados e essas pessoas e entidades
sdo impedidas de operar ou executar transacoes financeiras relacionadas a proliferacao?

e Até que ponto as instituicdes financeiras, as DNFBPs e os VFSPs cumprem e entendem
suas obrigacdbes em relacdo as sancdes financeiras especificas relacionadas ao
financiamento da proliferacao?

e Até que ponto as autoridades competentes relevantes monitoram e garantem o
cumprimento, por parte das instituicbes financeiras, das APNFDs e dos VSPs, de suas
obrigacoes em relacdo as sancodes financeiras especificas relacionadas ao financiamento
da proliferacao?

47. No campo da eficicia, hd uma relacdo entre varios Resultados Imediatos. Conforme
mencionado, os Resultados Imediatos 10 e 11 analisam especificamente a extensao e o grau em
que as SFDs foram efetivamente implementadas com relacdo ao TF e ao PF. YAlém disso, na
analise da eficacia das medidas, é importante considerar que a compreensao do risco de FT e PF
e as medidas implementadas para sua mitigacdo sdo avaliadas no Resultado Imediato 1. Além
disso, a implementacdo de DCDLs é parte integrante das medidas usadas para apoiar as
estratégias e investigacbes nacionais de combate ao terrorismo, o que estd relacionado a
avaliacdo da eficacia na investigacdo, no julgamento e na sancdo de FT analisada no Resultado
Imediato 9,

IMPLEMENTAGAO DE PADROES NOS PAISES MEMBROS DO GAFILAT

48. Para a andlise da implementacado das SFDs, foram analisadas as informacoes contidas nos
MERs dos paises que foram avaliados até o momento e as respostas de 16 paises membros do
GAFILAT as pesquisas com as autoridades competentes (consulte o Anexo ).

16 Metodologia do GAFI para avaliar a eficicia do sistema AML/CFT. Atualizado em outubro de 2021.
17 A avaliacdo da implementaco dos requisitos de avaliacdo de risco de PF e as medidas de mitigacio
correspondentes fardo parte da quinta rodada de avaliacdes mutuas.
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Figura 1: Participacao por pais na pesquisa (discriminacido por numero de autoridades)

12

49. Conforme indicado na tabela acima, a pesquisa foi respondida por 59 autoridades
competentes de diferentes 6rgaos estatais em 16 paises membros do GAFILAT. Em particular,

15 Unidades de Inteligéncia Financeira (FIUs) responderam a pesquisa.

Uruguay
Republica Dominicana
Peru
Paraguay
Panama
Nicaragua
México
Honduras
Guatemala
El Salvador
Ecuador
Costa Rica
Colombia
Chile
Brasil
Bolivia

Argentina

Figura 2: Agéncias participantes por pais

Agencia o autoridad de inteligencia

M Ministerio de economia o finanzas

B Ministerio de relaciones exteriores

Ministerio Publico o Fiscalia

Otro

B PoderJudicial

B Supervisores de APNFD

M Supervisores de IF

mUIF

50. De acordo com as pesquisas dos paises membros da GAFILAT, a grande maioria dos
paises tem uma estrutura regulatoria em vigor para a implementacdo de SFDs sem atrasos,
seguindo as UNSCRs, principalmente para a implementacdo das UNSCRs relacionadas a TF,
conforme mostrado abaixo. Deve-se observar que, em alguns casos, dada a heterogeneidade
das autoridades competentes que participaram da pesquisa, ndo parece que todas elas estejam
cientes da estrutura regulatéria e das obrigagdes existentes em nivel nacional. Portanto,
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considera-se que a estrutura regulatéria deve ser mais socializada para garantir um
conhecimento mais homogéneo em nivel nacional, o que, em Uultima andlise, facilitard a
implementacao das obrigacoes estabelecidas.

Figura 3: Existéncia de uma estrutura regulatéria para a implementacao de SFDs

81%

78%

75%

D
°
3

Si

m No

M No sé

—] No aplica

17%
157

12% 12%
B o 8% 0 ! 109 .
" 5o 2% 3%

RCSNU 1267 RCSNU 1373 RCSNU 1718 RCSNU 2231

Tabela 1: Estrutura regulatdria existente nos paises da GAFILAT

UNSCR 1267 UNSCR 1373 UNSCR 1718 UNSCR 2231
NA Na Na Na | Si N N
* o o o m A S
NA | NS
NA | NS
NA | NS
NA | NS
NA | NS
NA | NS
NA | NS
NA | NS
NA | NS
NA | NS
NA | NS
NA | NS
Na | Si * * N N Si N N
Pais o) m NA | NS Sim | A S m A S
Argentina 1 1 1 ‘ 1 ‘
Bolivia 1 ‘ ‘
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Brasil

Chile

Colémbia

Costa Rica

Equador

El Salvador

Guatemala

Honduras

México

Nicaragua

Panama

Paraguai

Peru

Republica
Dominican
a

Uruguai

*NS corresponde a "Don't know" (ndo sei) e NA corresponde a "Not applicable" (ndo aplicavel). Os
nimeros em cada caixa correspondem ao numero de autoridades que responderam a pergunta para cada

delegacao.

51. Conforme indicado acima, a maioria dos paises possui uma estrutura regulatéria para a
implementacdo das UNSCRs sobre FT e PF. Os niveis de conformidade e a implementacao
efetiva dessas estruturas regulatorias sdo definidos com base em processos de avaliacdo mutua
conduzidos pelo GAFI e por grupos regionais do tipo GAFI.

52. Os resultados em termos de conformidade técnica com as Recomendacoes do GAFI
sobre a implementacdo das SFDs de TF e PF dos 14 paises do GAFILAT avaliados até o
momento sdo os seguintes

Tabela 2: Niveis de conformidade técnica nos paises da GAFILAT de acordo com os MERs e os
relatérios de monitoramento

Pais

R.6

Cuba

Costa Rica

Honduras

Guatemala

Nicaragua

México

Panama

Colémbia

Republica Dominicana

10

Peru
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Uruguai
Chile

Paraguai
Equador

18+ As recomendacdes sdo classificadas como C: em conformidade, MC: em grande parte em
conformidade, PC: parcialmente em conformidade, NC: ndo em conformidade.

53. Para os paises com deficiéncias moderadas e grandes, as principais dificuldades
geralmente estao relacionadas a implementacdo dos seguintes requisitos:

e Falta de mecanismos especificos para propor designacoes de acordo com a UNSCR
1267;

e Limitacées em procedimentos de designacdo doméstica (UNSCR 1373) padrdo de
prova em bases razoaveis;

e Dificuldades em implementar o regime de SFD sem demora (congelamento e
proibicio de fornecimento de fundos ou outros ativos a pessoas e entidades
designadas) tanto para TF quanto para PF;

e A obrigacao de congelar fundos ou outros ativos de TF e PF nao se aplica a todas as
pessoas fisicas e juridicas no pais, mas apenas a entidades regulamentadas.

e Falta de procedimentos claros para acessar fundos ou outros ativos sob as condicoes
estipuladas nas UNSCRs.

54. Para a avaliacao da eficacia do DFS, é relevante considerar os niveis de risco de FT e PF e
o grau em que a implementacdo do DFS esta de acordo com o perfil de risco do pais. *?Nesse
contexto, de acordo com os MERs e as pesquisas dos paises, a grande maioria dos paises da
regido realizou uma avaliacdo de risco de FT e, em menor grau, uma avaliacdo de risco de PF
(por meio das NRAs ou de avaliaces de risco especificas para cada categoria).

18 As notas significam: Conformidade (C) - nio existe sequer uma deficiéncia; Conformidade em grande
parte (MC) - existem apenas pequenas deficiéncias; Conformidade parcial (PC) - existem deficiéncias
moderadas; Nao conformidade (NC) - existem grandes deficiéncias; e Ndo aplicavel (NA) - um requisito
nao se aplica, devido as caracteristicas estruturais, legais ou institucionais de um pais.

19 O paragrafo 10 da Nota Interpretativa da Recomendacao 1 afirma que "os paises devem tomar medidas
apropriadas para identificar e avaliar os riscos de financiamento da proliferacdo para o pais, de forma
continua e com o objetivo de: (i) informar sobre possiveis mudancas no regime de CPF do pais, incluindo
mudancas em leis, regulamentos e outras medidas; (ii) auxiliar na alocacio e priorizacdo de recursos de
CPF pelas autoridades competentes; e (iii) disponibilizar informacbes para avaliacées de risco de CPF
conduzidas por instituicoes financeiras e DNFBPs. Os paises devem manter as avaliacbes atualizadas e
devem ter mecanismos para fornecer informacdes adequadas sobre os resultados a todas as autoridades
competentes relevantes e RAOSs, instituicdes financeiras e DNFBPs. Esse requisito foi incorporado a
Metodologia do GAFI nos critérios 1.4.a e 1. 9.a. e no resultado imediato 11.2. Esses requisitos serdo
avaliados na quinta rodada de avaliacdes mutuas.
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Figura 4: Paises que realizaram avaliacoes de risco de TF
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Figura 5: Paises que realizaram avaliacées de risco de PF2°
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20 Vale a pena observar que alguns paises que n3o tinham uma avaliacio de risco de PF em vigor na época
da pesquisa indicaram que esses processos estdo em andamento.
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55. Em geral, as autoridades competentes que responderam a pesquisa participaram de
avaliacoes de risco nacionais. Em alguns casos menores, as autoridades nao estido cientes

desses exercicios.

Tabela 3: Envolvimento das autoridades competentes nas ARNs de TF e PF por pais

Participacao do TF
ENR

Participacdo no VET

Pais

Argentina

Bolivia

Brasil

Chile

Colémbia

Costa Rica

Equador

El Salvador

Guatemala

Honduras

México

Nicaragua

Panama

Paraguai

Peru

Republica Dominicana

Uruguai

NA

NS

ENR

NA

NS

56. Além disso, de acordo com as autoridades competentes dos paises que responderam as
pesquisas, os niveis de risco de TF variam entre os paises da regido, geralmente de baixo (58%)
a médio (25%). Em alguns casos, o nivel de risco é alto (15%). No caso do risco de TF, 56% das
autoridades competentes que responderam a pesquisa indicaram que nenhuma ARN de TF foi
realizada. Nesse contexto, a percepcao é de que o risco de TF é baixo em geral (41%) e, em

varios casos, os representantes das autoridades ndo tém conhecimento do risco de TF (29%).

24



GAFILAT

Figura 6: Percepcao das autoridades sobre o nivel de risco de TF nos paises da GAFILAT
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Figura 7: Percepcao das autoridades sobre o nivel de risco do EFP nos paises da GAFILAT
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57. De acordo com os MERs do GAFILAT da Quarta Rodada de EM, os paises desenvolveram
mecanismos para a implementacdo de SFDs. Alguns dos paises utilizaram a criacdo de comités
especificos ou mecanismos de coordenacido para a implementacdo de TF e PF SFDs em
conformidade com as UNSCRs relevantes, como pode ser visto na tabela abaixo:
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Tabela 4: Existéncia de comité ou mecanismo de coordenacao para a implementacao do SFD

por pais

UNSCR 1267

UNSCR 1373

UNSCR 1718

UNSCR 2231

Pais

Na Si N

wZz

Argentina

Bolivia

Brasil

Chile

Col6émbia

Costa Rica

Equador

El Salvador

Guatemala

Honduras

México

Nicaragua

Panama

Paraguai

Peru

Republica
Dominican
a

Uruguai

Na N
i A

wzz

[EN P PN TS,

58. Em geral, as autoridades competentes dos paises que responderam a pesquisa participam
de mecanismos ou comités de coordenacido existentes para a implementacdo de TF e PF DFS
em conformidade com as UNSCRs. No entanto, é importante observar que o volume de
participacdo nao foi homogéneo entre as autoridades competentes participantes nos
respectivos paises GAFILAT que responderam a pesquisa.
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Figura 8: Participacdo de entidades em comités ou mecanismos de coordenacao para a
implementacao de TF e PF DFS
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59. Varias autoridades consideram que os mecanismos ou comités de coordenacido nio sdo
aplicaveis, especialmente no que diz respeito ao FP. ?!No entanto, vale a pena mencionar que a
implementacdo efetiva dessas UNSCRs sobre o FP (incluindo a implementacio das SFDs) exige
o compartilhamento e a troca de informacdes entre as autoridades nacionais e o envolvimento
de uma ampla gama de agéncias governamentais em mecanismos de cooperacdo e
coordenacao para combater o FP.

60. Os paises da GAFILAT fizeram esforcos significativos para implementar os SFDs tanto no
TF quanto no PF. 220Os niveis de eficacia da implementacdo dos Resultados Imediatos dos 14
paises avaliados sdo os seguintes:

Tabela 5: Niveis de eficacia nos paises do GAFILAT de acordo com os MERs.
Pais /RI

1 Cuba
Costa Rica

Honduras

Guatemala

5 Nicaragua

México

Panama

21 Veja o pardgrafo 8 do Guia de Melhores Praticas na Recomendacdo 2: Compartilhamento de
Informacdes sobre Financiamento da Proliferacdo entre Autoridades Nacionais Competentes da Forca-
Tarefa de Acdo Financeira (FATF). Fevereiro de 2012.

22 E jmportante considerar que, uma vez que os paises sio avaliados no ambito da quarta rodada de
avaliacoes, eles sdo colocados em um processo de acompanhamento intensificado ou regular, dependendo
das classificacdes obtidas. Nesse contexto, os paises apresentam ao GAFILAT seu progresso em termos de
eficacia nos resultados imediatos.
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8 Colémbia
Republica Dominicana NM

10 Peru NM NM
Uruguai NM NM NM NM
Chile [ NS | NM NM NM
Paraguai NM NM NM NM
Equador NM NM NM NM

230s resultados imediatos s3o classificados de acordo com o nivel de eficacia alcancado, ou seja,
NA: Nivel Alto, NS: Nivel Substancial, NM: Nivel Moderado, NB: Nivel Baixo.

61. Para os paises que precisam de melhorias significativas ou fundamentais em seus
sistemas de implementacdo de SFD, as principais acdes recomendadas geralmente se
enquadram nas seguintes areas:

¢ Crie mecanismos de treinamento para as autoridades competentes para que elas
tenham um entendimento claro do procedimento a ser seguido caso sejam
necessarias medidas para congelar fundos ou outros ativos.

e Estabelecer mecanismos de coordenacdo entre as autoridades competentes para a
implementacao efetiva do SFD.

e Implementar programas de conhecimento/conscientizacdo para permitir que as
entidades obrigadas (e, em especial, as DNFBPs) tenham um melhor entendimento
das disposicoes legais e dos procedimentos existentes para implementar a SFD sem
demora.

e Estabelecer sistemas para notificar ou alertar as entidades obrigadas quando houver
uma alteracao nas listas do CSNU.

PAPEL DAS AUTORIDADES COMPETENTES

62. Para implementar os regimes de DCDL exigidos pela R.6, a Orientacdo do GAFI sobre
Melhores Praticas na Implementacdo da R.6 indica que sera necessario trabalhar com diferentes
autoridades (por exemplo, Ministérios de Relacdes Exteriores, Justica, Financas/Financas,
Banco Central, Ministérios do Interior ou Seguranca Publica) e 6rgaos (por exemplo, seguranca,
inteligéncia, aplicacdo da lei, FIU).

28 As qualificaces significam:

Nivel de eficacia alto (NA) - O Resultado Imediato foi amplamente alcancado e poucas melhorias sio
necessarias;

Nivel de eficacia substancial (NS) - O resultado imediato foi alcancado e sdo necessarias melhorias
moderadas;

Nivel moderado (ML) de eficicia - O resultado imediato € alcancado até certo ponto e sdo necessarias
melhorias consideraveis.

Nivel baixo (L) de eficicia - O resultado imediato ndo é alcancado em um grau insignificante e sio
necessarias melhorias fundamentais.
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63. Os paises devem ter estruturas e procedimentos adequados para garantir a
implementacio efetiva do mecanismo de congelamento de ativos. 2*Nesse contexto, os paises
devem, por exemplo:

(a) Identificar os 6rgdos governamentais com as principais responsabilidades:

i. Coordenar e, conforme apropriado, promover a implementacdo nacional das
obrigacdes de congelamento de bens sob a Resolucao 1373 (2001) e os regimes de
sancoes da Al-Qaeda e do Taliba e os requisitos da R. 6.

ii. Garantir que haja um processo integrado envolvendo os principais atores
governamentais para uma coordenacido adequada (tanto em nivel nacional quanto
com outros paises) e fornecer supervisio e orientacdo politica estratégica para
promover o processo de implementacao e superar as barreiras a implementacao.

(b) Identifique claramente as autoridades responsaveis por cada aspecto do procedimento de
designacdo de acordo com a Resolucdo 1373 (2001) ou com os regimes de sancoes da Al
Qaeda e do Taliba, e a subsequente imposicdo, implementacdo e monitoramento do
congelamento de ativos para evitar a duplicacdo de funcbes ou a regulamentacido entre
agéncias. Nesse sentido, os paises devem garantir que uma série de sancodes eficazes,
proporcionais e dissuasivas, sejam elas criminais, civis ou administrativas, estejam disponiveis
para lidar com pessoas fisicas ou juridicas que ndo cumpram esses requisitos.

(c) Assegurar que os ministérios e agéncias envolvidos compartilhem um entendimento comum
de seus mandatos, funcdes e responsabilidades no cumprimento das obrigacdes da resolucdo
1373 (2001) e dos regimes de sancdes da Al Qaeda e do Taliba, bem como dos requisitos da R.
6, e conduzir uma troca regular de informacoes de acordo com as leis nacionais.

(d) Estabelecer linhas claras de comunicacdo entre esses ministérios e agéncias (com a devida
consideracao aos requisitos processuais do processo investigativo) para permitir uma visdo mais
holistica da variedade de ferramentas antiterrorismo disponiveis para o pais e a adequacao de
seu uso em qualquer situacado especifica. Por exemplo:

i.  Entre os ministérios e agéncias de inteligéncia de aplicacdo da lei, financas e interior
para garantir que haja acesso a todas as informacoes necessarias para identificar alvos
para designacao.

ii.  Entre ministérios e agéncias em situacdées em que uma pessoa sujeita a processos
criminais relacionados é designada (por exemplo, no momento ou logo apds a prisao
por infracoes terroristas, ou por um periodo apés o processo por infracoes terroristas
e na pendéncia de possiveis acoes de confisco, ou mantida durante ou apés uma
sentenca de prisdo).

24 Consulte a Orientacdo da FATF. International Best Practices: Targeted Financial Sanctions Related to
Terrorism and Terrorist Financing, (Recomendacéo 6).
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64. Em geral, as autoridades competentes envolvidas na implementacdo de SFDs e processos
de congelamento sdo consideradas as seguintes:

Tabela 6: Autoridades relevantes para a implementaciao de SFDs em TF e VET

Autoridades relevantes para a implementaciao do SFD \

Implementacao de ° Ministério das Relacoes Exteriores
sancoes financeiras ° Comités de nomeacao
direcionadas na area de ° Unidades de inteligéncia financeira
FT o Agéncias de inteligéncia.

° Agéncias de seguranca nacional.

. Autoridades de  supervisio de  entidades
regulamentadas

o Autoridade de monitoramento da NPO.

o Autoridades de migracado

° Registros de pessoas juridicas e proprietarios
beneficidrios
° Ministério Publico
o Judiciario
Implementacao de o Autoridades de inteligéncia.
sangoes financeiras . Agéncias de controle de exportagao.
especificas na area de . Ministério das Relacoes Exteriores.
EFP . Comités de Nomeacao.
[ ) FIU
. Autoridade alfandegaria.
. Autoridades de  supervisio de  entidades
regulamentadas
o Autoridades de migracido
. Registros de pessoas juridicas e proprietérios
beneficiarios
o Ministério Publico
o Judiciario

65. Para a implementacao adequada do SFD, é importante ter treinamento adequado na area
de VET e CPF. Nesse contexto, é importante observar que, no caso dos paises GAFILAT, 45%
dos entrevistados trabalham em suas instituicdes ha 1 a 4 anos e 34% trabalham na respectiva
instituicdo ha mais de 10 anos. Em termos de experiéncia na area especifica de prevencdo de
TF e VET, 33% tém experiéncia entre 5 e 10 anos. Isso significa que é necessario aprofundar os
mecanismos de atualizacdo de conhecimento e treinamento para lidar com as responsabilidades
atuais e emergentes de conformidade e implementacao de sancoes financeiras especificas.
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Grafico 9: Numero de anos de trabalho na autoridade competente (respectiva instituicdo)
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Figura 10: Experiéncia das autoridades na prevencao de TF e PF
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66. Conforme mencionado acima, ha diferentes funcbes para a implementacdo efetiva das
DFCs. De acordo com as respostas as pesquisas realizadas, as autoridades competentes que
responderam indicaram que seu papel visa a: (i) treinamento de entidades reguladas (59%); (ii)
coleta ou solicitacdo de informacoes para identificar pessoas ou entidades que poderiam estar
sujeitas a uma possivel designacdo (56%); (iii) definicio de politicas ou medidas para a
implementacao efetiva das SFDs (49%); (iv) participacdo nos processos de propostas para a
designacao de pessoas ou entidades de acordo com a UNSCR 1267 e sucessivas (49%); e (v)
recebimento de relatdrios de entidades reguladas sobre a deteccdo de correspondéncias (46%).
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Papel de sua instituicdo na implementacao dos SFDs de TF e VET

Definir politicas ou medidas para a implementacao efetiva do SFD

49% @ 37% 12%
Coletar ou solicitar informacoes para identificar pessoas ou entidades

que possam estar sujeitas a uma possivel designacio 56% | 27% | 3% | 14%

Treinamento para entidades regulamentadas 59% 299 10%

Propor pessoas ou entidades para designacio de acordo com a UNSCR
1373 25%  53% 5% | 17%
Propor pessoas ou entidades para designacio de acordo com a UNSCR

1267 e seguintes. 36%  42% 7% 15%

Participar dos processos de designacao de pessoas ou entidades de
acordo com a UNSCR 1373 41% | 34% | 10% 15%

Participar do processo de indicacao de pessoas ou entidades de acordo

com a UNSCR 1267 e seguintes.
49%  25% | 10% @ 15%

Comunicacao das listas as autoridades competentes 36%  51% | 3% 10%
Comunicacao de listagens para instituicées financeiras 46%  41% 3% 10%
Comunicacao de listagens para DNFBPs 39%  49% 5% 7%
Ordenar o congelamento ou a retencao de fundos ou outros ativos 22%  63% @ 3% 12%
Congelamento ou retencio de fundos ou outros ativos 14%  71% 14%
Recebimento de solicitacoes de congelamento de outros paises 20%  56% 3% 12%
Receber relatérios de entidades obrigadas sobre a deteccao de

coincidéncias. 46% | 44% | 3% 7%
Recebimento de relatérios de deteccao de falsos positivos das partes

obrigadas 39%  49% 3%
Confirmar a medida de congelamento ou retencao de fundos 20%  64% = 3% = 12%
Medidas de monitoramento implementadas pelas instituicées financeiras = 299, 4994 3%
Medidas de monitoramento implementadas pelas DNFBPs 29% | 51% | 3% 17%
Gerenciar fundos congelados ou retidos ou outros ativos 5%  75%

Suspensao de medidas de congelamento ou retencao de fundos 22% | 64% 12%
Determinar o acesso a fundos ou outros ativos de pessoas ou entidades

designadas 7%  71% 3%
Deteccao de falsos positivos ou correspondéncias 34% = 54% 10%

IMPORTANCIA DE IMPLEMENTAR UM CONGELAMENTO EFICAZ

67. De acordo com o GAFI, regimes eficazes de congelamento sdo fundamentais para o
combate ao crime organizado e, como ferramenta preventiva, alcancam muito mais do que o
congelamento de bens relacionados ao terrorismo ou outros bens presentes em um
determinado momento.
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a)

b)
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69.
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Regimes eficazes de congelamento também combatem o terrorismo:

Desencorajar pessoas ou entidades nao designadas que, na auséncia de tal regime,
poderiam estar dispostas a financiar atividades terroristas.

Descobrir as "rotas do dinheiro" que financiam o terrorismo, o que pode fornecer
pistas sobre células terroristas e financiadores do terrorismo até entao
desconhecidos.

Desmantelamento de redes de TF, incentivando pessoas ou entidades designadas a
se desvincularem de atividades terroristas e a renunciarem a sua afiliacdo a grupos
terroristas.

Interromper o fluxo de ativos terroristas por meio do fechamento de canais usados
para movimentar ativos ou outros bens relacionados ao terrorismo.

Forcar os terroristas a usar meios mais caros e arriscados para financiar suas
atividades, tornando-os mais suscetiveis a deteccao e a interrupcao.

Promover a cooperacao internacional e o cumprimento das obrigacdes previstas nos
regimes de sancoes da Al-Qaeda e do Taliba e na Resolucdo 1373 (2001).

Da mesma forma, para a implementacao do regime de PF, a implementacdo de DFS, em

particular o congelamento, sio mecanismos eficazes para prevenir e combater o PF.

70.

25De acordo com as respostas as pesquisas das autoridades competentes, a analise dos

MERs e os questiondrios especificos de cada pais, alguns dos paises membros, a fim de
demonstrar a eficicia dos processos de congelamento sem demora, realizaram exercicios de
simulacao de congelamento em maior escala para a implementacao das SFDs relacionadas ao
TF e em menor escala para o PF.

Tabela 8: Paises que realizaram exercicios de congelamento

Pais
Argentina
Bolivia
Brasil
Chile
Colémbia
Costa Rica
Equador
El Salvador
Guatemala
Honduras
México

Nicaragua

UNSCR 1267 UNSCR 1373 UNSCR 1718 UNSCR 2231
i N i N N i i N N
A A S A S
1 1 1
1

25 Equador, Paraguai e Peru
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Panama

Paraguai

Peru

Republica
Dominicana

Uruguai

71. Nos paises em que foi realizado um exercicio de simulacao, as autoridades competentes
gue responderam as pesquisas foram, em grande parte, convocadas a participar de tais
exercicios.

Tabela 9: Participacao das autoridades competentes em um exercicio de simulacao

UNSCR 1267 UNSCR 1718 UNSCR 2231

Na | Si N

z
w z

Pais

Argentina

Bolivia

Brasil

Chile

Colémbia

Costa Rica

Equador

El Salvador

Guatemala

Honduras

México

Nicaragua

Panama

Paraguai

Peru

Republica
Dominicana

Uruguai

EXPERIENCIAS DOS PAISES NA REALIZACAO DE EXERCICIOS DE
CONGELAMENTO

Conforme mencionado, alguns paises da GAFILAT realizaram exercicios de congelamento.
26As experiéncias dos paises avaliados nos ultimos 4 anos que realizaram tais exercicios sdo
apresentadas a seguir.

26 As experiéncias dos paises apresentadas neste documento participaram da discussdo do Grupo de
Trabalho contra o Financiamento do Terrorismo (WGTTF) no dmbito do 47° Plenério de Representantes
do GAFILAT.
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Equador

Listas em consideracao: UNSCR 1267, 1988, 1989, 2253; 1718, 2231 e seus sucessores; lista
a ser desenvolvida sob a UNSCR 1373

Entidades envolvidas: Unidade de Anélise Econémica e Financeira (coordenador); Procuradoria
Geral do Estado (solicita congelamento de fundos), Conselho Judiciario (emite ordem especial
para congelamento de fundos).

Entidades regulamentadas participantes: Instituicoes do sistema financeiro nacional, devido ao
risco que apresentam; uma vez que a probabilidade de ocorréncia de uma correspondéncia de
um cliente com a lista do UNSC ¢é alta.

Preparacio: treinamento para as entidades regulamentadas. Antes de cada exercicio de
simulacao, foi realizada uma reunido para estabelecer como a entidade regulamentada deveria
proceder de acordo com suas competéncias, e foi fornecido treinamento sobre as
regulamentacoes legais em vigor e as regulamentacbes emitidas por organizacoes
internacionais.

Paraguai

Listas consideradas: Listas das Resolucbes 1267/1999, 1988/2011 do CSNU e suas
sucessoras.

Entidades participantes: Poder Judiciario, Procuradoria Geral da Republica, Ministério das
Relacoes Exteriores, Policia Nacional, Ministério da Defesa Publica e SEPRELAD.

Entidades regulamentadas participantes: Participaram as OSs do setor financeiro (bancos,
financeiras, casas de cambio, cooperativas) e do setor nio financeiro (cartorios), pois esses sao
0s componentes que representam a maior materialidade dentro do sistema AML/CFT do pais.
S3o também as OSs com maior maturidade em relacdo ao controle de listas e a aplicacao das
SFDs.

Preparacido: desenvolveu um workshop sobre o arcabouco tedrico e legal nacional e
internacional, e um teste baseado nos processos que devem ser executados para tornar a
imobilizacao efetiva. O workshop foi realizado com as OSs do setor financeiro e alguns setores
nao financeiros e componentes do setor publico envolvidos no processo (Judiciario, Ministério
da Defesa Publica, Orgaos de Supervisio, Ministério Plblico, SEPRELAD (FIU).

Além disso, antes do exercicio, foram disponibilizados guias aos setores para que eles tivessem
o conhecimento necessario para operar de acordo com a lei.

Data da simulacao anunciada a todos os participantes: sim
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Peru

Listagens consideradas: A listagem do Conselho de Seguranca da ONU do ISIL (Da'esh), Al-
Qaeda e associados, emitida de acordo com a Resolucdo 1267 (1999) do Conselho de
Seguranca da ONU.

Entidades participantes: a) Unidade de Inteligéncia Financeira - coordenador (i) comunica um
alerta as OSs, (ii) ordena o congelamento, depois que a(s) OS(s) a(s) informa(m) sobre a
coincidéncia, e a comunica dentro de horas as OSs e a Superintendéncia Nacional de
Registros Publicos (SUNARP) para que possam executar o congelamento, (iii) solicita ao
Judiciadrio que valide a medida de congelamento dentro de 24 horas. b) Superintendéncia
Nacional de Registros Publicos (SUNARP): Executa o congelamento sobre bens médveis e
imoveis registrados. No presente caso, sobre um veiculo e um imoével; e c) Poder Judicirio -
Tribunal Superior Nacional de Justica Criminal Especializada: valida a medida de
congelamento em 24 horas.

Partes obrigadas envolvidas: os setores de SO com a maior materialidade no pais (SO no
setor bancario) e aqueles com a maior incidéncia de envio de STRs (setores bancario e
notarial).

Preparacao: 3 dias de workshops tedricos e praticos sobre o congelamento de fundos e bens
de pessoas listadas pelo Conselho de Seguranca da ONU. Os objetivos do workshop foram:
1) Fornecer uma revisdo tedrica dos conceitos e da estrutura juridica (internacional e
nacional) em que se enquadram as sancdes financeiras contra o terrorismo, seu
financiamento e a PF; 2) Detalhar cada um dos procedimentos nacionais para congelamento
de fundos ou outros ativos; e 3) Detalhar as diretrizes operacionais do exercicio de
simulacio.

Data da simulacao anunciada a todos os participantes: sim

72. Vale a pena mencionar que nem em todos os casos os exercicios de simulacdo foram
realizados de forma sistematica. Os paises que realizaram esses exercicios identificaram como
uma oportunidade de melhoria futura a realizacdo de exercicios com mais regularidade.

73. Os paises realizam exercicios simulados em um periodo de tempo especifico e reduzido,
pois em muitos casos coincide com a preparacido para os processos de avaliacdo mutua. Em
geral, os paises realizaram de 2 a 4 exercicios €, em menor escala, um Unico exercicio. Nesse
contexto, enquanto esses exercicios ndo forem realizados regularmente, ndo serd possivel
medir a evolucdo da implementacao pratica e efetiva dos procedimentos existentes.
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Figura 11: Nimero de exercicios realizados no pais
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Figura 12: Exercicios de congelamento realizados nos ultimos 5 anos
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74. Em todos os casos, as simulacdes foram bem divulgadas, o que foi positivo para os paises
em termos de conscientizacdo das autoridades competentes e das entidades regulamentadas
sobre os procedimentos de regulamentacdo e congelamento. As amostras de participantes de
entidades obrigadas incluem alguns atores das entidades obrigadas financeiras, em especial
aquelas com maior materialidade, o que é identificado como uma oportunidade de melhoria
para se ter uma amostra mais ampla de entidades obrigadas a fim de medir a eficicia da
implementacdo das medidas de congelamento nas outras entidades obrigadas, em especial as
DNFBPs.
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CONGELAMENTO DE EXERCICIOS E EXERCICIOS SIMULADOS

75. O Manual de Congelamento contido no Anexo | tem como objetivo abordar elementos
adicionais e oportunidades para o aprimoramento futuro dos mecanismos de congelamento
existentes e verificar a eficacia de tais procedimentos, especialmente no que diz respeito ao
congelamento sem demora, com base em exercicios simulados de congelamento nao
anunciados que sao propostos para serem implementados em nivel nacional, bem como um
exercicio simulado que pode ser trabalhado em nivel nacional e regional.

76. Dessa forma, sdo propostos dois tipos de exercicios:

El simulacro es un ejercicio practico que se realiza en tiempo real y a
gran escala y sin previo aviso, donde las entidades participantes
experimentan lo mas realista posible un escenario concreto y real. Esto
se logra mediante la escenificacion de un caso hipotético pero posible
y frente a la cual los participantes deben poner en practica las
destrezas y habilidades técnicas con las que atenderian casos reales.

El ejercicio simulado (mock) se propone como un un “juego de roles” o
“ejercicio de escritorio” que se realiza en un ambiente controlado que
recrea una situacion hipotética, ante la cual las entidades participantes
deberan tomar decisiones basadas en la informacién que reciben
durante el ejercicio.

77. Adiferenca entre um exercicio simulado e um exercicio de congelamento é a seguinte:

Exercicio de congelamento simulado (mock) Perfuracao de congelamento

E um exercicio de "mesa" e, portanto, Trata-se de um exercicio de campo, pois € um
geralmente é realizado em um espaco cendrio o mais préoximo possivel da realidade.
fechado.

E de baixo custo porque envolve menos Requer mais recursos humanos
mobilizacao de recursos.

Ele permite um uso mais flexivel do tempo e | Isso é feito em tempo real e sem aviso prévio
geralmente sao aplicados "saltos
temporais".?’

27 No caso de exercicios simulados de congelamento, os saltos de tempo significam que o script do
exercicio pode determinar que um estagio seja passado de um para outro sem uma sequéncia fixa de
eventos ou um cronograma fixo ou determinado. Por exemplo, o script pode indicar que em uma
determinada data as entidades regulamentadas foram notificadas de uma alteracdo em uma listagem e, em
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E um exercicio de gerenciamento de
informacoes para a tomada de decisoes. Ele
nao avalia acoes praticas

A coordenacdo esta no
desenvolvimento do exercicio
O script requer informacoes muito detalhadas
para recriar os eventos e facilitar a
compreensao e o monitoramento das acoes.
Nenhum risco para as entidades participantes

controle do

E facil
controlar.

para a equipe de coordenacao

O conhecimento do plano e a tomada de
decisoes sao avaliados.
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z

E um exercicio de implementacdo pratica, no
qual, além do gerenciamento de informacodes,
as acbes sdo avaliadas.

A implementacao de acoes e decisdes no local
determina o desenvolvimento do exercicio.

O cendrio é real e ndo exige muita recriacao
tedrica.

Requer esquemas oficiais de notificacao
prévia para evitar principalmente riscos legais
para as entidades participantes (autoridades
competentes e/ou entidades obrigadas).

O controle é mais complexo, pois sao
necessarios observadores e controladores em
cada cenario.

A execucao e a implementacao de planos de
congelamento operacional sdo avaliadas.

seguida, o mesmo script pode indicar as datas em que as entidades regulamentadas enviaram uma
notificacdo a autoridade. Nesse contexto, serd possivel avaliar a resposta das autoridades competentes as
acoes das entidades regulamentadas a medida que elas receberem essas informacoes.

39



GAFILAT

ANEXO |
MANUAL DE CONGELAMENTO

78. O principal objetivo deste manual é orientar o planejamento, o projeto, a organizacao, o
desenvolvimento e a avaliacao de exercicios de capacitacio e simulacbes para a implementacao
de sancoes financeiras direcionadas (TFS) em nivel nacional e regional. Isso é complementado
pelo esforco de orientar a abordagem, a estrutura conceitual e os aspectos metodolégicos de
ambos os tipos de exercicios, identificando as habilidades, capacidades e aptiddes necessarias
para sua aplicacao.

79. Os detalhes de cada fase dos exercicios sdo especificados para que os participantes
entendam os aspectos de organizacao, conduta, controle e avaliacdo. Durante o exercicio de
congelamento, as equipes de implementacdo do SFD testam e colocam em pratica os
protocolos e procedimentos estabelecidos para o congelamento de fundos ou outros ativos.
Além disso, eles podem ser considerados como um elemento adicional para a mitigacdo de
riscos de TF/PF.

BROCA FREEZE

80. O exercicio de congelamento é um exercicio pratico que ocorre em tempo real, em
grande escala e sem aviso prévio. As entidades participantes vivenciam, da forma mais realista
possivel, um cendrio concreto e real. Essa experiéncia é obtida por meio da encenacdo de um
caso hipotético, mas possivel, no qual os participantes devem colocar em pratica as habilidades
e capacidades técnicas com as quais lidariam em casos reais.

81. 280 exercicio de congelamento permite avaliar os procedimentos, as ferramentas e as
capacidades existentes dos atores relevantes na implementacdo de sancdes financeiras
especificas, em particular a implementacdo de medidas de congelamento - autoridades
competentes e partes obrigadas - E executado em tempo real e cada um dos participantes
assume as tarefas que normalmente executaria em seu trabalho diario.

82. Os objetivos do exercicio de congelamento sdo varios. Os principais objetivos sdo os
seguintes:

a) Testar a eficacia, a atualidade e a relevancia dos planos, protocolos, procedimentos,
diretrizes ou outros mecanismos operacionais existentes para a implementacao das
obrigacoes de congelamento sem demora.

28 No caso de paises que ainda n3o tém uma estrutura regulatéria completa para a implementacio de
SFDs, os exercicios de congelamento podem servir como um mecanismo de teste para as propostas
regulatdrias e os mecanismos operacionais que se pretende implementar.
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b) Avaliar as capacidades, as ferramentas e os recursos relacionados as acoes praticas e
operacionais das autoridades competentes e das partes informantes.

c) Melhorar a coordenacao e a cooperacdo entre as autoridades competentes relevantes
para a implementacdo de sancbes financeiras especificas, bem como o
relacionamento entre as autoridades competentes e as entidades obrigadas.

d) Permite que as autoridades de supervisio de entidades obrigadas apoiem o
treinamento de entidades obrigadas para promover a conscientizacdo sobre as SFDs
e aumentar a capacidade de identificar pessoas e entidades designadas.

Metodologia de simulacao

83. Para realizar um exercicio de simulacdo de congelamento, deve ser estabelecida uma
equipe de trabalho, liderada por uma instituicio coordenadora que facilite as tarefas de
organizacdo e execucdo desse exercicio. No caso dos paises GAFILAT e levando em conta as
experiéncias existentes, as UIFs parecem ser as mais adequadas para a coordenacdo dos
exercicios, pois em muitos casos: i) elas tém os poderes legais para congelamento
administrativo (temporario ou permanente), ii) sdo as secretdrias técnicas dos comités de
AML/CFT e iii) tém um relacionamento abrangente com as entidades regulamentadas. No
entanto, isso dependerd de cada caso e das caracteristicas particulares da FIU no contexto
nacional, bem como das funcoes e dos poderes legais que podem permitir que ela assuma essa
funcao.

84. Por sua vez, exercicios de simulacdo regionais poderiam ser considerados, nos quais a
Secretaria Executiva da GAFILAT poderia atuar como a instituicio apropriada para coordenar
os 6rgaos regionais.

85. O exercicio de simulacao é realizado em tempo real. Levando em conta que a maioria dos
paises da GAFILAT realizou exercicios com aviso prévio, considera-se que, para avaliar a
eficadcia dos mecanismos de congelamento existentes, o exercicio proposto deve ser um
exercicio surpresa, de modo que somente a coordenacdo geral do exercicio saberd a data e a
hora exatas do exercicio. No entanto, é importante observar que o exercicio de congelamento
surpresa deve fazer parte de um processo que inclui exercicios pré-anunciados.

86. O exercicio de congelamento simulado avaliard as praticas operacionais atuais de
congelamento envolvendo instituicbes (autoridades competentes e partes obrigadas)
envolvidas na implementacdo da SFD para testar especificamente se o pais estd
implementando o congelamento sem atrasos.

87. Para o desenvolvimento do exercicio, é recriado um ambiente que seja o mais semelhante
possivel ao que ocorreria em uma situacao real, ou seja, serd recriada uma situacao que permita
gue as entidades regulamentadas especificas detectem coincidéncias, bem como falsos
positivos e a reacao das autoridades competentes relevantes em ambos os casos.
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88. Durante todo o processo de preparacao, é necessario manter contato préximo entre as
diferentes areas de trabalho para padronizar o conteldo, validar ferramentas, estabelecer
diretrizes, monitorar o cumprimento do cronograma de atividades, corrigir desvios e outros
aspectos de coordenacao para o desenvolvimento adequado do exercicio.

Etapas do desenvolvimento da simulacao

89. As etapas minimas para o desenvolvimento de exercicios de congelamento estdo
descritas abaixo:

*Resoluciones para |la implementacién de simulacros

. *Guia a las autoridades competentes para el desarrollo de los simulacros

1 . P re pa ra C| 0 n *Guia a los sujetos obligados para el desarrollo de los simulacros
*Seleccion de muestra de entidades para la participacion en el simulacro

* Jornada de sensibilizacion de los simulacros

* Resolucidn de congelamiento

- o * Envio de la comunicacion a los sujetos obligados con el listado propuesto para
2. Ejecucion Sl

* Recepcion de respuestas de los sujetos obligados
* Orden de congelamiento en caso de coincidencia

* Evaluacién de los indicadores de respuesta y uso de los canales

*Jordana de retroalimentacién del ejercicio del simulacro con las autoridades
competentes

*Ejercicios de acercamiento con los sujetos obligados que fueron objeto de
muestra para el simulacro

3. Evaluacion

Preparacao

e Resolucgées para a implementacdo de exercicios: para conduzir com seguranca o exercicio
de congelamento sem aviso prévio, é importante que a autoridade coordenadora gere
resolucdes apropriadas para a conducido de exercicios de congelamento e as
implicacdes dos exercicios. A resolucdo deve indicar que: i) os exercicios serdo
realizados sem aviso prévio, ii) as entidades obrigadas selecionadas para a amostra
devem ser informadas de que tal exercicio sera realizado sem notificacdo da data
exata, iii) em caso de descumprimento de qualquer uma das obrigacdes decorrentes
do congelamento, as entidades obrigadas selecionadas para a amostra nao terao
nenhuma repercussao sancionadora administrativa.
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Orientacdo as autoridades competentes para a realizacdo de exercicios: Como o0s
exercicios de simulacdo sem aviso prévio também envolvem a avaliacdo da resposta
das autoridades assim que uma coincidéncia é detectada, também é relevante para
esse exercicio que as autoridades competentes envolvidas estejam preparadas para a
realizacdo de tal exercicio sem serem notificadas da data do exercicio. Nesse
contexto, as expectativas e as funcoes das autoridades envolvidas devem ser
definidas, o que implica uma revisio dos procedimentos existentes. O
desenvolvimento de orientacdes para as autoridades competentes envolverd a
elaboracdo de um documento detalhando, de acordo com os protocolos legais de
cada jurisdicao, as responsabilidades de cada autoridade.

Orientacdo ds entidades obrigadas: As entidades obrigadas, como principais
contribuintes para a implementacdo das DFCs, devem estar totalmente cientes de
suas obrigacdes. Antes de conduzir um exercicio ndo anunciado, é importante que,
seguindo a Resolucao da autoridade coordenadora dos mecanismos de congelamento,
que detalha a conducdo de exercicios ndo anunciados e suas implicacOes, seja
documentado um guia para o processo. Esse guia deve explicar os procedimentos de
congelamento de acordo com a estrutura legal existente, os canais usados para a
comunicacao de notificacoes derivadas das UNSCRs, as acdes a serem tomadas pelas
entidades regulamentadas em casos de coincidéncia e os relatérios para as
autoridades competentes. Além disso, é importante levar em conta o papel das
autoridades de supervisao das entidades obrigadas na implementacdo das DSS, tanto
em termos de treinamento quanto de monitoramento do cumprimento das
obrigacoes, bem como das sancdes em caso de ndo cumprimento. Além disso, o guia
deve considerar a inclusdo de informacdes especificas sobre simulacées nao
anunciadas, etapas, incluindo selecido de amostras, notificacdo e processo de

execucao.

Seleco de uma amostra de instituicoes para participar do exercicio. Para o
desenvolvimento do exercicio ndo anunciado, a fim de garantir que a coordenacio
nacional tenha um nivel adequado de controle do exercicio, sugere-se que seja feita
uma selecao prévia de uma amostra de instituicoes financeiras, DNFBPs e/ou VSPs.
Como se propde que esses exercicios sejam realizados de forma sistematica e com
base no risco, o procedimento de elegibilidade pode levar em conta uma selecdo
progressiva de entidades, semelhante aos ciclos de supervisdo (alto, médio e baixo
risco em geral) das entidades obrigadas. Para esse fim, a coordenacdo com as
autoridades de supervisao das entidades obrigadas pode ser usada para uma selecao
adequada. Uma vez selecionada a amostra de entidades reguladas, a coordenacio
nacional do exercicio deve emitir as respectivas notificacbes, anunciando que elas
foram selecionadas para o exercicio, sem indicar a data exata do exercicio de
simulacdo sem aviso prévio.

Dia de conscientizacdo para as simulacées. Uma vez realizada a selecido das entidades
obrigadas que serdo submetidas ao exercicio de simulacdo sem aviso prévio, deverd
ser realizado um dia de socializacdo com as entidades obrigadas e as autoridades para
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destacar os objetivos e as expectativas do exercicio, cuja data sé serd conhecida pela
entidade coordenadora.

Execucao

e Resolucdo de congelamento: a entidade coordenadora deve emitir uma notificacdo de
congelamento com as mesmas caracteristicas que emitiria em casos de um cenario
real. E importante observar que os paises tém diferentes niveis de desenvolvimento
em seus regimes de DCDL; em alguns casos, em particular, os regimes de
implementacdao da UNSCR 1373 nao estao totalmente estabelecidos e sido projetados
apenas para o recebimento de solicitacbes de congelamento de terceiros paises, ou as
UNSCRs sobre PF ainda ndo foram desenvolvidas. Portanto, o pais deve escolher o
regime de implementacdo da DCDL que esteja em um estagio mais avancado de
desenvolvimento para a implementacao das medidas.

e Envio da comunicacdo ds entidades reguladas com a lista proposta para deteccdo: A
entidade coordenadora deverd enviar a comunicacdo da respectiva listagem as
entidades reguladas selecionadas para a amostra, utilizando os mesmos canais oficiais
para o envio de atualizacdes de listagem ou notificacbes de designacio. E importante
observar que, nos casos das RCSNU 1267, 1718, 2231 e sucessivas RCSNU, é
possivel que nenhuma correspondéncia seja detectada, de modo que a entidade
obrigada deve ser solicitada a enviar relatérios de ndo correspondéncia para avaliar o
tempo de resposta para identificacdo, deteccdo e comunicacdo de possiveis
correspondéncias. Isso pode ocorrer, mas em menor grau, em casos de designacoes
domésticas, conforme prescrito pela UNSCR 1373. Em todos os casos, deve-se levar
em consideracdo a atencao e a implementacao de procedimentos para possiveis casos
de deteccdo de homonimos ou falsos positivos e a comunicacao desses casos.

e Recebimento de respostas das entidades obrigadas: a entidade coordenadora devera ter
um mecanismo que meca a capacidade e o tempo de resposta das entidades
obrigadas, bem como as consultas feitas pelas entidades obrigadas nos processos de
deteccao de correspondéncias.

e Ordem de congelamento no caso de uma correspondéncia: o exercicio de simulacdo nao
anunciado pode ter duas possibilidades: a) deteccdo de correspondéncias ou b)
resposta do sujeito obrigado sem deteccdo. No primeiro caso, a entidade
coordenadora pode emitir uma ordem de congelamento ou notificar as respectivas
autoridades para que os canais fornecidos (Ministério Publico e Judicidrio) sejam
seguidos para a confirmacdo das medidas de congelamento. Nesse contexto, o
exercicio pode continuar com as autoridades competentes até sua conclusdo. No
segundo caso, a entidade coordenadora deve tomar a decisdo de concluir o exercicio
com a auséncia de combinacbes e avaliar a capacidade de resposta das entidades
regulamentadas ou emitir uma ordem de congelamento como parte do exercicio para
ativar os canais das autoridades competentes (promotoria e judiciario) para a
confirmacdo das medidas de congelamento.
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Avaliacao

e Avaliacdo dos indicadores de resposta e uso de canais: para o desenvolvimento da
avaliacdo do exercicio ndo anunciado, propde-se usar o seguinte formato e levar em
conta as diretrizes da secdo lll deste documento (Ferramentas de avaliacdo para
exercicios ndo anunciados e exercicios simulados).

Nome do exercicio

Instituicao a ser avaliada

Aspecto a ser avaliado (ou seja, tempo de
resposta, canal usado, uso do mecanismo de
relatorio).

Classificacao (determinar para facilitar a
ponderacao de trés critérios):

(1) baixo: ndo conformidade com a medida
avaliada

(2) Moderado: nao conformidade parcial com a
medida avaliada.

(3) substancial: conformidade com a medida
avaliada

Recomendacgodes ou observacoes

e Dia de feedback sobre o exercicio simulado com as autoridades competentes: Apds a
realizacido do exercicio, podera ser realizado um dia reunindo as partes obrigadas e as
autoridades competentes para fazer uma andlise ndo anunciada do exercicio
simulado com dois objetivos: i) fornecer os resultados da avaliacdo conjunta das
partes obrigadas e das autoridades competentes e ii) receber feedback dos
participantes sobre o exercicio e identificar medidas de aprimoramento para
exercicios futuros.

e Exercicios de contato com as entidades informantes que foram amostradas para a
simulacdo: Propde-se coordenar esse feedback com as autoridades de supervisao, a
fim de fornecer acompanhamento individual das instituicbes participantes, para
identificar melhorias nas praticas implementadas pelas entidades informantes para
conformidade com as UNSCRs aplicaveis.
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EXERCICIO SIMULADO DE CONGELAMENTO

90. A simulacdo é proposta como uma "encenacao" ou "exercicio de mesa" que ocorre em um
ambiente controlado que recria uma situacao hipotética, na qual as entidades participantes
devem tomar decisdes com base nas informacdes que recebem durante o exercicio. E de vital
importancia estabelecer um objetivo claro que esteja relacionado ao que deve ser analisado ou
testado, portanto, ele pode ser muito restrito ou abranger um conjunto bem definido de
elementos a serem testados.

91. O enredo do exercicio deve se basear em um cendrio realista e em um roteiro de cenério,
de modo que as respostas dadas pelos participantes também estejam o mais préximo possivel
da realidade nos respectivos contextos nacionais ou regionais. E importante enfatizar a todos
os envolvidos no exercicio que, para que essas respostas sejam validas, elas devem se basear
nos procedimentos e recursos existentes. Caso contrario, a simulacdo perde todo o valor como
ferramenta de avaliacao.

92. A solucdo para as situacdes apresentadas no exercicio simulado de congelamento permite,
entre outras coisas, identificar reacoes e avaliar respostas a situacoes especificas, validando
mecanismos de coordenacdo e cooperacao entre autoridades competentes em nivel nacional
ou mecanismos de coordenacao entre autoridades competentes e entidades obrigadas. Os
resultados obtidos servem como licbes aprendidas para ajustar e aprimorar os planos de
preparacao existentes.

93. Semelhante aos exercicios de simulacdo, hd objetivos no desenvolvimento de exercicios
simulados de congelamento, em particular:

a) Avaliar a capacidade das autoridades competentes e das entidades regulamentadas (de
acordo com o escopo do exercicio planejado) de tomar decisdes de acordo com os
protocolos e procedimentos;

b) Testar mecanismos de coordenacao intersetoriais e interinstitucionais entre autoridades
competentes (e entidades obrigadas, dependendo do escopo da simulacdo planejada); e

c) Servir como um mecanismo de treinamento para aqueles que sido obrigados a
desempenhar um papel na tomada de decisbes e na implementacido de acdes
(autoridades competentes relevantes e entidades regulamentadas).

94. Para a capacitacdo em nivel regional e nacional, tanto para as autoridades competentes
quanto para as partes obrigadas, o desenvolvimento de exercicios simulados antes dos
exercicios de congelamento pode ser (til, pois permite i) facilitar o treinamento e a atualizacdo
de conhecimentos, bem como as funcdes dos envolvidos nos processos de implementacio de
SFD; ii) avaliar ou testar planos de resposta ou de gerenciamento de riscos para emergéncias e
desastres; iii) testar processos de tomada de decisdo e mecanismos de coordenacio acordados;
iv) fortalecer a coordenacdo interna e o trabalho setorial e interinstitucional; e v) permitir a
validacado de instrumentos de registro e sistematizacdo de informacoes.
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Metodologia de uma simulacao

95. Como no caso dos exercicios de congelamento, para realizar um exercicio simulado, é
necessario estabelecer uma equipe de trabalho, liderada por uma instituicido coordenadora que
facilite as tarefas de organizacdo e execucao do exercicio. Conforme indicado acima, em cada
pais isso dependera de qual autoridade tem as funcbes e os poderes legais que lhe permitirdao
assumir esse papel. No caso dos paises do GAFILAT e levando em conta as experiéncias
existentes, as UIFs parecem ser as mais adequadas para a coordenacdo dos exercicios; no
entanto, isso dependerd de cada caso e das particularidades das UIFs em um contexto
especifico.

96. . Pode-se considerar a possibilidade de exercicios simulados regionais, nos quais a
Secretaria Executiva da GAFILAT poderia atuar como instituicio coordenadora dos érgaos
regionais.

97. A simulacdo é essencialmente um exercicio teérico, de gerenciamento de informacoes e
de interpretacdo de papéis, que ocorre em um espaco fechado ou em vdérios locais
interconectados. Ele difere dos exercicios simulados principalmente, conforme apresentado
acima, na execucdo pratica das medidas de congelamento (que s6 ocorre em exercicios
simulados), nos quais, além do gerenciamento de informacdées, sdo avaliadas as acoes reais de
implementacao dos processos de implementacdo de SFD (congelamento).

98. O desenvolvimento de uma simulacdo baseia-se em um cendrio e na elaboracdo de um
roteiro que define os eventos que ocorrerao cronologicamente em uma situacao simulada, bem
como o fluxo de informacdes e as funcdes que os participantes desempenharao.

99. A ocorréncia de eventos nao é tratada em tempo real, mas ocorre em periodos de tempo
relativamente curtos, portanto, é necessario o uso de "saltos temporais". Isso é determinado no
roteiro e controlado pela coordenacdo do exercicio e dependera do fato de o exercicio ser
realizado em nivel nacional ou regional e das capacidades a serem avaliadas.

100. Os cendrios a serem propostos, com suas situacoes, problemas e recursos, sao revelados
sequencialmente aos participantes 3 medida que o exercicio avanca. Isso implica que pode
haver informacdes confusas ou parciais, como ocorre no processo de deteccdo de
correspondéncias com os cendrios listados em situacbes reais. Durante o exercicio, as
informacdes sao fornecidas por meio de mensagens intermitentes que podem ser verbais,
escritas, audiovisuais etc., dependendo da dindmica escolhida.

101. Considera-se que deve haver um grupo que avalie os participantes e seu processo de

tomada de decisdo, ou seja, as principais decisoes a serem avaliadas devem ser revisadas e o
resultado esperado das respostas dos participantes deve ser abordado no roteiro.
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Equipes de trabalho

102. Deve ser formada uma equipe para realizar as tarefas de organizacdo e execucdo do
exercicio, que deve ser supervisionada por uma equipe de coordenacdo que sera a autoridade
designada em cada pais para esse fim, ou a Secretaria da GAFILAT no caso de exercicios
regionais, conforme o caso.

Definicao de parametros e caracteristicas gerais do exercicio, de acordo
com os seguintes conceitos

e Propésito: definir a intencdo e os motivos do que a simulacdo deseja alcancar, com base em
um problema ou necessidade identificada. Na pratica, trata-se de responder as perguntas "Por
que" e "Para que".

e Escopo: a extensido da acao ou dos efeitos do exercicio, como a cobertura tematica, o nivel
de complexidade e o nimero de participantes. Define as organizacbes e os individuos que
participarao.

e Obijetivos: definem qualitativamente os niveis de desempenho, producido ou resultados que
se espera que o exercicio alcance. Isso orienta a avaliacdo da simulacao.

e Cronograma: As diferentes atividades a serem realizadas durante a preparacdo e a
implementacdo do exercicio devem ser programadas com datas que permitam o
acompanhamento de todo o processo.

e Orcamento: é necessario definir os recursos financeiros que podem ser necessarios para

garantir a organizacdo e o desenvolvimento dos exercicios de simulacdo em nivel nacional e
regional.

Projeto técnico

103. Roteiro geral: Essa é a base fundamental de uma simulacdo e o fio condutor do exercicio
que serve para descrever a cronologia dos eventos e a intervencdo dos atores em cada uma das
situacOes descritas, portanto, deve ser légico e realista. O roteiro estabelece a sequéncia das
mensagens e as acoes esperadas dos participantes nas situacoes que surgirem. Também deve
estabelecer o tempo previsto para o desenvolvimento de cada atividade. Ele deve conter
situacoes que envolvam o uso de diferentes protocolos e procedimentos nas acdes de resposta
dos participantes. O roteiro deve ser confidencial e de conhecimento apenas da equipe de
controle e dos avaliadores, caso contrario, todo o exercicio seria invalidado, pois
comprometeria o fator de espontaneidade necessario para conhecer as reacdes ou tomadas de
decisdo que ocorreriam em um cenario real e ndo premeditado.
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104. Recomenda-se que, uma vez desenvolvida, a simulacdo possa ser submetida a validacao
de alguns especialistas considerados necessarios para aprimora-la. Além disso, a coordenacao
nacional que desenvolve o0s possiveis cendrios poderia fazer parte das equipes de
monitoramento e avaliacdo, o que facilitaria o desenvolvimento e o gerenciamento da
simulacao.

105. Como parte do roteiro, devem ser estabelecidas as funcoes dos participantes. Nesse
contexto, deve-se levar em conta a funcio das autoridades competentes e as obrigacdes das
entidades regulamentadas na implementacdo do congelamento do SDF. Além disso, podem ser
atribuidas funcbes especificas aos membros da equipe de monitoramento e avaliacdo para que
participem do exercicio nas funcbes de entidades ou autoridades.

FERRAMENTAS DE AVALIACAO PARA TESTES OU EXERCICIOS SIMULADOS

106. Essa ferramenta da equipe de avaliadores deve ser preparada apds a conclusdo do
projeto do exercicio, seja um exercicio ndo anunciado ou um exercicio simulado. Ambos devem
se basear nos planos de preparacdo ou resposta a serem avaliados e propde-se que 0s
seguintes aspectos sejam considerados e avaliados:

Resposta a chamada para o exercicio

Fluxo de informacodes, dindmica e coordenacao geral do exercicio.

A capacidade dos participantes de tomar decisbes oportunas e relevantes.

Qualidade das decisdes tomadas pelos participantes, de acordo com as possiveis
consequéncias que essas decisdes teriam em uma situacao real.

e Consisténcia entre as respostas dos participantes e o que estd previsto nos planos,
protocolos e procedimentos avaliados.

e Viabilidade das decisbes dos participantes, dependendo do tipo e da disponibilidade dos
recursos a serem usados no exercicio de simulacdo.

e Uso de ferramentas disponiveis e implementacdo de alternativas inovadoras para a falta de
meios.

e Desempenho especifico de cada um dos participantes (lideranca, trabalho em equipe,
interesse, etc.)

e Capacidade de trabalhar e tomar decisbes em um grupo.

e Cumprimento das metas propostas de acordo com o exercicio proposto, seja ele um
exercicio ndo anunciado ou um exercicio simulado.

107. Todos os atores presentes no exercicio simulado devem ser devidamente identificados
para que as funcoes e acdes que cada um deve desempenhar estejam claras em todos os
momentos. Para exercicios simulados em nivel nacional, sugere-se convocar tanto as
autoridades competentes relevantes quanto uma amostra de entidades regulamentadas:
instituicoes financeiras, DNFBPs e VSPs, conforme apropriado em cada contexto nacional.
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108. No caso dos exercicios simulados regionais da GAFILAT, levando em conta que seu
objetivo é aprimorar as capacidades das autoridades competentes, sugere-se que as
autoridades relevantes sejam convocadas e que determinadas funcdes das partes obrigadas
sejam assumidas pela coordenacao geral do exercicio.

109. No inicio, o coordenador geral deve explicar a metodologia do exercicio, informar sobre
as funcoes estabelecidas e distribuir todos os materiais necessarios. Uma vez realizadas essas
atividades preliminares, dé a ordem para iniciar o simulado, sempre levando em conta os
horérios previamente estabelecidos. O roteiro determina a evolucdo do exercicio e a sequéncia
de entrega das mensagens que revelam as situacoes, os problemas e os recursos; tudo isso é
dirigido pela coordenacdo geral do exercicio. Nesse contexto, dependendo do fato de o
exercicio ser realizado em nivel nacional ou regional, dois tipos de roteiros podem ser
desenvolvidos.

110. A coordenacao geral pode intervir no desenvolvimento se detectar acoes ou decisdes que
ndo correspondam as capacidades reais de resposta, bem como inacdes. Isso pode ser feito
alterando a ordem das mensagens, omitindo-as ou acrescentando complexidades para gerar
uma revisao da situacao.

Estagios de avaliacao de exercicios de congelamento nao anunciados ou de
congelamento simulado

111. Todo exercicio deve ser avaliado, pois permite que a eficiéncia e a eficacia dos
participantes sejam avaliadas em relacdo a aplicacio do plano de resposta ou dos
procedimentos em vigor. Além disso, permite que o escopo da tomada de decisbes seja
analisado e que as habilidades das equipes sejam avaliadas. Em todos os exercicios simulados ou
sem aviso prévio, é aconselhdvel realizar dois tipos de avaliacbes para obter o maximo do
exercicio:

112. Avaliacio do desempenho dos participantes: Durante o exercicio, a equipe de
avaliadores deve acompanhar de perto as acoes e respostas dos participantes, sem intervir de
forma alguma no desenvolvimento do exercicio, usando o formulario ou folha de avaliacao para
registrar suas avaliacoes.

113. A equipe de coordenacdo conduzird a avaliacdo durante o exercicio, classificando o
desempenho dos participantes e a conformidade com os objetivos do exercicio ndo anunciado
ou simulado.

114. Avaliacao da organizacao do exercicio: todos os membros da equipe organizadora devem
avaliar o planejamento, o projeto e o processo de execucao do exercicio ndo anunciado ou do
exercicio simulado, pois essas serdo informacodes vitais para melhorias futuras em exercicios
futuros. Deve-se gerar um documento de avaliacdo final que estabeleca explicitamente a
analise por escrito e faca recomendacodes para melhorar os exercicios futuros.
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115. Os instrumentos de avaliacdo permitem saber quais objetivos foram alcancados e em que
medida foram alcancados, bem como analisar as possiveis causas que podem ter levado a falhas
nas metas propostas. Eles também permitem o reforco oportuno das areas em que o
aprendizado foi considerado deficiente.

116. Recomenda-se um processo de sistematizacdo do exercicio, pois ele é necessario para
retroalimentar o plano de resposta a emergéncias e desastres e para corrigir quaisquer erros
detectados. Isso envolve a andlise e a compilacdo de toda a documentacdo técnica e
administrativa gerada nos varios estagios do simulado, incluindo as dificuldades encontradas e
como elas foram resolvidas.

117. A coordenacio geral é responsavel por enviar um relatério detalhado com os resultados
da avaliacdo do exercicio e as areas de melhoria aos chefes ou autoridades das respectivas
autoridades competentes que conduzem o exercicio.

118. Vale ressaltar que as autoridades competentes, geralmente os dirigentes, serdo
responsaveis pela implementacdo das recomendacdes e pela atualizacdo dos protocolos e
procedimentos existentes. Além disso, no caso das autoridades de supervisao e da FIU, como
entidades vinculadas as entidades reguladas, elas devem fazer seu préprio trabalho de
socializacdo das recomendacbdes emitidas e de como elas serdo implementadas.
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ANEXO Il - Livro de registro operacional para a implementacao de exercicios de
congelamento sem aviso prévio e exercicios simulados

Exercicio de congelamento sem aviso prévio ou simulacdo de congelamento - Formato de trabalho

Instituicdes participantes - Autoridades
competentes

2Instituicoes participantes - Entidades
obrigadas

Entidade coordenadora

Data designada para o desenvolvimento®®

Atividades

Descricdo/Comentarios da equipe técnica

Definicado da finalidade e dos objetivos
especificos

Definicao dos recursos especificos para o
exercicio de congelamento ou o roteiro para
o exercicio simulado

Fase de preparacao

Definicao do conteldo das Resolucdes para
a implementacao de exercicios

Orientacao as autoridades competentes
para a realizacido da simulacdo e/ou
exercicio simulado.

Orientacao as entidades regulamentadas
para o desenvolvimento de simulacées e/ou
exercicios simulados.

Dia de conscientizacdo para simulacao e/ou
exercicio simulado

Definicao e breve descricao da situacao,
incluindo os eventos que fardo parte do
exercicio e/ou exercicio simulado.

Fase de i

mplementacio

Emissao de resolucao de congelamento -
inicio do exercicio de congelamento e/ou
exercicio simulado de congelamento

Enviar a comunicacao para as entidades
regulamentadas com a lista proposta para
deteccdo

Recebimento de respostas das entidades
obrigadas

Ordem de congelamento em caso de
sobreposicdo®!

29 Determinar a selecido da amostra de entidades regulamentadas designadas participantes.

30 Apenas para o conhecimento da equipe de coordenacio como autoridade competente designada para a
execucdo do exercicio no caso de um exercicio de simulacdo ndo anunciado.

31 O exercicio de simulacdo sem aviso prévio pode ter duas possibilidades: (a) deteccio de
correspondéncias ou (b) resposta do sujeito obrigado sem deteccio.
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Fim do exercicio financeiro 24 horas apds a
publicacio da decisdo de congelamento®?

32 Conforme indicado, o congelamento imediato deve ser realizado em até 24 horas.
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ANEXO Ill - PESQUISA PARA COLETAR INFORMA’CC)ES SOBRE A
IMPLEMENTACAO DE SANGOES FINANCEIRAS ESPECIFICAS A SEREM
APLICADAS AS AUTORIDADES COMPETENTES DOS PAISES MEMBROS DO
GAFILAT

Apresentacao

Obrigado por dedicar um momento para responder a esta pesquisa. Ela levard aproximadamente
15 minutos.

A Cooperacdo Alema implementada pela GIZ vem implementando o Programa Global
"Combating lllicit Financial Flows" (Combate aos Fluxos Financeiros llicitos). O Programa visa
fortalecer os sistemas utilizados na luta intersetorial contra os fluxos financeiros ilicitos em nivel
nacional, regional e internacional. O Programa trabalha em trés areas prioritarias: prevencao,
investigacdo financeira e recuperacao de ativos e, na América Latina, tem como um de seus
parceiros o Grupo de Acdo Financeira da América Latina (GAFILAT).

Os relatorios de avaliacio mutua (MERs) realizados no dmbito da Quarta Rodada de avaliacoes
do GAFILAT mostram que a grande maioria das delegacdes enfrenta desafios significativos para
demonstrar a eficacia de seus sistemas de FT e AML/CFT. Dessa forma, ha necessidade de
colaboracao regional e mecanismos de integracao para permitir que os paises implementem de
forma adequada e eficaz os regimes de FT e AML/CFT.

Nesse sentido, a elaboracao de uma metodologia/manual para a realizacdo de simulacoes de
congelamento derivadas de sobreposicdes na implementacdo das UNSCRs sobre TF e FPAM
serd de grande valia para os paises, pois permitiria que eles conhecessem as experiéncias de
outras delegacoes e discutissem desafios comuns e formas de aborda-los.

Nesse contexto, esta pesquisa tem como objetivo reunir as perspectivas das autoridades
competentes sobre a implementacdo de sancdes financeiras direcionadas (TFS) e os desafios
enfrentados pelos paises nessa implementacdo, a fim de planejar os elementos que devem
constar na metodologia/manual para a realizacao de exercicios de congelamento.

Suas respostas sdo andnimas e nao serdao usadas para nenhum processo de monitoramento ou
avaliacdo, mas apenas para os fins deste projeto.

Esperamos receber sua resposta até 12 de abril de 2023.

Se tiver alguma duvida, entre em contato com: jportilla@gafilat.org

Secao 1: Informacoes gerais

Q1 Indique a qual pais membro vocé pertence

e Argentina e Guatemala
¢ Bolivia e Honduras
e Brasil e México

e Chile e Nicaragua
e Colémbia e Panama
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Costa Rica e Paraguai

Cuba e Peru

Equador ¢ Republica Dominicana
El Salvador e Uruguai

Q2 Selecione a entidade onde vocé trabalha atualmente

Unidade de Inteligéncia Financeira

Policia

Autoridade de Inteligéncia

Supervisores de entidades de relatérios financeiros

Supervisores de entidades regulamentadas por DNFBP (empresas e profissdes nao
financeiras ndo designadas)

Registros de pessoas juridicas e empresas

Ministério Publico

Judiciario

Autoridade de fronteira

Autoridade de migracao

Ministério das Relacoes Exteriores

Ministério da Economia ou Financas

Autoridades que administram ativos apreendidos, recuperados ou extintos
Forcas Armadas

Autoridades de migracido

Outro

Q3 Ha quantos anos vocé trabalha na instituicio?

Menos de 1 ano

Entre 1 e 4 anos

Entre 4 e 8 anos de idade
Mais de 9 anos

Q4 Quantos anos de experiéncia vocé tem na prevencao do financiamento do terrorismo (FT) e
do financiamento da proliferacdo de armas de destruicio em massa (FPADM)?

FPADM FT

Nenhum

Menos de 1 ano

Entre 1 e 4 anos

Entre 4 e 8 anos de idade

Mais de 9 anos

Nao aplicavel

Q5: Qual é o nivel de risco que vocé considera que seu pais tem?

Alta Médio | Abaixo | Muito Nao
de baixo sei

Financiamento do terrorismo
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Financiamento da proliferacdo de armas de
destruicio em massa

Pé. Foi realizada uma avaliacao de risco de TF e/ou FPADM em seu pais?

Sim Nao

Financiamento do terrorismo

Financiamento da proliferacdo de armas de
destruicio em massa

P7. Sua instituicao ja participou de uma avaliacao de risco de TF e/ou FPADM?

Sim Nao

Financiamento do terrorismo

Financiamento da proliferacdo de armas de
destruicdo em massa

Sessao 3: Implementacao de sancoes financeiras direcionadas.

P8. Em seu pais, hd mecanismos em vigor para a implementacdo de sancdes financeiras
direcionadas sem demora de acordo com as Resolu¢des do Conselho de Seguranca das Nacoes
Unidas (UNSCRs):

Sim Nao Nao Nao se
é aplica

UNSCR 1267

UNSCR 1373

UNSCR 1718

UNSCR 2231

P9. No seu pais, existe um comité ou mecanismo de coordenacio para a implementacido de
sancoes financeiras direcionadas ao TF e a FPADM em conformidade com as UNSCRs?

Sim Nao Nao Nao se
é aplica
UNSCR 1267
UNSCR 1373
UNSCR 1718
UNSCR 2231

P10. A sua instituicio faz parte do comité ou mecanismo de coordenaciao para a implementacao
de sancées financeiras direcionadas ao TF e FPADM em conformidade com as UNSCRs?

Sim Nao Nao Nao se
é aplica

UNSCR 1267

UNSCR 1373
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P11. Qual é o papel de sua instituicao na implementacao de sancoes financeiras direcionadas ao
TF e a FPADM em conformidade com as UNSCRs?

Sim

Nao

Nao se
aplica

Definicao de politicas ou medidas para a
implementacao efetiva de sancoes financeiras
especificas

Coletar ou solicitar informacodes para identificar
pessoas ou entidades que possam estar sujeitas
a uma possivel designacao

Treinamento para entidades regulamentadas

Propor pessoas ou entidades para designacao
de acordo com a UNSCR 1373

Propor pessoas ou entidades para designacao
de acordo com a UNSCR 1267 e seguintes.

Participar dos processos de designacao de
pessoas ou entidades de acordo com a UNSCR
1373

Participar do processo de indicacdo de pessoas
ou entidades de acordo com a UNSCR 1267 e
seguintes.

Comunicacao das listas as autoridades
competentes

Comunicacao de listagens para instituicoes
financeiras

Comunicacao de listagens para DNFBPs

Ordenar o congelamento ou a retencao de
fundos ou outros ativos

Congelamento ou retencao de fundos ou outros
ativos

Recebimento de solicitacbes de congelamento
de outros paises

Receber relatérios de entidades obrigadas sobre
a deteccdo de coincidéncias.

Recebimento de relatérios de deteccdo de
falsos positivos das partes obrigadas

Confirmar a medida de congelamento ou
retencdo de fundos

Medidas de monitoramento implementadas
pelas instituicdes financeiras

Medidas de monitoramento implementadas
pelas DNFBPs

Gerenciar fundos congelados ou retidos ou
outros ativos

Suspensao de medidas de congelamento ou
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retencao de fundos

Determinar o acesso a fundos ou outros ativos
de pessoas ou entidades designadas

Deteccao de falsos positivos ou
correspondéncias

P12. Vocé sabe se foi realizado um congelamento simulado em seu pais para a implementacao
das sancoes financeiras direcionadas ao TF e a FPADM em conformidade com as UNSCRs?

Sim Nao Nao Nao se
é aplica
UNSCR 1267
UNSCR 1373
UNSCR 1718
UNSCR 2231

P13. Sua instituicdo foi convocada para participar de um exercicio de congelamento para a
implementacao de sancdes financeiras direcionadas a TF e FPADM em conformidade com as
UNSCRs.

Sim Nao Nao Nao se
é aplica

UNSCR 1267

UNSCR 1373

UNSCR 1718

UNSCR 2231

Q14 Quantos exercicios foram realizados em seu pais?

1 2-4 5o0u Nenhum | Nao se | Nao é
mais aplica

UNSCR 1267

UNSCR 1373

UNSCR 1717

UNSCR 2231

P15. Nos ultimos 5 anos, foi realizado algum exercicio de congelamento?

Sim Nao Nao Nao se
é aplica
2022
2021
2020
2019
2018
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